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VISTOS:

El Acta del Comité de Gobierno Digital N° 001-2019-CGD-OSITRAN; el Informe N° 00001-2019-
CGD-OSITRAN elaborado por el Comité de Gobierno Digital; el Memorando N° 0133-2019-GPP-
OSITRAN de la Gerencia de Planeamiento y Presupuesto; el Memorando N° 0193-2019-GAJ-
OSITRAN de la Gerencia de Asesoria Juridica; el Memorando N° 212-2019-GG-OSITRAN de la
Gerencia General; y,

CONSIDERANDO:

Que, la Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado, declara al Estado
en proceso de modernizacion en sus diferentes instancias, dependencias, entidades,
organizaciones y procedimientos, con la finalidad de mejorar la gestién publica y construir un
Estado democratico, descentralizado y al servicio del ciudadano;

Que, por Decreto Supremo N° 004-2013-PCM, se aprueba la Politica Nacional de Modernizacién
de la Gestion Publica que tiene como uno de sus ejes transversales, al Gobierno Electronico,
cuyo objetivo es orientar, articular e impulsar en todas las entidades publicas el proceso de
modernizacidon hacia una gestidon publica para resultados que impacte positivamente en el
bienestar del ciudadano y el desarrollo del pais;

Que, a través del Decreto Supremo N° 033-2018-PCM, se crea la Plataforma Digital Unica del
Estado Peruano y se establecen disposiciones adicionales para el desarrollo del Gobierno Digital,
entre ellas, la creacion del rol del Lider de Gobierno Digital en cada una de las entidades de la
administracion publica, para la coordinacién de acciones y medidas para la transformacion digital
y despliegue del Gobierno Digital en la administracion publica;

Que, el articulo 1 de la Resolucion Ministerial N° 119-2018-PCM, establece que cada entidad de
la Administracién Pablica debe constituir un Comité de Gobierno Digital, el mismo que debe estar
conformado por el/la titular de la entidad o su representante; el/la lider de Gobierno Digital; el/la
responsable del &rea de informatica o quien haga sus veces; el/lla responsable del area de
recursos humanos o quien haga sus veces; el/la responsable del area de atencion al ciudadano
0 quien haga sus veces; y ellla Oficial de seguridad de la informacion;

Que, mediante Resolucion de Presidencia N° 037-2018-PD-OSITRAN, se conformé el Comité
de Gobierno Digital del OSITRAN;

Que, a través de la Resolucién de Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI, se
aprobaron los Lineamientos para la formulacién del Plan de Gobierno Digital, la cual es de
alcance obligatorio a todas las entidades de la Administracién Publica comprendidas en el
articulo | del Titulo Preliminar del Texto Unico Ordenado de la Ley N° 27444, Ley del
Procedimiento Administrativo General;

Que, el articulo 3 de la referida Resolucion indica que el Plan de Gobierno Digital se constituye visadopor petaLoza varsas
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Que, mediante el Acta del Comité de Gobierno Digital N° 001-2019-CGD-OSITRAN, el Comité
de Gobierno Digital acordd que el proyecto de Plan de Gobierno Digital del OSITRAN 2019 —
2022 debia ser revisado por sus miembros hasta el 15 de marzo de 2019, luego de lo cual se
proyectaria el informe de sustento para su aprobacion;

Que, a través del Informe N° 001-2019-CGD-OSITRAN, el Comité de Gobierno Digital sustento
el Plan de Gobierno Digital del OSITRAN 2019 — 2022 y lo remiti6 a la Gerencia General,
indicando, entre otros aspectos, que el Comité de Gobierno Digital, en ejercicio de sus funciones,
lo ha revisado y validado, conforme consta en el Acta del Comité de Gobierno Digital N° 001-
2019-CGD-OSITRAN; asimismo, se indica que su aprobacion permitira, ademas de dar
cumplimiento al marco normativo establecido por la SEGDI, contar con una hoja de ruta para
alcanzar la transformacién digital de la entidad, como medio para la mejora de la eficiencia de
los procesos y servicios institucionales, en beneficio de los usuarios, administrados y ciudadania
en general, a través de la implementacién de una cartera de proyectos que considera tanto
proyectos orientados a la mejora de la gestion interna como de cara al ciudadano o
administrativo;

Que, con Memorando N° 0133-2019-GPP-OSITRAN, la Gerencia de Planeamiento y
Presupuesto sefiala que el mencionado Plan cuenta con financiamiento parcial, en ese sentido,
la ejecucion de los proyectos que se encuentran sin financiamiento se encuentra supeditada a la
disponibilidad presupuestal, sin perjuicio de lo cual evaluara completar el financiamiento para
garantizar la implementacion de los proyectos en el presente afio con cargo a saldos que se
generen dentro del presente ejercicio, y en lo que corresponde a los afios subsiguientes, se
gestionara una demanda adicional durante la fase de la Formulacién Multianual ante la DGPP
del MEF; adicionalmente, recomienda priorizar las actividades sujetandose al presupuesto
asignado, acorde a los objetivos de gobierno digital; finalmente, indica que el referido Plan se
encuentra alineado a los Objetivos Estratégicos Institucionales (OEl) y a las Acciones
Estratégicas Institucionales (AEI);

Que, la Gerencia de Asesoria Juridica, a través del Memorando N° 0193-2019-GAJ-OSITRAN,
sefiala que resulta juridicamente viable la aprobacion del Plan de Gobierno Digital del OSITRAN
2019 — 2022; asimismo, sefala que de acuerdo con lo dispuesto en el articulo 3 de la Resolucion
Ministerial N° 119-2018-PCM, asi como en el articulo 8 del Reglamento de Organizacion y
Funciones del OSITRAN, aprobado por Decreto Supremo N° 012-2015-PCM, corresponde que
la Presidencia Ejecutiva emita el acto resolutivo mediante el cual se apruebe el referido Plan;

Que, mediante Memorando N° 212-2019-GG-OSITRAN, la Gerencia General expresé que el
proyecto de Resolucién de Presidencia Ejecutiva cuenta con su conformidad y lo remitié visado
para la suscripcién correspondiente;

De conformidad con lo dispuesto en la Ley N° 26917, Ley de Supervision de la Inversién Privada
en Infraestructura de Transporte de Uso Publico; la Ley N° 27658, Ley Marco de Modernizacion
de la Gestion del Estado; el Reglamento de Organizacién y Funciones del OSITRAN, aprobado
por Decreto Supremo N° 012-2015-PCM y modificatorias; la Resolucidn Ministerial N° 119-2018-
PCM, que dispone la creacion de un Comité de Gobierno Digital en cada entidad de la
Administracion Publica; asi como la Resolucién de Gobierno Digital N° 005-2018-PCM/SEGDI,
gue aprueba Lineamientos para la formulacion del Plan de Gobierno Digital;

SE RESUELVE:

Articulo 1.- Aprobar el Plan de Gobierno Digital del OSITRAN 2019 — 2022, el mismo que como
anexo forma parte de la presente resolucion.

Articulo 2.- La implementacion del Plan de Gobierno Digital del OSITRAN 2019 — 2022 es de
responsabilidad de la Jefatura de Tecnologias de Informacion de la Gerencia de Administracion,
quien reporta al Comité de Gobierno Digital el nivel de avance con periodicidad trimestral.
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Articulo 3.- Disponer la naotificacion de la presente resolucién a la Jefatura de Tecnologias de la
Informacién, asi como al Comité de Gobierno Digital.

Articulo 4.- Disponer la publicacién de la presente Resolucion en el Portal Institucional de
OSITRAN (www.ositran.gob.pe).

Registrese y comuniquese,

VERONICA ZAMBRANO COPELLO
Presidenta del Consejo Directivo

NT. 2019036944
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1. INTRODUCCION

El Plan de Gobierno Digital - PGD es un instrumento de gestién cuyo objetivo es definir la estrategia de
la entidad para lograr sus objetivos de Gobierno Digital, los cuales estan enfocados en la digitalizacion
de servicios publicos, procesos e informacion de la entidad, mediante el uso intensivo de las tecnologias
de la informacién e innovacion, en la mejora de los servicios publicos y procesos de la entidad, con la
finalidad de asegurar la creacién de valor publico para el ciudadano o administrado. Asimismo, permite
establecer una hoja de ruta en materia de Gobierno Digital que contribuya al logro de los objetivos
estratégicos institucionales, objetivos nacionales, la Agenda Digital Peruana y la Politica Nacional de
Gobierno Electrénico o documento equivalente.

El presente Plan de Gobierno Digital, gestara la estrategia general que asumira la entidad en el marco
del proceso de modernizacién y descentralizacién del estado; y la transformacion digital de OSITRAN.

2. BASE LEGAL

A continuacion, se precisa el marco legal que rige la formulacion del presente plan, segun grupos
tematicos:

Gobierno Digital

e Ley N° 27658 - Ley Marco de Modernizacion de la Gestién del Estado.

e Ley N° 29158 — Ley Organica del Poder Ejecutivo.

e Decreto Supremo N° 066-2011-PCM, que aprueba el Plan de Desarrollo de la Sociedad de la
Informacién en el Perd — La Agenda Digital Peruana 2.0.

e Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de Gobierno Electrénico
2013 - 2017.

e Decreto Supremo N° 083-2011 -PCM, crea la Plataforma de Interoperabilidad del Estado
Peruano-PIDE.

e Decreto Supremo N° 033-2018-PCM, que crea la Plataforma Digital Unica del Estado Peruano
y establecen disposiciones adicionales para el desarrollo del Gobierno Digital.

e Resolucion Ministerial N° 119-2018-PCM, que dispone la creacién de un Comité de Gobierno
Digital en cada entidad de la Administracion Publica.

e Decreto Legislativo N° 1412-2018 Decreto Legislativo que aprueba la Ley de Gobierno Digital.

e Resolucion de Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI, que aprueba Los
lineamientos para la formulacion del Plan de Gobierno Digital.

Software Legal en entidades Publicas

e Ley N° 28612, Ley que norma el uso, adquisicion y adecuacion del software en la
administracion publica, y su Reglamento.

e Decreto Supremo N° 013-2003-PCM, Medidas para garantizar la legalidad de la adquisicién de
software en entidades y dependencias del sector publico.

¢ Resolucién Ministerial N° 073-2004-PCM, Guia para la Administracion Eficiente del Software
Legal en la Administracion Publica.

¢ Resolucién Ministerial N° 139-2004-PCM, Guia Técnica sobre Evaluacion de Software para la
Administracion Puablica.

Firmas y Certificados Digitales

e Ley N° 27269, Ley de Firmas y Certificados Digitales y su Reglamento.

e LeyN° 27291, Ley que permite el uso de medios electronicos para la manifestacion de voluntad
y la utilizacién de la firma electrénica.
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Seguridad de la Informacion

e Ley N° 27309, Ley que incorpora los delitos informaticos al codigo penal.

e Ley N° 28493, Ley que regula el uso del correo electrénico comercial no solicitado (SPAM) y
su reglamento.

e Ley N° 29733, Ley de Proteccion de Datos Personales y su reglamento.

e Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica
Peruana "ISO NTP/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion. Requisitos 2a. Edicién", en todas las
entidades integrantes del Sistema Nacional de Informética.

Desarrollo de Software

e Resolucion Ministerial N° 041 -2017-PCM, que aprueba uso obligatorio de la Norma Técnica
Peruana “NTP-ISO/IEC 12207:2016-Ingenieria de Software y Sistemas. Procesos del ciclo de
vida del software. 3a Edicion”, en todas las entidades integrantes del Sistema Nacional de
Informatica.

OSITRAN

e Plan Estratégico Institucional del OSITRAN 2019-2022, aprobado con Resolucién del Consejo
Directivo N° 023-2018-CD-OSITRAN del 29 de agosto del 2018.

e Reglamento de Organizacion y Funciones del OSITRAN, aprobado mediante Decreto Supremo
N° 012-2015-PCM.

3. ENFOQUE ESTRATEGICO DE LA ENTIDAD

El Plan de Gobierno Digital del OSITRAN 2019-2022, tendra como marco al Plan Estratégico
Institucional del mismo periodo, documento que responde a la Vision del Sector y se encuentra a su
vez alineado al Plan Estratégico Sectorial Multianual PESEM 2016-2020 de la Presidencia del Consejo
de Ministros.

Al respecto, la vision del Sector se articula con el Plan Estratégico Multianual PESEM 2016- 2020 a
través del Objetivo Estratégico N° 3: “Mejorar la implementacion de la gestidon publica para resultados
en todas las entidades publicas”, Accion estratégica 3.5 “Promover el Gobierno electrénico como
soporte a los procesos de planificacion y gestion de las entidades publicas”, la misma que promueve la
mejora de la eficiencia y eficacia de las entidades de la administracion puablica, a través del uso intensivo
de las tecnologias de la informacion.

Dicho lo anterior, a continuacidn, se precisan los lineamientos estratégicos del OSITRAN (visién
sectorial, mision y objetivos estratégicos), en el marco de los cuales se trazaran los objetivos y metas
del presente plan:

3.1. Visién Sectorial de la Presidencia de Consejo de Ministros

“Ministerio que promueve el cambio, para contar con un Estado moderno articulado y
descentralizado, generando la confianza en la poblacién e incremento de competitividad.”

3.2. Misi6n del OSITRAN

“Regular los mercados, supervisar los contratos de concesioén y las entidades prestadoras en la
infraestructura de transporte de uso publico en el ambito de su competencia con autonomia,
capacidad técnica, eficiencia y transparencia, generando confianza al inversor, competitividad al
pais y mejoras en la calidad de vida del usuario.”
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3.3. Objetivos Estratégicos

Conforme a lo establecido en el Plan Estratégico Institucional 2019-2022, el OSITRAN ha definido
los siguientes objetivos estratégicos para mencionado horizonte:

Cédigo ‘ Descripcion

OELOL Fortalecer el posicionamiento del OSITRAN en relacién con sus grupos de interés y
ciudadania en general.

OEL02 Optimizar el Desarrollo Organizacional

OEI.03 Optimizar la supervision y fiscalizacion de las ITUP

OEI.04 Optimizar la funcién reguladora en beneficio de nuestros usuarios y ciudadania en
general

OELO5 Fortalecer la proteccion de los derechos de los usuarios de las ITUP

OEI.06 Administrar eficientemente los recursos institucionales del OSITRAN

OEl.07 Implementar la gestion de riesgo de desastres

Fuente: PEI 2019-2022 OSITRAN
3.4. Acciones Estratégicas

En linea con lo anterior, ha definido una serie de acciones estratégicas para la materializacion de
cada uno de los objetivos estratégicos institucionales. Al respecto, a continuacién, se precisan
aquellas acciones estratégicas que constituyen el marco para la implementacion de acciones de
gobierno digital en la entidad:

(0] AEI

Descripcion Descripcion
Transformacién digital integral de
AEI.02.07 los procesos y servicios del
OSITRAN

Optimizar el Desarrollo

OEI.02 o
Organizacional

Administrar  eficientemente los
OEI.06 recursos institucionales del AEI.06.06
OSITRAN

Servicios de Tl Eficientes en el
OSITRAN

Fuente: PEIl 2019-2022 OSITRAN

3.5. Plan de Desarrollo de la Sociedad de la Informacién en el Peru

El Plan de Desarrollo de la Sociedad de la Informacion en el Perl - La Agenda Digital Peruana 2.0,
constituye una importante contribucion de politicas para el cumplimiento de los Objetivos de
Desarrollo del Milenio para el Pera, que identifica a las Tecnologias de la Informacién y la
Comunicacidn (TIC), no como un fin en si mismas, sino como un instrumento en la busqueda de
un desarrollo humano mas equitativo y sostenible que haga posible un mayor crecimiento
econdémico, el logro de mejores empleos y un aumento de la competitividad, inductora de la
inclusion social.

Dicho documento establece (08) ocho objetivos, con sus respectivas estrategias, en los cuales las
TIC constituyen herramientas transversales de soporte al logro de los objetivos institucionales,

locales, regionales y nacionales:

e OLl: Asegurar el acceso inclusivo y participativo de la poblacion de areas urbanas y rurales
a la Sociedad de la Informacién y del Conocimiento
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e 0O2: Integrar, expandir y asegurar el desarrollo de competencias para el acceso y
participacion de la poblacién en la Sociedad de la Informacion y del Conocimiento.

e 03: Garantizar mejores oportunidades de uso y apropiacion de las TIC que aseguren la
inclusién social, el acceso a servicios sociales que permita el ejercicio pleno de la ciudadania
y el desarrollo humano en pleno cumplimiento de las Metas del Milenio.

e 0O4: Impulsar la investigacion cientifica, el desarrollo tecnolégico y la innovacién con base
en las prioridades nacionales de desarrollo.

e O5: Incrementar la productividad y competitividad a través de la innovacién en la produccion
de bienes y servicios, con el desarrollo y aplicacién de las TIC.

e 06: Desarrollar la industria nacional de TIC competitiva e innovadora y con presencia
internacional.

e O7: Promover una Administracion Publica de calidad orientada a la poblacion.

e 08: Lograr que los planteamientos de la Agenda Digital Peruana 2.0 se inserten en las
politicas locales, regionales, sectoriales, y nacionales a fin de desarrollar la Sociedad de la
Informacién y el conocimiento

3.6. Ley de Gobierno Digital, Decreto Legislativo N° 1412

El gobierno digital, es el uso estratégico de las tecnologias digitales y datos en la Administracion
Publica, para la creacién de valor publico. Se sustenta en un ecosistema compuesto por actores
del sector publico, ciudadanos y otros interesados, quienes apoyan en la implementacion de
iniciativas y acciones de disefio, creacion de servicios digitales y contenidos, asegurando el pleno
respeto de los derechos de los ciudadanos y personas en general en el entorno digital.

La Ley de Gobierno Digital, emitida mediante Decreto Legislativo N° 1412, establece el marco de
gobernanza para la implementacién del gobierno digital en las entidades de la Administracion
Pudblica, que permita la adecuada gestién de la identidad digital, servicios digitales, arquitectura
digital, interoperabilidad, seguridad digital y datos, asi como el régimen juridico aplicable al uso
transversal de tecnologias digitales en la digitalizacién de procesos y prestacién de servicios
publicos digitales en los tres niveles de gobierno.

3.7. Vision Tecnoldgica del OSITRAN

El OSITRAN, con el liderazgo de la Alta Direccién, ha iniciado el proceso de la transformacion
digital, con el objeto de modernizar la gestion institucional y, de esta manera, mejorar la supervision
y fiscalizacion; asi como los servicios brindados a la ciudadania. Dicho proceso de trasformacion
considera critico, el uso consciente y efectivo de las tecnologias digitales como soporte tecnolégico
a los procesos estratégicos, misionales y de apoyo.

Considerando esta linea de accién con relacion a la aplicacion de las tecnologias digitales, asi
como, los lineamientos descritos en la Politica Nacional de Modernizacién de la Gestion Publica al
2021, la Estrategia Nacional de Gobierno Electrdnico 2013-2017, el Plan Estratégico Institucional
2019-2022, las tecnologias de vanguardia y la normatividad vigente, la entidad ha establecido la
“Visidn Tecnologica del OSITRAN” para el horizonte 2019-2022.

Para la conceptualizacion de esta Visién Tecnoldgica se ha adoptado un Enfoque Estratégico de
Tecnologias de la Informacion (EETI), que consiste en abordar y formular directrices que faciliten
a la JTI la identificacién de iniciativas tecnologicas orientadas, principalmente, a hacer viable la
mision institucional del OSITRAN. El EETI se diseiié en base a: (i) factores misionales de
regulacion y supervision de la infraestructura de transporte de uso publico y (i) lineamientos
normativos, tecnol6gicos y metodolégicos, con la finalidad de que la estrategia de la JTI responda
a la mision institucional del OSITRAN, la Politica Nacional de Modernizacién de la Gestion Publica
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al 2021, Ley de Gobierno Digital (también sirvié la estrategia nacional de gobierno electrénico
2013-2017), tendencias tecnolégicas y marcos metodolégicos en Tl como factores claves para el
adecuado desempefio de la JTI.

En raz6n de lo descrito en parrafos anteriores, la “Vision Tecnoldgica del OSITRAN” se declara de
esta manera:

“OSITRAN Digital. Al 2022 el OSITRAN es una entidad digital que entrega servicios eficientes
a los usuarios y ciudadanos utilizando las tecnologias de la informacién, como resultado de
su proceso de transformacién digital, con seguridad, transparencia y predictibilidad.”

Para el logro de la misma, la JTI ha definido el siguiente Modelo de Gestiéon de Gobierno Digital
del OSITRAN, el mismo que se basa en procesos y componentes interrelacionados, y que
constituira el marco para la implementacién de una gestion digital en los proximos afios:

Modelo de Gestion de Gobierno Digital en OSITRAN

Lineamientos de Gobierno Digital y Contexto de la Organizacian

Planes de Organizacion, ) ) Monitoreo y
i . Procesos y Lineamientos de oM aa P
Gobierno Digital v Roles y Procedimientas Gestion Digitalizacion Evaluacion del
de TICs Responsabilidade Desempefio
Gestion de Sistemas de Gestion de Servicios y
. Gestion de Operaciones
Informacidn ’ Soporte ’
Gestion de Proyectos
. . MGD e Informacién y . . Infraestructura Optimizacion de
5 Digital 5 dad Digital .
Sl B EE Interoperabilidad Datos EEHR R Tecnologica Riesgos
Gobierno de Tl
: . Entrega de Aplicacion de o Innovacion y
Lid Int d Opt
I_ era?go Cero papel " e_gral:lnn = Valor al Marcos de primizacion Mejora
Directivio Sistemas . . de Recursos .
Usuario referencia continua
B Ejes transversales Il rrocesos [ Requisitos Principios

A continuacién, se presenta una breve descripcion de lo que engloba cada uno de los requisitos:

- Planes de Gobierno Digital y TICs: elaboracion, actualizacion y seguimiento de los
instrumentos orientados a la planificacion y gestion del gobierno digital y las Tecnologias de la
Informacién en la entidad, entre ellos, el Plan de Gobierno Digital, Plan de Contingencia, Plan
de Transicion al Protocolo IPv6 y Planes Operativos.

- Organizacioén, Roles y Responsabilidades: definicién y asignacion de roles involucrados en
la gestion del gobierno digital y de las tecnologias de la informacion en la entidad, entre ellos
el Comité de Gobierno Digital, Lider Digital, Oficial de Seguridad de la Informacion y personal
de la Jefatura de Tecnologia de la Informacion.
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Procesos y procedimientos: documentacion de los procesos de la Jefatura de Tecnologias
de la Informacion para la ejecucion estandarizada de los mismos, y definicion de los indicadores
para su seguimiento y control.

Lineamientos de gestion: elaboracién de los documentos que establezcan directrices de alto
nivel para la gestion del Gobierno Digital y de las Tecnologias de la Informacion en la entidad,
entre ellos la Politica de Gobierno Digital, las Directivas de Servicios Digitales, entre otros.

MGD e Interoperabilidad: implementacién, operacion, seguimiento y mejora del Modelo de
Gestion Documental de la entidad, conforme los lineamientos establecidos por la SEGDI. Esto
involucra la herramienta tecnoldgica de soporte a la gestién documental, la firma digital,
interoperabilidad y la linea de digitalizacion.

Digitalizacion: disefio, desarrollo, implementaciéon y mejora de sistemas o aplicativos para la
automatizacion de procesos de la entidad.

Servicios digitales: disefio, implementacion y mejora de Servicios Publicos Digitales, entre
ellos trdmites en linea, aplicativos para usuarios, implementacion de la sede electrénica del
OSITRAN.

Informacién y Datos: disefio, desarrollo, implementacion o mejora de herramientas
tecnoldgicas para la publicacién, procesamiento y explotacién de datos, entre ellas portal web,
portal de transparencia, datos abiertos, intranet, Portal GOB.PE, herramienta de inteligencia de
negocios, entre otros.

Seguridad Digital: implementacion de buenas practicas o0 mecanismos orientados a la gestién
de seguridad de la informacion y seguridad informética. Entre ellas, la NTP ISO/IEC
27001:2014, mecanismos de ciberseguridad y proteccién de datos personales.

Infraestructura Tecnoldgica: aseguramiento de la infraestructura necesaria para el soporte
adecuado a la transformacion digital de la entidad (Data Center, conectividad, Transicién al
Protocolo IPv6, equipamiento y software)

Optimizacion de Riesgos: implementacion de mecanismos para la gestion de riesgos
asociados a los procesos y servicios de Tl, tanto de cara a los usuarios internos como externos.

Monitoreo y Evaluacion del Desempefio: seguimiento y evaluacién de cumplimiento de lo
previsto en el Plan de Gobierno Digital, asi como seguimiento a los proyectos en materia de
Gobierno Digital y Tecnologias de la Informacion.

4. SITUACION ACTUAL DEL GOBIERNO DIGITAL DE LA ENTIDAD

El OSITRAN en la etapa institucional en la que se encuentra, tiene planificado implementar soluciones
de uso intensivo del Internet y de tecnologias digitales, como mecanismos para dar soporte adecuado
a los procesos misionales y de gestion administrativa y estratégica.

Para dicho fin, ha tenido a bien formular el presente Plan de Gobierno Digital, como instrumento
orientador de las acciones de tecnologias de la informacion a implementar, a fin de garantizar su
alineamiento a los objetivos institucionales y la contribucién al logro de los mismos.

De la misma manera, ha venido ejecutando algunos proyectos orientados a la sistematizacion de
procesos misionales de la entidad, asi como se ha implementado un nuevo Sistema de Gestion
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Documental, el mismo que promueve una gestion documental principalmente digital, a través del uso
de firmas vy certificados digitales. Al respecto, se viene trabajando en la integraciéon de dicho sistema
con la Plataforma de Interoperabilidad del Estado Peruano, como mecanismo intermedio para el
intercambio de documentacion digital con otras instituciones publicas.

A continuacion, se presenta la situacion actual del OSITRAN en materia de gobierno digital, a través
de los siguientes componentes:

4.1. Estructura organizacional del gobierno digital y gestion de las tecnologias digitales
4.1.1. Estructura organizacional del gobierno digital

Mediante Resolucion de Presidencia del Consejo Directivo N° 037-2018-PD-OSITRAN del 27 de
setiembre de 2018 y Memorando Circular N°040-18-PD-OSITRAN de fecha 28 de noviembre de
2018, se formaliza la estructura organizacional del gobierno digital en la entidad, con la
conformacioén del Comité de Gobierno Digital del OSITRAN, el mismo que se encuentra integrado
por:

a. Cesar Talledo Ledn, Jefe de Tecnologias de la Informacién, como representante de la
Titular de la Entidad, quien preside el Comité y ademas ejerce la Secretaria del mismo.

b. Francisco Jaramillo Tarazona, Asesor de Coordinacién Técnica de la Presidencia,
designado como Lider de Gobierno Digital.

c. Manuel Oyarce Postigo, Jefe de Gestién de Recursos Humanos.

d. Angela Arrescurrenaga Santisteban, Gerente de Atencion al Usuario (e).

e. Alvaro Sagéastegui Gerénimo, Oficial de Seguridad de la Informacion.

A la fecha de elaboracion del presente plan, dicho Comité ya se encuentra debidamente instalado
y sesionando, en ejercicio de las funciones sefialadas por Resolucion Ministerial N° 119-2018-
PCM.

Para el adecuado ejercicio de las funciones ya definidas, resulta oportuno considerar la Matriz
RACI contemplada en los Lineamientos para la Formulacion del PGD emitida por la SEGDI, la cual
establece las responsabilidades de los miembros del Comité debidamente segregadas, con
relacién a las funciones del titular de la entidad y las del Secretario Técnico, para cada uno de los
siete (07) procesos del lineamiento.

4.1.2. Estructura organizacional para la gestiéon de las tecnologias digitales

Si bien el Comité de Gobierno Digital, es el mecanismo de gobierno responsable de la direccion,
evaluacion y supervision del proceso de transformacion digital y Gobierno Digital en la entidad; el
mismo debera ejecutar una labor coordinada con la Jefatura de Tecnologias de la informacion,
toda vez que segun lo establecido en el Reglamento de Organizacién y Funciones de la entidad,
es la unidad orgéanica “... responsable de desarrollar, implementar y administrar los sistemas de
informacion, infraestructura tecnoldgica y telecomunicaciones en el OSITRAN, asi_como
desarrollar y promover los mecanismos de gobierno electrénico en la Entidad; generando
valor a los procesos institucionales y seguridad de la informacién conforme con la normativa de la
materia.”
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En el siguiente gréafico se muestra la relacién entre las actividades de gobierno y gestion, a ser
asumidas por el Comité y la Jefatura de Tecnologias de la Informacion:

COMITE DE GOBIERNO DIGITAL

Evaluar

=:1\[e)

)
o)
(5)

JEFATURA DE TECNOLOGIAS DE LA INFORMACION

AS

o]c]

En cuanto al ejercicio de las funciones de la Jefatura de Tecnologias de la Informacion, no se
cuentan con documentos que identifiquen y normen los procesos bajo su competencia. Solamente
se encuentran documentados tres procedimientos, lIos mismos que se encuentran dentro del
alcance del Sistema de gestién de calidad:

- Procedimiento de Elaboracién, aprobacién y seguimiento del Plan Estratégico de
Tecnologias de la Informacion, perteneciente al grupo de procesos estratégicos, que
deberd ser actualizado, debido a los cambios del marco normativo vigente.

- Procedimiento de Gestion de copias de respaldo, perteneciente al proceso “Gestion de
Informacién y Datos”.

- Matriz SIPOC del Proceso de Mantenimiento de Equipos Informaticos.

Respecto del proceso “Gestion de Informacion y Datos”, es preciso sefialar, que el mismo engloba
Unicamente los siguientes procedimientos, los mismos que se encuentran bajo el alcance de
competencias de la Jefatura de Tecnologias de la Informacion y la Oficina de Gestion Documental:

- PA-17-SGC-Procedimiento “Control de copias de respaldo”.

- PA-18-SGC-Procedimiento “Acceso a la informacion publica que posee o produce el
OSITRAN”.

- PA-19-SGC-Procedimiento “Tramite documentario”.

Dicho lo anterior, resulta necesario trabajar en la identificacion y documentacion de los procesos
principales de la Jefatura de Tecnologias de la Informacion, a fin de garantizar su ejecucion
estandar y consistente y por ende el adecuado soporte a las necesidades institucionales.

En cuanto a la estructura organica formal de la JTI, conforme a lo establecido en el cuadro de
puestos de la entidad, la JTI posee una estructura horizontal, en la cual todos los puestos
dependen directamente de la Jefatura, lo que presente ciertas limitaciones en la operatividad.

Sin embargo, con el objeto de superar las limitaciones asociadas a la estructura formal y mejorar
el desempefio del equipo de trabajo, la jefatura viene operando de acuerdo a una nueva estructura,
la misma que contempla una reorganizacion de los puestos en tres grandes areas de trabajo
(Infraestructura y Operaciones de TI, Aplicaciones y Servicios de TI):
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Estructura organica actual de la JTI

Jefatura de T
Analista Asistente
Administrativo pumss Administrativo
Analista en
Proyectos y -
Gestion

[
Coordinador de Coordinador de

Coordinador de
[I)r:er'd:csl_ir#:ﬂ: ¥| Aplicaciones Servicios Tl

| l ] | | [
Especialista en [l Especialista de BDJl  Analista de PrA“r:'r'::“dm . “”:'r':::’or on ‘“":':;‘;’Jr - Técnicoen Técnicoen
Redes y Aplicaciones Sisternas Senior og 3 rogral rogra . Soporte 1 Soporte 2
Senior 1 Senior 2 Sisternas Junior

. Puestos CAP o CAS existentes y ocupados
Funciones vienen siendo desempefiadas por terceros

Rol que ha sido asumido por otros CAP o CAS

En adicién, es preciso sefialar que si bien la Jefatura de Tecnologias de la Informacién, ha venido
cambiando la percepcion de la misma por parte de los demas érganos, a través de los logros y
acciones emprendidas, pasando de ser considerada como una unidad organica de soporte, a ser
considerada como una de las unidades que contribuyen al logro de los objetivos estratégicos en
la entidad; su posicién jerarquica dentro de la estructura organica de la entidad (Jefatura,
dependiente de la Gerencia de Administracion), puede restar agilidad a la toma de decisiones, asi
como limitar la asignacién de recursos humanos y econémicos mayores que permitan otorgar
adecuado soporte a las necesidades de la entidad.

Coordinacién de Aplicaciones

Coordinacion encargada del desarrollo y mantenimiento de los sistemas y aplicaciones del
OSITRAN. El equipo profesional de esta coordinacion comprende el Coordinador, 01 Especialista
en Base de Datos y Programacion, 01 Analista programador junior, 02 Analistas programadores
senior y un practicante. Como se aprecia en la Coordinacién de aplicaciones no se cuenta con un
puesto que ejecute labores de aseguramiento de calidad.

Como resultado del andlisis de la gestion de dicha coordinacion, se ha identificado lo siguiente:

¢ No se cuentan con “Lineamientos para el Desarrollo y/o Mantenimiento de Aplicativos y/o
Sistemas Informaticos” en el OSITRAN, que contemplen el ciclo de vida del software,
desde el Analisis y Disefio de los sistemas hasta las consideraciones requeridas para la
puesta en produccion. Lo comentado se encuentra enmarcado en la necesidad de
implementar la NTP 12207:2016.

¢ No se cuenta con un procedimiento documentado para el levantamiento de la demanda
de requerimientos de los usuarios, para contar con nuevas aplicaciones o realizar cambios
importantes a los sistemas actuales en produccion, identificando las necesidades de
automatizacion en los procesos misionales. Sin embargo, se vienen empleando
herramientas para el soporte a dicho proceso, como por ejemplo la Matriz de Requisitos y
las actas de aprobacién de los desarrollos para el pase a produccion.
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e Como parte del analisis de factibilidad del requerimiento, no se aprecia el analisis de
riesgos tecnoldgicos antes de una adquisicion o nuevo desarrollo tecnoldgico, los
problemas de seguridad y control interno no son tomados en cuenta en la documentacién
del disefio del sistema. No se ha adoptado formalmente ninguna metodologia de gestién
de riesgos informaticos.

e Las especificaciones para el disefio de las soluciones informaticas no incluyen aspectos
de desempefio y capacidad tales como: tiempos de respuesta del sistema, capacidad de
la base de datos, consumo de procesamiento y memoria, carga y descarga de informacion,
relacionado al consumo de ancho de banda.

e Se carece de un procedimiento manual o herramienta automatizada para distribuir
adecuadamente la atencion de los requerimientos entre los analistas, de tal forma que se
pueda controlar las cargas de trabajo y evitar la concentracion de actividades en pocas
personas, efectuar el seguimiento de los requerimientos de desarrollo pendientes, durante
el disefio y construccién o implementacién, asi como la documentacion respectiva de cada
fase. Esta situacion toma relevancia, al mantener hasta el momento una diversidad de
lenguajes de programacién para el desarrollo de las aplicaciones.

e Los analistas que desarrollan las aplicaciones también estan encargados de realizar las
pruebas de control de calidad al no existir un puesto que asuma esta funcién; situacion
que no presenta una adecuada segregacion de funciones, las pruebas no cuentan con un
adecuado protocolo y documentacion que sea certificada por el usuario respectivo.

e Se necesita un Arquitecto de Software con amplia experiencia tanto en herramientas como
en el lenguaje de programacién, que ayude a resolver rapidamente cualquier problema
que tuvieron el equipo de manera técnica o con la arquitectura de sistemas.

e Las aplicaciones de entidad cuentan con mecanismos de seguridad basicos tales como
control de acceso y auditabilidad, mas no se han implementado controles adicionales de
seguridad que permitan garantizar que el sistema no es vulnerable a amenazas
informaticas. Es de mencionar que como parte de la NTP ISO/IEC 27001:2014, en la
clausula A.14 Adquisicién, desarrollo y mantenimiento de sistemas, se establece el
objetivo de Garantizar que la seguridad de la informacién es una parte integral de los
sistemas de informacion a través del ciclo de vida completo.

e Esto también incluye los requisitos para sistemas de informacion que proporcionen
servicios sobre redes publicas. Existe la falta de un Especialista de Seguridad Informatica

que participe durante las atenciones a los requerimientos solicitados.

En general las carencias mencionadas se asocian a la falta de implementacion de la norma NTP
ISO/IEC 12207:2006 — Tecnologias de Informacién. Procesos del ciclo de vida del software.

Coordinacion de Servicios de Tl

Coordinacion encargada de garantizar la adecuada operatividad de los equipos informaticos del
OSITRAN, asi como brindar soporte técnico a los usuarios ante incidentes con equipos y gestionar
las licencias de software necesarias para el desempefio de las funciones del personal. El equipo

profesional de esta coordinacion esta conformado por el Coordinador y 02 Técnicos en soporte.

Como resultado del analisis de la gestion de la coordinacidn, se ha identificado lo siguiente:
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La Coordinacion de Servicios de Tl, solo atiende requerimientos derivados por los usuarios
relacionados a problemas o fallas en el hardware, sistemas operativos o problemas
ofimaticos; siendo necesario integrar la atencién a los requerimientos por falla de
aplicaciones o sistemas, para lo cual se recomienda contar con una mesa de ayuda basada
en la aplicacion de buenas practicas y procedimientos formales para la gestion de
incidentes debidamente documentados en el marco de la gestion de servicio ITIL V3.

Los requerimientos de atencién son recibidos por dos canales: llamadas telefénicas y
correos electronicos. Cuando los requerimientos de atencién estan relacionados a
mantenimiento y/o fallas de aplicativos son derivadas a la Coordinacién de Aplicaciones.

Se realizan encuestas anuales orientadas a la medicion del nivel de satisfaccion de los
usuarios internos. Sin embargo, no se generan informes de gestion periddicos sobre el
servicio de soporte y asistencia brindado a los usuarios internos y/o externos, que permitan
identificar oportunidades de mejora de los servicios provistos directamente por la JTl o a
través de terceros.

Los inventarios de hardware se realizan en forma anual por la Coordinacién de Servicios,
y otro inventario es realizado por control patrimonial. Los resultados de ambos se validan.

Coordinacién de infraestructura y operaciones de Tl

Coordinacion encargada de la gestion de la infraestructura tecnoldgica y telecomunicaciones del
OSITRAN, asi como administrar los accesos a los sistemas de informacién y plataforma
tecnoldgica. El equipo profesional de esta coordinacion esta conformado por el Coordinador, 01
Especialista en redes y telecomunicaciones y 01 Analista de base de datos.

Como resultado del andlisis de la gestion de la coordinacién, se ha identificado lo siguiente:

Se carece de politicas y procedimientos formalmente establecidos para la oOptima
administracion, mantenimiento y aprovechamiento de la infraestructura tecnolégica con
estandares y buenas practicas; en ese sentido se recomienda evaluar la posibilidad de
implementar un marco para la gestién de servicios basado en ITIL.

Las principales funciones de la Coordinacion de Infraestructura y operaciones de Tl se
encuentran tercerizadas a través de los siguientes contratos:

N° CONTRATO ‘ SERVICIO PROVEEDOR
049-2017-OSITRAN Tercerizacion del centro de datos para el AMERICATEL PERU S.A.
OSITRAN
030-2017-OSITRAN Internet OPTICAL THECOLOGIES

SAC

019-2018-OSITRAN

Seguridad perimetral gestionada en Alta

SOLUZIONI INTERNATIONAL

Disponibilidad para el OSITRAN SAC

Sobre la base de los reportes emitidos por el proveedor de centro de datos segin TDR
(Reportes de incidentes de seguridad durante el monitoreo del servicio y soluciones
respectivas, Reportes de niveles de servicio en el centro de datos y soluciones respectiva,
Graficos de consumo del ancho de banda del internet), no se han identificado mecanismos
que permitan validar la veracidad de la informacion sobre los resultados informados.

Respecto al cumplimiento de contratos, si bien se efectuaron las validaciones al inicio del
servicio, se considera pertinente efectuar validaciones recurrentes en algunas actividades
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llevadas por el contratista de forma periddica, las mismas que se deben plasmar en los
informes mensuales.

Si bien es cierto, no se emiten informes de gestién y monitoreo sobre las funciones a cargo
de esta coordinacion, se esta cumpliendo la funcion a través de los servicios tercerizados
donde se exigen el cumplimiento de estandares internacionales, por lo que es urgente
implementar procesos formales de gestion de niveles de servicios.

La Coordinacion de Infraestructura, no realiza un proceso de evaluacion periédico que
asegure que la capacidad de los recursos de Tl sea suficiente para cumplir las
necesidades presentes y futuras de los procesos internos, y le permita planificar y
monitorear el crecimiento de la infraestructura del OSITRAN. Se recomienda desarrollar
un proceso de buenas practicas denominado “Capacity Planning”.

La administracién de la continuidad es incipiente, no hay procesos y planes de respuesta
que permitan la continuidad de los servicios de Tl para que, en caso de un desastre, se
recuperen dentro de los tiempos y costos que no afecten a la institucién. Se recomienda
desarrollar el proceso de implementacién de un PCN (Plan de Continuidad del Negocio),
basado en la ISO 22301.

En lo referente a la gestion de configuracion, no se cuenta con los registros completos de
los elementos de configuracion que componen la infraestructura tecnoldgica y el esquema
de seguridad de OSITRAN, que permitan llevar un adecuado control, detectar problemas
y gestionar los cambios para su solucion en forma eficiente. Si bien se cuenta con un
inventario de software y hardware, la gestion de configuracion abarca mucha mas
informacién técnica (configuracion, disponibilidad, nivel de servicio, etc.) y administrativa
y financiera, entre ellos: contratos con proveedores, licencias de equipos, etc.

El Coordinador de Infraestructura también cumple el rol de Oficial de Seguridad de la
Informacién que, si bien a la fecha no ha desplegado alin sus funciones en esta Ultima, en
el proceso de implementacién requiere segregacion de esta funcion.

Resulta necesario actualizar las funciones de los colaboradores de la Coordinacién de
Infraestructura y Operaciones, a fin de precisar adecuadamente sus funciones.

Asimismo, se considera que el perfil que ha sido planteado como “Especialista de Base de
Datos y Programacioén 1I” y también “Asistente de Base de Datos y Programacién”
alineados a la especificacion de SERVIR, no mantienen una segregacion adecuada de
funciones, debido a que las funciones de base de datos no pueden estar relacionadas
directamente con la programacion, siendo esta Ultima una funcion inherente al desarrollo
de aplicaciones y sistemas de informacion. En tal sentido, se sugiere personalizar las
funciones de Base de Datos segun lo siguiente:

a. Gestor de Infraestructura

Funciones:

1. Gestionar la capacidad, disponibilidad, continuidad e integridad de los recursos,
servicios y la informacion que conforma la infraestructura tecnologica del OSITRAN.

2. Disefar, implementar, administrar, dar soporte y mantenimiento del sistema de
gestion de redes de comunicacion y servicios garantizando la alta disponibilidad,
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continuidad y correcta operatividad.

3. Mantener documentado y actualizado la descripcién y topologia de la red, el
hardware y software que se administra; asi como los planos de instalacion de cableado
estructurado bajo los estandares aprobados.

4. Evaluar, planificar, disefiar y configurar la arquitectura de comunicaciones de los
computadores centrales, servidores corporativos, redes de voz, telefonia y datos.

5. Administrar, programar y supervisar el mantenimiento preventivo de los equipos de
Data Center del OSITRAN.

6. Brindar el soporte especializado en infraestructura y comunicaciones o supervisar el
servicio de terceros en servicios de su competencia.

7. Elaborar, proponer, mantener y ejecutar el Plan de Contingencia Tecnologia y el Plan
de Seguridad de Informacion.

8. Elaborar y proponer politicas, normas, estandares relacionados a los temas de su
competencia.

b. Administrador de Base De Datos
Funciones:

1. Analizar, disefiar e implementar modelos de datos E/R de los sistemas informaticos.
2. Evaluar que la informacién almacenada por los sistemas informaticos sea grabada
de manera consistente y organizarla de forma que sirva de soporte a los sistemas
integrales de la Institucion.

3. Monitorear y afinar continuamente el desempefio de los procedimientos
almacenados y sentencias SQL de base de datos, reportando los resultados
periddicamente.

4. Prever, detectar e informar oportunamente incidentes y ocurrencias que alteren la
normal operatividad de la base de datos.

5. Cumplir con las normas, politicas, procedimientos y estdndares para la
administracion y seguridad de la base de datos, asi como de los sistemas informaticos
y recursos informaticos.

Funciones transversales

Para el desempefio de funciones transversales, la Jefatura cuenta con:

e 01 Analista Administrativo, responsable de la gestién administrativa de las contrataciones
de la JTI (contratacion y seguimiento), asi como del seguimiento al Plan Operativo
Institucional (POI) y presupuesto de la jefatura.

e (1 Analista en Proyectos y gestién, responsable del seguimiento a la cartera de proyectos
de lajefatura y apoyo en la ejecucidn de los mismos. Asi como del seguimiento a los planes
de la jefatura, gestion de procesos, control interno, entre otras actividades de gestion.

Como resultado del andlisis y evaluacion de la gestion, se ha identificado lo siguiente:

e En cuanto a la gestidon de las contrataciones, se ha evidenciado que se requiere una
organizacioén rigurosa de la informacién de los contratos, asi como una herramienta
tecnoldgica que permita realizar seguimiento y control a los contratos y pagos.

e En cuanto a gestion de proyectos, si bien se viene ejecutando un seguimiento periédico a
los proyectos de la jefatura a nivel de hitos de proyectos y a un mayor nivel de detalle,
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dependiendo de la relevancia o envergadura del proyecto, esta se encuentra adn en una
etapa inicial, por lo que se considera pertinente establecer un procedimiento basado en
los lineamientos del PMBOOK o similares, a fin de contar con un marco estandar para la
ejecucion de los proyectos, gestion de riesgos, gestion de interesados, entre otros.

En base al resultado del analisis previo, se sugiere la siguiente estructura organica (a nivel de areas,
mas no puestos), como mecanismo para contribuir a una adecuada gestion de las tecnologias de la

informacidn, alineada al Gobierno Digital.

Estructura organica propuesta de la JTI

Jefatura de Tecnologias

de la informacién

Calidad de Servicios de
Tl

Seguridad Informatica

Infraestructura y

Operacionesde Tl Aplicaciones de TI

Serviciosde Tl

El propdsito fundamental de la estructura propuesta es fortalecer la entrega de los servicios y garantizar
una mejor supervision sobre el desempefio de los procesos internos de Tl y el cumplimiento de los
marcos normativos vigentes.

El principal cambio se puede evidenciar en la incorporacion del drea de Calidad, la cual cumple con
asegurar, monitorear y establecer el control de calidad de los servicios prestados por las deméas &reas
consideradas en la nueva estructura. El nivel de reporte es directamente a la Jefatura de Tl, con lo cual
muestra una linea de independencia y apoyo para el establecimiento de la gestion por indicadores de
desempefio sobre los procesos establecidos y el MGPP aprobado para JTI.

Otro cambio importante es la incorporacion de un especialista 0 equipo especializado en Seguridad
Informatica, quienes de manera independiente y con adecuada segregacion de funciones, se
encontrarian en la capacidad de hacer las labores de supervisién, control previo y concurrente en lo
relacionado a las actividades que desarrollan las demas areas de la JTI, que directamente se
encuentran en el ambito del cumplimiento de los controles de la norma NTP ISO/IEC27001:2014.

Asimismo, la estructura propuesta debera considerar la funcién de cumplimiento, a fin de garantizar el
alineamiento permanente a la normativa vigente en materia de Tl y aspectos relacionados.

Finalmente, teniendo en cuenta que la JTI es la encargada de gestionar la operatividad de los servicios
tecnoldgicos, aplicativos informaticos e infraestructura tecnolégica, destinados a garantizar el proceso
de transformacion digital, se considera pertinente una evaluacion independiente e integral que
identifique situaciones de excepcion en los procesos de T, derivados de la falta de buenas practicas o
posibles incumplimientos de procedimientos y marcos normativos mediante una servicio de
“Aseguramiento de la Gestidn de Tecnologias de la Informacion”, el cual se encontraria alineado a la
ley y resoluciones sobre el Sistema de Control Interno (SCI) de la CGR Ley 28716 y RC 320 2006.
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4.2. Cumplimiento de la Regulacién Digital

A continuacion, se presenta el nivel de cumplimiento del marco normativo vigente en materia de
regulacion digital y aspectos relacionados:

Norma

Titulo

Comentarios OSITRAN

Datos Abiertos y Datos Espaciales

Nivel de
Cumplimiento

Decreto Supremo | Aprueba la “Estrategia | Se cuenta con una Politica de Datos En proceso
N°016-2017 PCM Nacional de Datos Abiertos | Abiertos aprobada, asi como con un
Gubernamentales del Per( | Comité  de Datos  Abiertos
2017 - 2021” y el “Modelo de | designado. Se elabor6 un plan, sin
Datos Abiertos | embargo, las actividades no han
Gubernamentales del Peru” sido ejecutadas en su totalidad.
Resolucién Designan representante ante el | Conforme a la normativa cuenta con Si cumple
Ministerial N°365- | Comité Coordinador de la | la designacion del funcionario
2003 PCM Infraestructura  de  Datos | responsable.
Espaciales del Peru IDEP.
Decreto Supremo | Crean Portal de Informacién de | EIl OSITRAN no cuenta con data No cumple
N° 069-2011-PCM Datos Especiales del Per( | geoespacial para publicar en el
(GEOIDEP) Portal de Datos Espaciales.
Firmas digitales
Ley N° 27269 Ley de Firmas y Certificados | OSITRAN ha implementado el uso Si cumple
Digitales. Modificada por Ley | de firmas digitales dentro del marco
N° 27310. normativo emitido
Decreto Supremo | Modifica el reglamento de la | Se ha implementado el nuevo Si cumple
N° 070-2011 PCM Ley N°27269, Ley de Firmas y | Sistema de Gestion Documental con
Certificados Digitales, y | firmas digitales considerando la
establece normas aplicables al | aplicacién del Reglamento
procedimiento  registral en
vitud del DL N°681 vy
ampliatorias.
Interoperabilidad
Decreto Supremo | Crean la plataforma de | OSITRAN es un consumidor de la Si cumple
No 083-2011-PCM Interoperabilidad del Estado — | PIDE, entre los servicios que
PIDE. consume estan los de RENIEC,
SUNAT, SUNEDU, Poder Judicial,
SBS. Este afio se integrara el
Sistema de Gestion Documental a la
PIDE.
Gestion Documental
Resolucién N° 001- | Aprueban Modelo de Gestion | Se ha implementado el Modelo de Si cumple
2017-PCM/SEGDI Documental en el marco del | Gestion Documental del OSITRAN,
Decreto Legislativo N° 1310. el mismo que implica el uso
obligatorio de la nueva Directiva de
Gestion Documental,
procedimientos, asi como del
Sistema de Gestion Documental. Se
viene trabajando en la
interoperabilidad de dicho sistema
con la PIDE.
Mejores précticas en tecnologias de lainformacién
Resoluciéon N° 001- | Lineamientos para el Uso de | Se tienen correos electrénicos en la Si cumple

2018-PCM/SEGDI

Servicios en la Nube para
entidades de la Administracion
Publica del Estado Peruano

nube (Plataforma de colaboracién
Office 365).
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Norma Titulo Comentarios OSITRAN NIV?' qle
Cumplimiento
Resolucién Aprueban el uso obligatorio de | Se encuentra en curso el proyecto En proceso
Ministerial N°004- | “NTP ISO/IEC 27001:2014 | de implementacion de la NTP ISO/
2016-PCM Tecnologia de la Informacion. | IEC 27001 Seguridad de
Técnicas de Seguridad. | Informacién, con el apoyo de una
Sistemas de Gestion de | empresa especializada, contratada
Seguridad de la Informacién. | para dicho fin.
Requisitos. 2a. Edicion”.
Resolucién Aprueban uso obligatorio de la | No se han implementado No cumple
Ministerial N° 041- | Norma Técnica Peruana “NTP- | mecanismos para dar cumplimiento
2014-PCM ISO/IEC 12207:2016- | a la mencionada norma.
Ingenieria de Software y
Sistemas. Procesos del ciclo
de vida del software. 3a
Edicion”.
Decreto Supremo | Aprueban Reglamento de la | EI OSITRAN ha cumplido con En proceso
N° 003-2013-JUS Ley N° 29733, Ley de | identificar sus bancos de datos
Proteccion de Datos | personales y asignar responsables.
personales Sin  embargo, no han sido
registrados en la Autoridad Nacional
de Proteccién de Datos Personales,
restando también  implementar
mecanismos adicionales.
Gobierno Digital
Decreto Ley de Gobierno Digital Se vienen adoptando las En proceso
Legislativo 1412 disposiciones establecidas en la
medida que se vienen
implementando los proyectos de
servicio digital.
Resolucién N° 005- | Aprueban "Lineamientos para | Con el presente documento, se da Si cumple
2018-PCM/SEGDI la formulacion del Plan de | cumplimiento a lo establecido por la
Gobierno Digital” SEGDI.
Resolucion Creacion de un Comité de | OSITRAN ha constituido el Comité Si cumple
Ministerial N° 119- | Gobierno  Digital de la | de Gobierno Digital, el mismo que
2018-PCM Administracion Publica. se encuentra debidamente instalado
y sesionando.
Decreto Supremo | Aprueba la formulacién de un | OSITRAN ha presentado su plan de Si cumple
N° 081-2017-PCM Plan de Transicién al Protocolo | Transicion Protocolo IPV6 para
IPV6 en las entidades de la | implementacion en los afios 2020 y
Administracion Publica. 2021.

Como se observa en el cuadro previo, del marco normativo relevante identificado en materia de
gobierno digital y aspectos relacionados, el OSITRAN a la fecha da cumplimiento a 9 de los 15
documentos normativos identificados, asimismo se encuentra implementando acciones orientadas
a dar cumplimiento a 4 normas (Ley de Gobierno Digital, Ley de Proteccion de Datos Personales,
Seguridad de la Informacion y Datos Abiertos), restando la ejecucion de acciones que permitan
cumplir con la Resolucién Ministerial N° 041-2014-PCM, que establece el uso obligatorio de la NTP
12207:2016 Procesos del ciclo de vida del software como aspecto critico, debido a que define
el marco general normativo para soportar el desarrollo de todos los proyectos de gobierno digital
propuestos.

4.3. Infraestructura tecnolégica

Sobre la base de la informacion obtenida con relacion al equipamiento informatico que forma parte
de la Infraestructura Tecnolégica con el que cuenta OSITRAN, la misma que se presenta en el
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Anexo A del presente documento, se ha identificado que el centro de datos principal se encuentra
tercerizado con Americatel, en el marco de un servicio que comprende el alojamiento de servidores
y otros equipos, instalacion energizada, cableado de red, acceso a internet con mecanismos de
seguridad y alta disponibilidad, servicio gestionado de backups, cintoteca y almacenamiento.

En el marco de dicho servicio, el proveedor brinda todos los mecanismos de seguridad perimetral,
seguridad logica y fisica como proteccién a la infraestructura de hardware y de aplicaciones de
OSITRAN alojados en su centro de datos. A fin de rendir cuentas del desempefio del servicio, el
proveedor envia reportes mensualmente.

La infraestructura de Servidores en el OSITRAN se encuentra desplegada sobre la plataforma de
virtualizacion basada en VMWARE y Oracle VM. Los servidores virtuales o maquinas virtuales
(VMs) se encuentran desplegados en servidores fisicos (host de virtualizacion) distribuidos en la
data center.

De la misma manera, el “hardware” de los principales equipos informaticos denominados
“Servidores”, asi como los equipos microinformaticos “PC’s y Laptop”, mantienen a la fecha
vigencia tecnoldgica y vida util, debido a los procesos de mantenimiento oportuno contratado y el
soporte técnico que ofrecen las marcas correspondientes.

Sin embargo, en caso de los servidores HS22 y HS23, se sugiere evaluar su reemplazo debido a
que estos equipos fueron lanzados al mercado por el fabricante IBM, el 14 de diciembre del 2012
y si bien estan disefiados para un promedio de 10 a 15 afios, a principios del afio 2014 la empresa
IBM vende toda la linea de servidores a la empresa Lenovo. Por lo tanto, continGa con el soporte
de los servidores Blade de las series que fabricé IBM hasta fines del 2016, pero ya no fabricaba
mas servidores que puedan ser usados en el Chasis H, del mismo tipo que el alquilado.

En relacién con el procesador Intel(R) Xeon(R) CPU E5-2630 v2 @ 2.60GHz de los equipos
mencionados, si bien actualmente cuenta con la vigencia tecnoldgica, estarian pronto de dejar esta
condicidn; estos procesadores fueron lanzados al mercado en agosto del 2013. Se recomienda
migrar a una version superior E5-2630 v4.

Con relacion a los servidores virtuales, los consumos de Memoria, Disco y Procesador se
encuentran en un nivel suficiente para atender los servicios digitales. Sin embargo, se debe
monitorear y tomar acciones en caso amerite sobre los siguientes:

CAPACIDAD DE ALMACENAMIENTO EN DISCO
HOST ‘ ASIGNED ‘ USAGE FREE

OSISNIFTPO1 68 56 12
SERVERO03 70 63 7
SERVERS33 60 60

SRVVCENTER 50 43 7

Los equipos de comunicaciones, de la misma manera mantienen vigencia tecnolégica y soporte
del proveedor.

En conclusidn, se sugiere evaluar el cambio de los servidores IBM de la serie H y sus procesadores
con la finalidad de asegurar la disponibilidad de los equipos y un soporte adecuado para el periodo
2019 - 2022 en el que se implementaran los proyectos de servicios digitales.

En cuanto al software de soporte a la infraestructura tecnolégica:

- El motor de base de datos en el OSITRAN esta basado en ORACLE, lider en la gestion de
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base datos relacionales, el mismo que cuenta con los correspondientes contratos de soporte
y mantenimiento.

- El software que soporta toda la plataforma de virtualizacion en el OSITRAN esta basado en
VMWARE y Oracle VM, lideres del sector virtualizacion y nube. Dicho software se encuentra
instalado en configuraciones de Alta Disponibilidad (HA), lo que asegura la disponibilidad de
los servidores virtuales (VMs) desplegadas en la infraestructura.

4.4. Software

Respecto del andlisis del inventario de software de la entidad, que se presenta en el Anexo B del
presente documento, se precisa lo siguiente:

- El software ofiméatico se encuentra debidamente sustentado.

- Las herramientas de desarrollo en OSITRAN, estan basadas fundamentalmente en Java, sin
embargo, se utiliza también software libre como: Net beans, eclipse, Gdeveloper y Ireport; asi
como también el Visual Studio 2013 y TOAD v13, estas Ultimas, sin el licenciamiento
correspondiente.

Sobre la base de la informacién proporcionada, se procedi6 a evaluar el inventario de software con
la finalidad de analizar si el software existente en la entidad es suficiente para la operatividad del
equipamiento informético hardware existente.

Con la finalidad de determinar la suficiencia del software, se tom6 como criterio inicial el software
de sistema operativo (S.0.) y ofimatico a nivel de usuario final, el primero mencionado es
considerando como “el software principal o conjunto de programas de un sistema informatico que
gestiona los recursos de hardware y provee servicios a los programas de aplicacion de software”
y el segundo considerado principalmente para “facilitar las tareas o funciones en una oficina
optimizando, automatizando y mejorando los procedimientos internos de trabajo, denominado suite
0 paquete ofimético. En tal sentido se identificaron en el inventario de software 369 Equipos
Informéticos entre microcomputadoras de escritorio y note book, y una cantidad total de licencias
de software de S.O. de 373 compuesta por (WINDOWS 7 PROFESIONAL, WINDOWS 8.1
PROFESIONAL, WINDOWS 10 PROFESIONAL), asi como una cantidad total de 446 licencias de
Office entre las dos versiones identificadas (OFFICE 365 PRO PLUS E3 y OFFICE 365 E1), con
lo cual se estaria cubriendo la necesidad del parque informéatico identificados.

En cuanto al software antivirus se identifica que se cuenta con un antivirus de la marca KARPESKY
ENDPOINT en el que se mantiene in licenciamiento que puede cubrir hasta 452 equipos.

En segundo criterio es sobre el software por demanda de los usuarios finales que han solicitado
de manera individual, esto con la finalidad de cumplir con tareas especializadas o de mayor
complejidad, tales como: (SUITE ADOBE, AUTOCAD, COREL DRAW, STATA) entre otros. En
este caso la JT| deberd confirmar nuevas necesidades de software a través de un procedimiento
de requerimientos informaticos con los usuarios finales segiin su demanda.

En relacién a los equipos servidores, se identificaron 18 en el inventario de hardware y la existencia
de un total de 23 licencias de S.O. del tipo (MICROSOFT WINDOWS SERVER 2012 R2
STANDARD, MICROSOFT WINDOWS SERVER 2008 R2 STANDARS EDITION), con lo cual se
contaria con licencias adicionales para ser usadas en nuevos equipos servidores.

Se sugiere, hacer una auditoria con la finalidad de validar las cantidades de las licencias instaladas
versus la cantidad de equipos informaticos, asumiendo que en el caso del S.0. cada equipo esta
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relacionado con una licencia del tipo OEM (una por cada equipo), y en el caso del Office Enterprise,
validar si corresponde las cantidades instaladas y las pendientes por instalar segun el control que
se tiene con el proveedor del software.

Con relacién al cumplimiento legal, existe la obligacién de cumplir con la Ley 28612 y su
reglamento, el cual dispone en el “Articulo 5°.- Estudio, evaluacién e informe previo; El uso o
adquisicion de licencias de software en la administracion publica requiere del Informe Previo de
Evaluacion de la Oficina de Informatica, que determine el tipo de licencia de software que resulte
més conveniente para atender el requerimiento formulado. El Informe debera contener, bajo
responsabilidad, un analisis comparativo de valores de mercado, asi como de los costos y
beneficios en el corto, mediano y largo plazo de las licencias existentes. En el caso de existir un
s6lo tipo de software, el Informe se limitara a certificar este hecho. El Informe se hara de
conocimiento publico en la pagina web de la entidad que corresponda, salvo los casos de reserva
por seguridad nacional, conforme lo disponga el reglamento.”

Respecto de lo anterior, se ha evidenciado que la JTI cumple con la elaboracion de los informes
técnicos previos para la adquisicién de licencias de software. De la misma manera, cuenta con las
resoluciones de estandarizacion publicadas en su portal web, asi como con los informes previos
publicados en el Portal de Transparencia, sin embargo, esta Ultima informacion debe ser
actualizada.

4.5. Procesos digitalizados de la entidad

El OSITRAN se encuentra actualmente en proceso de elaboracion de su Manual de Gestion de
Procesos y Procedimientos, no existiendo a la fecha un documento que identifique la totalidad de
los procesos de la entidad. Sin embargo, para fines del andlisis, se consideraran los procesos
identificados en el Mapa de Procesos que forma parte del Manual del Sistema de Gestién de
Calidad, que se muestra a continuacion:

Mapa de procesos de la OSITRAN Nivel 0

PLANEAMIENTO
= N

SATIESFACCIIMN
DNOL CLIENTE

.

PROCESOS CENTRALES O MISIOMALES

=

EMTIDALD

= PRESTADORA
REGULACIGON DE TARIFAS ¥ CARGOS DE ACCESD
; |
INTERMEDID

VERIFICACION DE EVALUACKIN DE
CUMPLIMIENTO INCUMPLIMIENTO

* SOLUCIGN DE
CONTROVERSLAS
e
INTERBMACDIOD
e, | | mp | aroonsusummo |

ESTADO
ENTIDA D
FRESTADORA

§ 43

ENTIDAD
FRESTADORA

ENTIDAD
FRESTADORA
USUARID

= @

PROCESOS DE APOYD

Fuente: Manual del Sistema de Gestion de Calidad
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A continuacion, se presenta el listado de aplicativos y sistemas del OSITRAN, indicando el tipo y

proceso al que dan soporte:

Listado de Aplicativos y Sistemas

Nombre del
Sistema / Descripcion Plataforma  Proceso Soportado
Aplicativo
. Sistema que permite a las entidades
Sistema de o - J L g
prestadoras remitir electronicamente sus ava Misional: Verificacion
1 |Aportes por ; . Oracl -
L declaraciones juradas de Aportes por cle de cumplimiento
Regulacién .
Regulacion.
. .NET Misional: Gestion de
Sistema Plan| . . -
Sistema de registro, seguimiento y control SQL Contratos,
2 | Anual de e
. del Plan Anual de Supervision. Verificacion de
Supervision .
Cumplimiento
Sistema de| .. . -
L, Sistema que permite la gestion de los
Declaracion de e Java .
- avances y reconocimientos de Misional:
3 | Informacién de|. ) ) Oracle ,,
) inversiones de los contratos supervisados Gestion de Contratos
Inversiones de la or la GSF
GSF P '
Sistema del S|stem§ que permite el reglstro, HTML. JS Misional: Verificacion
o seguimiento y control de los expedientes ) o
Procedimiento . . L de cumplimiento,

4 A vinculados a los  procedimientos SQ 9
Administrativo o . ) Evaluacion de
Sancionador administrativos sancionadores a cargo Cumolimiento

del OSITRAN. P
Portal de Cursos - | Sitio Web de aprendizaje para usuarios PHP Misional: Atencién al
5 .
Moodle externos. MySQL Usuario
6 Buzon de | Aplicativo de consulta y gestién de las Java Misional:
sugerencias sugerencias virtuales. Oracle Atencién al Usuario
. . . Java . -
Sistema de Solicitudes centralizadas de Misional: Atencién al
7 | SIDECO . - . Oracle .
la Gerencia de Atencién al Usuario. Usuario
Herramienta tecnolégica de soporte a los
. rocesos de recepcién, emision
Sistema de P P y -
8 | Gestion despacho de documentos. Cuenta con un Java Apoyo: Gestion de
componente de firma digital integrado, Oracle Informacion y Datos
Documental - SGD . s
por lo que permita la generacion de
documentos digitales.
Contiene los moédulos de Logistica,
. . Apoyo: Recursos
. Patrimonio, Presupuesto, Personal, .,
Sistema Integrado , o . Humanos, Gestion de
.. | Tesoreria, Contabilidad y Planeamiento. Java .
de Gestién , ! L recursos materiales y

9 . ) Se cre6 un modulo web adicional Oracle S
Administrativa " | SIGANEX para reportar datos del registro adquisiciones,
SIGA WEB P P 9 Gestion de Recursos

de compras. Se conecta a la base de econémicos
datos del sistema SIGA.
. Formulario que permite el registro .
Formulario de . q P . 9 y Java Apoyo: Gestién de
10 TUPA seguimiento  de atenciones por Informacion v Datos
procedimientos TUPA. Oracle y
Formulario electrénico que permite

11 Formulario de | registrar y solicitar la aprobacion de Java Apoyo: Recursos

permisos permisos de los trabajadores Oracle Humanos
(compensables y no compensables).
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Nombre del

Sistema / Descripcion Plataforma  Proceso Soportado
Aplicativo
Aplicativo que permite a la Alta direccion
1 Agenda los registros y publicacién de la agenda y Java Apoyo:
Institucional participantes de  las  reuniones Oracle Comunicaciones
convocadas por las mismas.
Solicitud de . - .
Formulario electrénico que permite
acceso a detalle de - e A Java -
solicitar la creacion, actualizacion y Apoyo: Gestién de
13 | Recursos L Oracle .
" eliminacion de accesos a los recursos Informacion y Datos
Informéticos -, L .
informaticos y/o sistemas.
Formato 6
- Formulario electronico de solicitud de
Solicitud de| .. . Java Apoyo: Recursos
14| . vigticos que integra los procesos de
viaticos > . - Oracle Humanos
programacion de comisiones de servicio.
. . - PHP . g
15 | Sistema de Visitas Sistema de registro de visitas a Mvsl Apoyo: Gestion de
OSITRAN. ysa Informacion y Datos
Consulta del ; . -
. - Consulta WEB del Médulo de visitas de Apoyo: Gestion de
16 | Sistema de Visitas . Java o
. transparencia. Informacion y Datos
Transparencia Oracle
Sistema "Acceso a | . L — Java Apoyo: Gestion de
17 N Sistema de acceso unico a los aplicativos. Oracle L
tus aplicativos Informacién y Datos
Aplicativo para L - .
L Aplicativo web que permitird registrar y
publicacion de . S PHP Apoyo: Recursos
18 . publicar en el portal institucional las
Convocatorias . Oracle Humanos
Convocatorias de RRHH.
RRHH
. Apoyo: Recursos
Sistema de consumo y consulta de Java Humanos. Gestion de
19 | CONSUPIDE Servicios de la Plataforma de Oracle [ECUISOS r,nateriales
Interoperabilidad del Estado - PIDE. o y
adquisiciones
Aplicativo de — . -
P Aplicativo que permite, formular y evaluar Java Estratégico:
Integrado de - . .
20 i las actividades del POI relacionadas al Oracle Planeamiento
Planeamiento . .
. Cuadro de Necesidades. Estratégico
Estratégico
Portal en el cual se publica informacién de
OSITRAN, el marco normativo | Wordpress
21 Portal del | institucional, transparencia, entre otros. MySQL Apoyo:
OSITRAN Incluye el contenido anteriormente Comunicaciones
difundido a través del Portal del Usuario.
Incluye gestor de contenidos.
Portal Intranet de la institucion, en el cual
se difunde informacion institucional de
interés de los colaboradores, PHP
mpleafi n ITRAN, el racl Al :
22 | Intranet RICCI cumpleafios, eventos de OS AN, e Oracle poyo. .
mapa de personal, etc. A través del Comunicaciones
mismo se accede a las demés
aplicaciones. Incluye gestor de
contenidos.
Portal para la publicacién de informacion
sobre el curso de Extension Universitaria
23 | Portal CEUWEB ; . : Java -
de la Gerencia de Regulacion y formulario Oracle
para la inscripcion de los participantes.
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Del analisis de la informacién antes presentada, se tiene que de los 17 macroprocesos de la
entidad (02 estratégicos, 07 misionales y 08 de apoyo) sélo el 53% (09) cuentan con algun tipo de
soporte tecnoldgico, es decir con uno o0 mas sistemas o aplicativos que soporten de manera total
o0 parcial por lo menos uno de sus procesos.

Del total de sistemas y aplicativos el 61% (14) dan soporte a procesos de apoyo, y el 30% (07) a
procesos misionales; de los cuales 4 corresponden a los procesos de supervision y fiscalizacion y
3 al proceso de Atencion al Usuario.

Por otro lado, desde el punto de vista del nivel de digitalizacién los procesos misionales, de los 07
procesos existentes, 03 procesos (Emisién de Normas, Solucién de Controversias y Revision de
Tarifas y cargos de Acceso) no cuentan con soporte tecnolégico alguno. De la misma manera, los
sistemas existentes no soportan el total alcance de los procesos y en algunos casos, presentan
limitaciones, siendo la principal, su falta de integracion, lo que resta eficiencia a las operaciones.

A continuacioén, se presenta un analisis de las herramientas tecnoldgicas existentes para el soporte
de los procesos institucionales dentro del alcance de los 6rganos o unidades organicas analizadas:

Gerencia de Supervision y Fiscalizacién

En el caso de los sistemas o aplicativos que soportan al proceso de supervision y fiscalizacién, se
viene utilizando el Sistema de Aportes por Regulacion, el mismo que permite a las entidades
prestadoras la remisién de sus declaraciones juradas de aportes y el Sistema Plan Anual de
Supervision y el Sistema de Procedimiento Administrativo Sancionador en forma parcial. El
Sistema control de inversiones no viene siendo utilizado en su totalidad.

La Gerencia de Supervisidon genera como resultado de la ejecucion de sus procesos, grandes
voliumenes de informacion relacionada a:

- Los concesionarios y el nivel de cumplimiento de servicio contratado.

- Declaraciones estadisticas de las empresas prestadoras.

- Control de inversiones (Valorizacion de las inversiones).

- Actas de inspecciones, entre otros.

Dicha informacion, requiere ser consultada como casuistica en algunos casos y en otros como
parte del seguimiento histdrico de la concesidn de la empresa prestadora, la busqueda actual es
totalmente manual basada en el explorador de archivos y/o carpetas de Windows, donde la
busqueda se limita a la organizacion de carpetas o los nombres de los archivos y no por
“expedientes” (entendiéndose como expediente el contrato y todo lo relacionado a su ejecucion) y
una codificacién de ellos.

Gerencia de Regulacion y Estudios Econémicos

Respecto de los procesos a cargo de la Gerencia de Regulacion y Estudios Econémicos, a la fecha
no se cuentan con herramientas tecnologicas que permitan realizar consultas, busquedas o
explotacion de informacién (til para el ejercicio de la funcion de regulacidn, elaboracién de reportes
de desempefio anuales o andlisis de la evolucion de las tarifas en base a la data histérica.

Gerencia de Atenciéon al Usuario

La Gerencia de Atencién al Usuario tiene a su cargo el proceso de Atencién al Usuario, el mismo
que cuenta actualmente con el soporte de las siguientes herramientas:
e Portal web institucional, que incluye una seccién para los usuarios, que recoge informacion
respecto de los derechos y obligaciones de los usuarios de las ITUP’s, asi como los
mecanismos para hacer efectivos los mismos (consultas, denuncias, controversias)
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e SIDECO - Sistema de denuncias y consultas: herramienta recientemente implementada
que centraliza el registro de ingresos de las denuncias y consultas de todos los canales
abiertos a la ciudadania que son: portal web, app contigo, telefénico, redes sociales y
mesa de partes.

e Portal de Cursos — Moodle

e Buzbn de sugerencias

Si bien existen varias herramientas, estas no cuentan con informacién integrada y no dan soporte
al principal proceso a cargo de la GAU. En ese sentido, se requiere generar los mecanismos para
que la GAU tenga acceso a informacién de otras areas como la GSF, la GREE y de los Tribunales,
la misma que es necesaria para atender a las consultas o reclamos de los usuarios, asi como
implementar una herramienta integral de monitoreo a dichas consultas o reclamos.

Oficina de Gestiéon documental - OGD

La OGD tiene su cargo los procesos de apoyo de gestion documental, transparencia, atencién al
publico y orientacion.

Para el soporte al proceso de gestion documental se cuenta con el Sistema de Gestién Documental
— SGD, herramienta recientemente implementada en el marco del Modelo de Gestién Documental
emitido por la SEGDI, que permite la gestion uniforme y digital de los procesos de recepcion,
emision y despacho de documentos. De la misma manera, para el proceso de transparencia, se
cuenta con el Portal de Transparencia Estandar, accesible desde el portal institucional.

Para la administracion y custodia de la documentacién producida por las diferentes &reas, no se
cuenta con una herramienta informética de soporte, los procesos de inventariado de los
documentos se realizan con soporte Excel y adicionalmente se cuenta con un servicio tercerizado
para almacenar archivos con cierta antigtiedad.

En cuanto al proceso de mensajeria, si bien la implementacion del Sistema de Gestién Documental
y Su integracion a la Plataforma de Interoperabilidad del Estado, reducird de manera considerable
el volumen de documentacion despachada por medios fisicos, se requiere de la implementacién
de una herramienta automatizada para el control, monitoreo de entregas y cargos de recepcion.
Para orientacién a los usuarios o administrados se cuentan con las herramientas de Libro de
reclamaciones y el buzén de sugerencias.

Gerencia de Administracion

La Gerencia de Administracion comprende la Jefatura de Gestion de Recursos Humanos, Jefatura
de Logistica y Control de Patrimonial, Jefatura de Contabilidad, Jefatura de Tesoreria y Jefatura
de Tecnologias de la Informacion.

La GA para el soporte de procesos cuenta con el SIGA - Sistema Integral de Gestién Administrativa
y el SIAF. Sin embargo, el SIGA se encuentra subutilizado, solo se utiliza parte de sus
funcionalidades porque las deméas no se encuentran adecuadas al proceso y a las necesidades
del usuario y en los casos de Recursos Humanos y Logistica falta implementar funcionalidades
que cubran todo el proceso de estas jefaturas.

Jefatura de Gestion de Recursos Humanos
El proceso de control de asistencia y generacién de planillas no se encuentra totalmente

automatizado, se cuenta con un lector de huellas digitales para el registro de ingreso y salida del
personal el mismo que emite reportes en Excel. En los archivos Excel se efectla el calculo del
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pago aplicando los descuentos respectivos por empleado, que luego debe ser ingresado en forma
manual al moédulo de planillas del SIGFYS. Es decir, el proceso de calculo por permisos,
comisiones, descansos, licencias, inasistencias y vacaciones se realiza fuera del sistema y una
vez obtenidos los resimenes recién son ingresados al SIGFYS, lo que genera alto riesgo de
errores tanto en el calculo como en el traspaso de la informacion. La emision de Boletas de pago
no contempla la firma digital generando mayor tiempo en el proceso de entrega.

Los procesos de seleccién de personal, administracion de legajos, programacién de vacaciones y
emisién de contratos no se encuentran automatizados.

Jefatura de Logistica y Control Patrimonial

Los subprocesos de logistica que son soportados por el moédulo de logistica del SIGA son:
Requerimientos, 6rdenes de compra y/o servicios, generacién de expedientes de pago, Catalogos
de bienes y servicios y cuadros comparativos. Lo que representa una parte muy bésica y central
del proceso, debido a que no se encuentra integrado al presupuesto y al plan anual de contratos,
el mdédulo carece de registro y mantenimiento de contratos. Asimismo, no cubre la parte final del
proceso referida al registro de informacion de pagos, certificacién de la prestacidén y controversias.

4.6. Servicios Publicos Digitales

El OSITRAN no cuenta con un catalogo de servicios publicos digitales que cumpla con la
informacién descrita en los Lineamientos para la formulacién del Plan de Gobierno Digital, sin
embargo, en la siguiente tabla se presenta el listado de los servicios digitales identificados:

Listado de Servicios Publicos Digitales del OSITRAN
Nombre del
Servicio

Descripcion Area Responsable

Formulario electrénico accesible a través de la pagina
web de la entidad, que permite registrar reclamaciones

Libro de . . - . . ., Oficina de Gestién
. ante la insatisfaccion o disconformidad con la atencion Java .
reclamaciones . ., . . Documentaria/
. u orientacion brindadas, ya sea de manera presencial, Oracle ., .
virtual Atencion al Usuario

telefénica o por internet. De la misma manera permite
consultar el estado del reclamo.

Formulario de . L. . ! ..
Formulario electrénico accesible a través de la pagina

Solicitudes de . . - - Java - L
web de la entidad, que permite remitir solicitudes de Oficina de Gestion

Acceso a la . - - . Oracle .

., acceso a informacion publica, asi como efectuar Documentaria
Informacion . -, ) .

- seguimiento al estado de atencién de dicha solicitud.
Pdblica
Sistema de Aplicativo que permite a las entidades prestadoras Gerencia de
Aportes por remitir de manera electrénica sus declaraciones de Java Supervision y
Regulacién aportes por regulacion. Oracle | Fiscalizacion
L Aplicativo Movil que permitira la consulta de servicios

Aplicacion brindados en las concesiones a través de un| Angular |Gerenciade
CONTIGO

dispositivo mavil. Oracle Atencién al Usuario

Como mencionaramos lineas arriba, no se cuenta con el catdlogo de servicios publicos digitales,
siendo necesaria su elaboracion y publicacion considerando como minimo el siguiente contenido:

Nombre del servicio publico digital

Descripcién del servicio publico digital

Responsable para atencidn de consultas al servicio publico digital (correo, teléfono)
Horario para atender consultas sobre servicio publico digital

Términos y Condiciones de uso

®© 20 T o
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Por otro lado, si bien la Jefatura de Tl ha iniciado el proceso de atencion a la demanda de servicios
digitales, este proceso se encuentra en una fase de madurez inicial, siendo necesario definir
servicios digitales a la medida de las necesidades de los usuarios del OSITRAN y ciudadania en
general.

4.7. Seguridad de Informacion
Sistema de Seguridad de la Informacion

A la fecha, el OSITRAN no cuenta con un Sistema de Gestién de Seguridad de la Informacién -
SGSI implementado, que le permita garantizar en la entidad la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion y de los sistemas implicados en su tratamiento. Sin
embargo, se encuentra en curso un servicio para la Implementaciéon de mencionado sistema,
basado en la Norma NTP ISO 27001:2014, conforme a lo dispuesto en la RM N° 004-2016-PCM.
Dicho servicio contempla como parte de su alcance, el analisis de requerimientos de seguridad y
del contexto, definicion de los objetivos, alcance, roles y politica de Seguridad de la Informacién,
asi como la definicion de una metodologia para la gestion de riesgos y una evaluacion inicial. De
la misma manera, incluye la elaboracion de documentos y procedimientos para la implementacién
del SGSI, conforme lo establecido en la NTP ISO 27001:2014.

Por otro lado, en cuanto a la designacion de las responsabilidades en materia de seguridad de la
informacidn, si bien mediante Memorando Circular N° 048-16-GA-OSITRAN de setiembre de 2016,
se conformé el Comité de Seguridad de la informacién de la entidad, se viene gestionando la
conformacién formal del mismo, toda vez que las designaciones inicialmente efectuadas ya no se
encontraban vigentes.

Andlisis de Vulnerabilidad de los Sistemas de Informacion

En marzo 2016, el OSITRAN contraté un servicio para realizar pruebas de ETHICAL HACKING a
los siguientes activos informaticos.

N° Activo Cantidad
1 Direcciones IP publicas 18
2 Aplicaciones web 10
3 Servidores fisicos y virtuales 18
4 Equipos de comunicaciones 14
5 Computadores de escritorio 30
6 Redes inaldmbricas 04
7 Personas 30
8 Aplicaciones en la nube 10

De acuerdo con la criticidad de las vulnerabilidades identificadas tanto de manera externa como
interna, como resultado de la consultoria se concluyd que el nivel de seguridad informatica se
encontraba en un nivel MEDIO — BAJO, ya que fue posible acceder a informacion que consideraron
sensible, sin conocer usuarios ni credenciales de acceso. Estableciendo a su vez que la principal
causa de las vulnerabilidades identificadas se encontraba asociadas a la ausencia de Politicas de
Seguridad de Informacién, que normen el adecuado uso los de los recursos informaticos,
documentos normativos que a la fecha el OSITRAN no cuenta.

Debido a los cambios tecnol6gicos realizados en los dos Ultimos ejercicios, asi como el proceso
de implementacion del Sistema de Seguridad de Informacién, se considera necesario ejecutar un

nuevo analisis de vulnerabilidades.
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4.8. Conectividad

El OSITRAN cuenta con los siguientes contratos de servicios criticos, en materia de conectividad:

N° CONTRATO SERVICIO PROVEEDOR
049-2017-OSITRAN Tercerizacion del Centro de Datos AMERICATEL PERU S.A.
030-2017-OSITRAN Internet OPTICAL THECOLOGIES SAC

Seguridad perimetral gestionada en

019-2018-OSITRAN alta disponibilidad

SOLUZIONI INTERNATIONAL SAC

Respecto de los mencionados servicios, es preciso sefialar lo siguiente:

- Laasignacion y entrega de IP para los equipos registrados en el dominio es dindmico, es
decir se realiza mediante el servicio DHCP, el mismo que se encuentra desplegado en
servidor Windows server 2008 R2.

- El protocolo de Internet usado hasta el momento en la mayoria de los dispositivos
conectados a la red de datos corresponde a la Version 4 (IPv4), el cual tiene su principal
limitacién con respecto al nimero de direcciones IP (Internet Protocolo) disponibles. Sin
embargo, en cumplimiento del Decreto Supremo N° 081-2017-PCM, el OSITRAN ha
elaborado y aprobado un Plan de transicién al protocolo IPv6, cuya implementacion
iniciara en 2020.

- Laseguridad perimetral contratada incluye 02 firewall configurados en alta disponibilidad,
un sistema de gestion de administracion de reportes y logs, y un servicio gestionado
integral de la solucién que considera soporte técnico y mantenimiento.

- El servicio de internet contratado incluye todos los equipos necesarios. El ancho de banda
contratado es de 100 MB, el promedio de banda ancha utilizada es del 50%. Se aprecia
que el ancho banda es de baja capacidad por lo que la JTI est4 considerando ampliar a
200MB, sin embargo, no se evidencia aun una propuesta basada en la evaluacion de
necesidades de consumo futuras.

DIAGRAMA DE RED PERIMETRAL
ENLACE CENTRO DE DATO TERCIARIZADO-OSITRAN-INTERNET
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4.9. Presupuesto de Gobierno Digital
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El Presupuesto de apertura asignado a la JTI para el ejercicio 2018 mediante la partida
“Implementacion de Tecnologias de Informacién”, ascendié a S/. 4,449,692. Sin embargo, dadas
las restricciones presupuestarias impuestas para dicho periodo, dicho presupuesto fue modificado,
guedando en S/ 3,940,457, conforme se presenta a continuacion:

Concepto 2018

Personal 1,143,671
Servicios de Continuidad Operativa 1,732,730
Servicios de Comunicaciones e impresion 633,070
Servicios de Mantenimientos de Equipos 110,660
Servicios de Infraestructura y Seguridad Informética 839,000
Servicios de Soporte y Garantia 150,000
Bienes 248,698
:?l(?i?r;rgtl:gaiImplementacién de Soluciones 815,358
Presupuesto Total de la JTI 3,940,457

Al término del periodo, se logré ejecutar S/ 3,877,536, lo que representa el 98.4% del total
asignado.

Para el periodo fiscal 2019, la JTI cuenta con un presupuesto asignado de S/ 6,634,351, que
representa un incremento de 49% respecto del presupuesto inicialmente asignado en el periodo
previo. Esto, debido al impulso que la alta direccion de la entidad viene dando a las tecnologias de
la informacion, como mecanismo para el desarrollo organizacion, asi como para el cumplimiento
del marco normativo vigente, que tienen a la modernizacion de las entidades publicas.

Si bien, el presupuesto del 2019 es mayor al periodo previo, es importante sefialar que el 66% del
mismo se encuentra destinado a gastos de personal y servicios de continuidad y el 22% a bienes,
restando Unicamente 12.5% (S/ 829,804) para ser destinado a la ejecucién de proyectos.

Dicha situacion, se mantiene para los proximos afios del horizonte de planificacion, tal y como se
muestra en la siguiente tabla, que recoge el presupuesto asignado a la JTI para el periodo 2019-
2022, detallado por tipo de gasto:

Concepto 2020 2021
Personal 1,450,205 1,450,205 1,450,205 1,450,205
Servicios de Continuidad Operativa 2,918,345 2,364,286 2,868,345 2,414,286
Servicios de Comunicaciones e impresion 802,286 802,286 802,286 802,286
Servicios de Mantenimientos de Equipos 174,000 174,000 174,000 174,000
Servicios de Infraestructura y Seguridad Informatica 1,238,000 1,238,000 1,238,000 1,238,000
Servicios de Soporte y Garantia 704,059 150,000 654,059 200,000
Bienes 1,435,997 835,997 835,997 835,997
Desarrollo e Implementacion de Soluciones 820,804| 1,353,863| 1,417,759| 1,871,817
PRESUPUESTO TOTAL JTI 6,634,351 6,004,351 6,572,306 6,572,305

5. OBJETIVOS DEL GOBIERNO DIGITAL

Pagina 29 de 74



De la revision y analisis de la mision y objetivos estratégicos contenidos en el Plan Estratégico
Institucional del periodo 2019-2022, asi como de los desafios y retos identificados para el desarrollo del
gobierno digital en la entidad, se han definido los Objetivos de Gobierno Digital del OSITRAN, los
mismos que expresan el proposito de la entidad en dicha materia, para el horizonte de implementacion
del presente plan y son los siguientes:

Objetivo 1: Promover la digitalizacion de los Servicios Publicos que brinda el OSITRAN
Objetivo 2: Optimizar los procesos del OSITRAN mediante el uso de las TIC y la sistematizacion
Objetivo 3: Asegurar la disponibilidad de los servicios digitales

Objetivo 4: Asegurar la implementacion de una Infraestructura Tecnolégica que soporte
adecuadamente el proceso de transformacion digital y servicios digitales

Objetivo 5: Asegurar el correcto gobierno y gestion de los datos

Objetivo 6: Fortalecer las capacidades y mecanismos para la gestion de las tecnologias digitales

En las siguientes matrices (del punto 5.1 y 5.2) se presenta el alineamiento de los objetivos planteados
con los lineamientos estratégicos institucionales (objetivos y acciones estratégicas), asi como su
vinculacion con los desafios definidos por la SEGDI. De la misma manera en la matriz del punto 5.3 se
presentan los indicadores que permitiran monitorear su cumplimiento.

5.1.Matriz de vinculacion de Objetivos de Gobierno Digital con Acciones Estratégicas

OEl AEI

Objetivos Gobierno Digital

Descripcion Descripcion
S Transformacion digital
1. Promover la digitalizacion de los Optimizar el Desarrollo integral de los procesos
Servicios Publicos que brinda el OEI.02 pumizar ¢ | AEI.02.07 gral. | P
OSITRAN Organizaciona y servicios de
OSITRAN
- Transformacion digital
2. Optimizar los procesos del Optimizar el Desarrollo integral de los procesos
OSITRAN mediante el uso de las TIC | OEI.02 | JPomizare AEI.02.07 gral. P
. N Organizacional y servicios del
y la sistematizacion OSITRAN
Transformacion digital
OEl02 |Optimizar el Desarrollo | -, 4, 57 |integral de los procesos
Organizacional y servicios del
3. Asegurar la disponibilidad de los OSITRAN
servicios digitales Administrar -
eficientemente los Servicios de Tl
OEI.06 recursos institucionales AEI.06.06 | eficientes en el
del OSITRAN OSITRAN
4. Asegurar la implementacion de -
. Administrar .
una Infraestructura Tecnoldgica que eficientemente los Servicios de Tl
soporte adecuadamente el proceso OEL06 L AEI.06.06 | eficientes en el
de transformacion digital y servicios recursos institucionales OSITRAN
i del OSITRAN
digitales
Administrar .
5. Asegurar el correcto gobierno y eficientemente los Servicios de Tl
Jy: OEI.06 P AEI.06.06 | eficientes en el
gestion de los datos recursos institucionales OSITRAN
del OSITRAN
Gestion y Desarrollo del
Administ AEI.06.01 | Talento Humano
6. Fortalecer las capacidades y Jministrar eficiente en el OSITRAN
- - eficientemente los
mecanismos para la gestion de las OELI06 P
. . recursos institucionales -
tecnologias digitales del OSITRAN Servicios de Tl
AEI.06.06 | eficientes en el
OSITRAN
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5.2.Matriz de vinculacion de Objetivos de Gobierno Digital con los Desafios

La siguiente matriz muestra como los objetivos definidos responden a los desafios para la
implementacién del gobierno digital en una entidad, segun la SEGDI:

Desafio 1: Gestidn del Cambio

Desafio 2: Asegurar la generacion de beneficios para la entidad en base a las inversiones de
tecnologias digitales

Desafio 3: Asegurar que la experiencia del ciudadano con los servicios publicos digitales sea
plena y satisfactoria

Desafio 4: Digitalizar servicios publicos

Desafio 5: Garantizar la seguridad de la informacion

Desafio 6: Asegurar que el personal tenga las competencias digitales necesarias para
aprovechar las ventajas de las tecnologias digitales

Desafio 7: Asegurar que la infraestructura tecnolégica brinde flexibilidad, escalabilidad e
interoperabilidad

Objetivos

1.Promover la digitalizacién de los Servicios
Puablicos que brinda el OSITRAN

2.0ptimizar los procesos en el OSITRAN
mediante el uso de las TIC y la sistematizacion

3. Asegurar la disponibilidad de los servicios
digitales = = = = =

4. Asegurar la implementacion de una
Infraestructura  Tecnol6gica que  soporte
adecuadamente el proceso de transformacion
digital y servicios digitales

5.Asegurar el correcto gobierno y gestién de los
datos

6. Fortalecer las capacidades y mecanismos para
la gestion de las tecnologias digitales = = = =

5.3.Matriz de Objetivos de Gobierno Digital e indicadores

A continuacién, se presentan los indicadores que se empleardn para monitorear y evaluar el
cumplimiento de cada uno de los objetivos definidos, asimismo se precisan las metas de cada uno para
el periodo de implementacion del presente plan:
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Meta

Obijetivo Indicador
2020 2021 | 2022
1. Promover la digitalizacion de los | 1. Porcentaje de servicios digitalizados
Servicios Publicos que brinda el | respecto de los servicios planificados | 25% 60% 80% 90%
OSITRAN gue cuentan con recursos asignados
2. Porcentaje de proyectos de
2. Optimizar los procesos del|optimizaciébn de procesos ejecutados
OSITRAN mediante el uso de las [ respecto del total de proyectos| 30% 50% 75% 90%
TIC y la sistematizacion planificados que cuentan con recursos
asignados
3.A§e_gura_r I_adlsponlbllldad delos | 3. P_o_rcente}Jga de disponibilidad de los 85% 90% 95% 98%
servicios digitales servicios criticos
4. Asegurar la implementaciép de 4.1. Porcenéajeddelserv:)cios de Tl que se 10% 30% 50% 80%
una Infraestructura Tecnoldgica | CONSUMen desae la nube
que soporte adecuadamente el
proceso de transformacion digital y | 4.2. Porcentaje de equipos con vigencia 0 0 0 0
servicios digitales tecnolégica 70% 80% 90% 95%
5. Nivel de ejecucion de proyectos de
i implementacion de estandares
5. A§’egurar el correcto gobierno y | Imp _ _ B 30% 50% 70% 90%
gestion de los datos asociados a gobierno y gestion de datos
gue cuentan con recursos asignados
6.1. Nivel de ejecucion de proyectos de
mp_lementaqor_u de estandares vy 2506 50% 7506 85%
6. Fortalecer las capacidades y|Melores practicas que cuentan con
mecanismos para la gestion de las | €CUrsos asignados
tecnologias digitales 6.2. Porcentaje de disminucion de la
brecha de competencias de los| 15% 30% 50% 70%
colaboradores de la JTI

En el Anexo C, se presentan las fichas para cada uno de los indicadores antes precisados, con una
breve descripcién de los mismos y caracteristicas relevantes para su medicion.

Es preciso sefialar, que para la medicion de los indicadores 1, 2, 5y 6.1, la base de célculo considerara
Unicamente aquellos proyectos que cuenten con recursos asignados, por lo que la misma podré variar
en el tiempo, de habilitarse recursos adicionales para los proyectos que a la fecha de aprobacion del
presente plan, han sido identificados como sin financiamiento.

6. PROYECTOS DE GOBIERNO DIGITAL

En el marco de los objetivos de Gobierno Digital definidos y con la informacion relevada en el analisis
situacional se ha definido un listado de proyectos a ser implementados durante el periodo 2019-2022,
los cuales contemplan tanto proyectos para la mejora de la gestién interna, como de cara al ciudadano
o al administrado.

6.1.Listado de Proyectos

Como resultado del andlisis previo, se ha definido la cartera de proyectos de gobierno digital a ser

implementada en el periodo 2019-2022, la misma que considera tanto proyectos orientados al
fortalecimiento de la gestién interna institucional, como de cara a los ciudadanos o administrados.
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Dichos proyectos se muestran a continuacién, agrupados segun subtipo de proyecto, conforme a la
siguiente clasificacion:

Tipo de Proyecto

De cara al ciudadano o administrado

Sub Tipo de Proyecto

Servicios Digitales

De Mejora de la Gestién Interna

Automatizacién de procesos

Cumplimiento normativo y mejores practicas

Explotacién de Datos

Infraestructura y Servicios TI

Para cada uno de los proyectos, se precisan algunas variables relevantes, como tipo, subtipo, principal
area interesada y nivel de prioridad (1 al 3, siendo 1 el mas alto), siendo ésta ultima el resultado del
andlisis de las siguientes variables de priorizacion: alcance del resultado, exigencia normativa, grado
de impacto en el cliente o beneficiario, riesgo asociado a su no ejecucion y nivel de contribucién a los
objetivos institucionales contemplados en el PEI 2019-2022, conforme a los criterios del Anexo D:

A. Listado de Proyectos de Servicios Digitales

Area

Sub Tipo Prioridad

Interesada

Implementacion  del De cara al ciudadano | Servicios Digitales

Electronico 0 administrado 1
2 | Implementacion de la Mesa de | De cara al ciudadano | Servicios Digitales OGD

Partes Virtual 0 administrado 2
3 |Implementacion de la Sede |De cara al ciudadano | Servicios Digitales OSITRAN

Digital del OSITRAN o administrado 2
4 |!mplementacién de  Datos | De cara al ciudadano Servicios Digitales OSITRAN 1

Abiertos en el OSITRAN 0 administrado
5 Incorporacion progresiva a la | De cara al ciudadano | Servicios Digitales OSITRAN

Plataforma GOB.PE o0 administrado 2
6 | Incorporaciéon del Portal CEU al | De cara al ciudadano | Servicios Digitales GRE

Portal Institucional 0 administrado 3
7 |Implementacion de canales | De cara al ciudadano | Servicios Digitales GAU

virtuales de atencion al usuario | o administrado 2
8 Implementacién de Plataforma | De cara al ciudadano | Servicios Digitales GSF

de Procedimientos Tributarios 0 administrado 3
9 Implementacién de Programa | De cara al ciudadano | Servicios Digitales GSF

para Declaracion Estadistica 0 administrado 1
10 |Implementacién de Plataforma | De cara al ciudadano | Servicios Digitales GRE

de Gestidn de Tarifas y Precios | 0 administrado 1
11 |Implementacién de Plataforma | De cara al ciudadano | Servicios Digitales GAU

de Atencion al Usuario 0 administrado 2
12 |Implementacién del Sistema de | De cara al ciudadano | Servicios Digitales GSF

Retribucion del Estado 0 administrado 1
13 | Optimizacién del Sistema de |De cara al ciudadano | Servicios Digitales GSF

Aportes por Regulacion 0 administrado 2

Respecto de los proyectos del 8 al 13, si bien han sido catalogados como de tipo Servicio Digital, debido
a que permitiran la interaccion directa del usuario o administrado con la entidad, es preciso sefalar,
que los mismos contribuirdan de manera significativa a la automatizacién de procesos que a la fecha se
ejecutan de manera manual, o con herramientas basicas, coadyuvando al incremento de su eficiencia.
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B. Listado de Proyectos de Automatizacion de Procesos

, , Area _
| DI =] (0)Y/=Tei 0] Tipo Sub Tipo Interesada Prioridad
14 |Sistema de  Gestibn  de | Gestion Interna Automatizacion GSF 3
Controversias procesos

15 | Optimizacion del SIGA Gestioén Interna Automatizacién GA 1
procesos

16 | Implementacion de Expediente | Gestion Interna Automatizacién OGD 1
electrénico version 2 procesos

17 |Implementacion de Sistema | Gestion Interna Automatizacion GSF 1
Integrado de Supervision procesos

18 | Implementacién de Sistema de | Gestidn Interna Automatizacion GSF/ GRE 2
Gestion de Contratos procesos

19 |Implementacibn de Sistema | Gestion Interna Automatizacion GSF 1
Integrado de Fiscalizacion procesos

20 | Optimizacion del Sistema de | Gestion Interna Automatizacion GSF 1
Control de Inversiones procesos

21 | Optimizacion del Sistema de | Gestion Interna Automatizacion GPP 3
Planeamiento procesos

22 | Implementacion de mejoras al | Gestion Interna Automatizacion OSITRAN 3
ConsuPIDE procesos

23 | Sistema de Gestion de Archivos | Gestion Interna Automatizacion OGD 2
y procedimientos archivisticos procesos

C. Listado de Proyectos de Cumplimiento normativo y mejores préacticas

ID | Proyecto Tipo

Sub Tipo

Area

Interesada

Prioridad

Cumplimiento
24 | Transicion al Protocolo IPv6 Gestion Interna normativo y mejores JTI 3
practicas
25 | Optimizacion del SGD Gestion Interna Cumplimiento OGD
normativo y mejores 1
practicas
26 | Interconexion del SGD con la | Gestion Interna Cumplimiento OGD
PIDE normativo y mejores 1
practicas
Implementacién de la ISO Cumplimiento
27 |NTP/IEC 27001:2014 - | Gestién Interna normativo y mejores | OSITRAN 1
Seguridad de la Informacion practicas
e, Cumplimiento
28 g%t(')ﬂlcac'on en la norma ISO Gestion Interna normativo y mejores | OSITRAN 1
practicas
29 | Implementacion de Procesos del | Gestion Interna Cumplimiento JTI
ciclo de vida de software basado normativo y mejores 3
en NTP ISO 12207:2016 practicas
L Cumplimiento
30 I@E{%ﬁ?ﬂfgfﬁgndg?agf IT en la Gestion Interna normativo y mejores JTI 2
9 practicas
Documentacion e Cumplimiento
31 |implementacion de Procesos de | Gestion Interna normativo y mejores JTI 2
la JTI practicas
Ampliacion de alcance del Cumplimiento
32 | Sistema de Gestion de Seguridad | Gestion Interna normativo y mejores | OSITRAN 2
de la Informacion practicas
Implementacién de la Ley de Cumplimiento ;
33 g Gestion Interna normativo y mejores| OSITRAN 2
Proteccién de Datos Personales practicas
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D. Listado de Proyectos de Explotacion de Datos

inteligente

. , Area .
ID | Proyecto Tipo Sub Tipo Interesada Prioridad
34 | Implementacion de una solucion | Gestion Interna Explotacion de Datos GSF
de Business Intelligence 1
35 |Repositorio institucional  de | Gestion Interna Explotacion de Datos OSITRAN
documentacion digital 3
36 | Sistema de Informacién | Gestion Interna Explotacién de Datos GSF
Georreferenciada 3
37 |Blsqueda de informacion | Gestion Interna Explotacion de Datos | OSITRAN 3

E. Listado de Proyectos de Infraestructuray Servicios de Tl

Area

ID | Proyecto Tipo Sub Tipo Interesada Prioridad
Formulacién del Plan de - Infraestructura
38 Contingencias de Tl Gestion Interna Servicios Tl JTI 1
Implementacién de una nueva . Infraestructura
39 central telefénica Gestion Interna Servicios Tl JTI 1
Andlisis de  vulnerabilidades . Infraestructura
40 (Ethlca| Hacking) Gestion Interna Servicios Tl JTI 2
Servicio de diagndstico, tunning, Infraestructura
41 |security de la base de datos | Gestidn Interna Servicios Tl JTI 2
institucional
. : Infraestructura
42 gr;g;ltzrlnentauon de Seguridad Gestion Interna Servicios Tl JTI 2
Implementacién de Centro de 5 Infraestructura
43 datos de contingencia Gestion Interna Servicios Tl JTI 2
Servicio de Mesa de ayuda en la Infraestructura
44 | Nube, con herramienta basada | Gestion Interna Servicios Tl JTI 3
en ITIL
Infraestructura
45 | Migracion de servicios a la nube | Gestion Interna Servicios Tl JTI 3
Renovacion de infraestructura L Infraestructura
46 tecnolégica Gestion Interna Servicios Tl JTI 3

Un mayor detalle respecto del alcance de cada uno de los proyectos identificados se presenta en el
Anexo E del presente documento, el cual contiene las fichas de los proyectos identificados.

6.2. Recursos necesarios parala ejecucidn de los proyectos

A fin de dimensionar la inversion necesaria para dar cumplimiento a los objetivos de gobierno digital,
mediante la implementacion de la cartera de proyectos antes presentada, se ha realizado una
estimacion de los recursos econdmicos necesarios para la ejecucion de cada uno de los mismos.

En ese sentido, se presenta a continuacion los proyectos identificados agrupados en: A. Proyectos con
financiamiento, B. Proyectos sin financiamiento y C. Proyectos a ser ejecutados con recursos internos.
Para todos los casos, se presenta la actividad POI con la que se encuentra vinculado el proyecto:
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Conforme se observa en las tablas antes presentadas, los costos totales estimados para la ejecucion
de la cartera de proyectos ascienden a S/ 12,107,958. A la fecha, segun lo establecido en el
presupuesto aprobado para los afios 2019-2022, s6lo 16 proyectos cuentan con recursos econémicos
asignados para su ejecucion, por un monto de S/ 5,867,958, asimismo se cuentan con recursos internos
disponibles (personal) que permitirdn la ejecucion de otros 10 proyectos. En ese sentido, la ejecucion
de los proyectos identificados como sin financiamiento, dependerda de habilitacion de recursos
econdémicos para dicho fin.

6.3.Matriz de vinculacion de los Proyectos con los Objetivos de Gobierno Digital

A continuacion, se presenta la vinculacion entre los proyectos definidos y los Objetivos de Gobierno
Digital definidos en el punto 5 del presente documento:

ID | Proyecto 01 02 O3 04 O5  O6

1 | Implementacion del Buzon Electrénico S| Si

2 | Implementacion de la Mesa de Partes Virtual S| SI

3 | Implementacion de la Sede Digital del OSITRAN Sl

4 | Implementacion de Datos Abiertos en el OSITRAN Sl Sl

5 | Incorporacién progresiva a la Plataforma GOB.PE Sl

6 | Incorporacion del Portal CEU al Portal Institucional Sl

7 | Implementacion de canales virtuales de atencion al usuario Sl

8 | Implementacion de Plataforma de Procedimientos Tributarios S| SI

9 | Implementacion de Programa para Declaracion Estadistica S| Sl

10 | Implementacién de Plataforma de Gestion de Tarifas y Precios S| SI

11 | Implementacién de Plataforma de Atencion al Usuario S| Si

12 | Implementacién del Sistema de Retribucién del Estado Sl | SI

13 | Optimizacion del Sistema de Aportes por Regulacién S| Sl

14 | Sistema de Gestion de Controversias SI

15 | Optimizacion del SIGA Sl

16 | Implementacién de Expediente electronico version 2 S| SI

17 | Implementacién de Sistema Integrado de Supervision Sl

18 | Implementacién de Sistema de Gestion de Contratos Sl

19 | Implementacién de Sistema Integrado de Fiscalizacion Sl

20 | Optimizacion del Sistema de Control de Inversiones Sl

21 | Optimizacién del Sistema de Planeamiento Sl

22 | Implementacion de mejoras al ConsuPIDE Sl

23 | Sistema de Gestion de Archivos y procedimientos archivisticos Sl

24 | Transicién al Protocolo IPv6 Sl

25 | Optimizacién del SGD Sl

26 | Interconexion del SGD con la PIDE S| SI

27 Implemen,tacién de la ISO NTP/IEC 27001:2014 - Seguridad de la S| S| S|
Informacion

28 | Certificacion en la norma ISO 27001 Sl Si Si
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ID Proyecto

29

Implementacion de Procesos del ciclo de vida de software basado en
NTP I1SO 12207:2016

01 02

SI

(OK]

04

05

06

SI

30

Implementacion de COBIT en la gestion interna de las Tl

SI

31

Documentacion e implementacion de Procesos de la JTI

SI

SI

32

Ampliacién de alcance del Sistema de Gestion de Seguridad de la
Informacion

SI

33

Implementacion de la Ley de Proteccion de Datos Personales

SI

34

Implementacion de una solucion de Business Intelligence

SI

35

Repositorio institucional de documentacion digital

SI

36

Sistema de Informacién Georreferenciada

Sl

SI

37

Busqueda de informacion inteligente

SI

38

Formulacion del Plan de Contingencias de Tl

SI

39

Implementacion de una nueva central telefénica

SI

40

Analisis de vulnerabilidades (Ethical Hacking)

SI

41

Servicio de diagnéstico, tunning, security de la base de datos
institucional

SI

42

Implementacion de Seguridad Digital

Sl

SI

43

Implementacion de Centro de datos de contingencia

SI

SI

44

Servicio de Mesa de ayuda en la Nube, con herramienta basada en
ITIL

SI

45

Migracion de servicios a la nube

Sl

SI

SI

46

Renovacién de infraestructura tecnoldgica

Sl

Sl

7. CRONOGRAMA DE ACTIVIDADES

A continuacién, se presenta el cronograma de implementacion del Plan de Gobierno Digital, el mismo
que considera Unicamente aquellos proyectos que cuentan recursos asignados para ejecucion, es decir
proyectos con financiamiento en el Plan Operativo del periodo correspondiente y proyectos a ser
ejecutados con recursos internos, toda vez que la ejecucion de los demas proyectos dependera de la
habilitacién de los recursos econémicos necesarios para dicho fin:
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8. ANEXOS

Anexo A: Inventario de la Infraestructura Tecnoldgica

N° HARDWARE CANTIDAD
Servidores
1 CISCO ucsC22M3 1
2 HP DL380G7 1
3 IBM BLADE CENTER H 1
4 IBM HS22 3
5 IBM HS23 4
6 ORACLE STORAGETEK SL150 1
7 ORACLE X6-2 3
8 NAS IOMEGA STORECENTER PX12-350R 1
9 LENOVO RD350 2
10 SAN EMC VNX5200 1
Computadoras de escritorio
11 DELL OPTIPLEX 790 CORI i3 RAM: 4GB HDD:500GB 5
12 DELL OPTIPLEX 780SFF RAM:2GB HDD:160GB
13 LENOVO M92P 40
14 Lenovo M93P 155
15 LENOVO V520S 100
16 HP COMPAQ ELITE 8300PRO 24
Notebook
17 LAPTOP HP 11-NO10LA 1
18 LAPTOP TOSHIBA C55-C5222W 1
19 LAPTOP TOSHIBA PORTEGE C17 1
20 LAPTOP HP PROBOOK 450 G4 1
21 LAPTOP HP PROBOOK 64708 5
22 LAPTOP HP PROBOOK 6560B 4
23 LAPTOP LENOVO T570 5
24 LAPTOP LENOVO THINKPAD T530 5
25 LAPTOP LENOVO THINKPAD T540P 10
26 LAPTOP LENOVO THINKPAD X1 CARBON 8
27 LAPTOP LENOVO THINKPAD X230
28 LAPTOP DELL XPS 13 1
Impresoras
29 Canon IR-17301 7
30 HP LASER JET PRO M477FDW 1
31 HP LASERJET 500 MFP 1
32 HP LASERJET ENTERPRISE SERIE 500 2
33 SHARP MX-4140N 3
34 XEROX PHASER 3200 MFP 1
35 KYOCERA TASKALFA 5500i 5
36 XEROX WC5875 1
37 XEROX WORKCENTER 7845 1
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N° HARDWARE CANTIDAD
38 BROTHER MFC 490 CW 1
39 EPSON FX 890 1
40 HP C4680 1
41 HP DESKJET INK ADVANTAGE 2545 3
42 HP DESKJET INK ADVANTAGE 3635 2
43 HP CP 2025 1
44 HP LASERJET-PRO P1102PW 2
45 ZEBRA ZM400 1
Scanner
46 CANON DR-3010C 4
47 CANON DR-6010C 3
48 CANON DR-9050C 2
49 CANON DR-1160 1
50 CANON DR-1130C 7
51 FUJITSU FI-7480 4
Proyectores
52 EPSON 1771W 1
53 NEC P451W 1
54 NEC P501X 4
55 NP-P452W 4
56 PANASONIC PTLX270U 1
57 EPSON 3LCD 1
58 EPSON EB-1725 1
Tablet
59 | TABLET 22
N° CONECTIVIDAD CANTIDAD
Switches
1 EMC BROCADE DS-300 2
2 CISCO CATALYST 2960-24P 2
3 CISCO 3750-48P 2
4 CISCO 3650-48P 1
5 CISCO 2960-48P 18
6 APC KVM 1
Access Point
7 CISCOAIR-CAP3702E-A-K9 17
8 CISCO WCONTROLLER CT2504 1
Central Telefénica y Equipos Telefénicos
9 CENTRAL TELEFONICA BARE METAL UCS C200M2 SVR., 2XE5506 1
CPU, 24GB RAM, 4X1TB HDD

10 CISCO IP PHONE 6921G 130
11 CISCO IP PHONE 6945 5
12 CISCO IP PHONE 6961 14
13 CISCO IP PHONE 7942 5
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N° HARDWARE CANTIDAD
14 | CISCO IP PHONE 7945 2
15 | CISCO IP PHONE 7962G 1
16 | CISCO IP PHONE CP-7821 15
17 | CISCO IP PHONE CP-7841 - K9 37
18 | CISCO IP PHONE CP-8921 5
19 | CISCO IP VIDEO-PHONE 8945 12
20 | CISCO IP VIDEO-PHONE 9971 2
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Anexo B: Inventario de Software del OSITRAN

N° SOFTWARE CANTIDAD
Sistemas Operativos
1 MICROSOFT WINDOWS SERVER 2008 R2 STANDARS EDITION 3
2 MICROSOFT WINDOWS SERVER 2012 R2 STANDARS 20
3 WINDOWS 7 PROFESIONAL 40
4 WINDOWS 8.1 PROFESIONAL 217
5 WINDOWS 10 PROFESIONAL 116
Motores Base de Datos

6 ORACLE WEB LOGIC SERVER ENTERPRISE 20

SQL SERVER 2012 2

Herramientas de Desarrollo
TOAD ORACLE BASIC 10x
TOAD FOR ORACLE 12.9
De Oficina
10 OFFICE 365 PRO PLUS E3 397
11 OFFICE 365 E1 49
12 PROJECT 2010 PROFESSIONAL 2
13 PROJECT 2013 STANDARD 20
14 RISK SIMULATOR 2014 1
15 STATA 14 2
16 STATA 11 1
17 STATA 10 1
18 VISIO 2010 PROFESSIONAL 4
19 VISIO 2013 STANDARD 15
20 MATHEMATICA 9 1
21 | MatLab 2013a 1
22 EVIEWS 7 1
23 EVIEWS 9 1
Disefio de Web
24 ADOBE ACROBAT 9.0 STD 20
25 ADOBE ACROBAT XI PRO 15
26 ADOBE PHOTO SHOP CC 4
27 ADOBE ILLUSTRATOR CC 4
28 ADOBE INDESING CC 1
29 ADOBE PREMIER PRO CC 2
30 ADOBE CREATIVE CLOUD 4
31 AUTOCAD 2014 1
32 AUTOCAD 2015 1
33 COREL DRAW X6 2
Antivirus
34 KARPESKY ENDPOINT 452
Otros

35 SOFTWARE GESTOR ADMINISTRATIVO PATRIMONIAL 2013 3
36 SP1J 42
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Anexo C: Fichas de indicadores

FICHA DEL INDICADOR N° 1

Objetivo Estratégico

OELI.02: Optimizar el Desarrollo Organizacional.

Institucional
Accién Estratégico AEI.02.07: Transformacion digital integral de los procesos y servicios del
Institucional OSITRAN.

Objetivo del PGD

OGD.01: Promover la digitalizacion de los Servicios Publicos que brinda el
OSITRAN.

Nombre del Indicador

Porcentaje de servicios digitalizados respecto de los servicios planificados que
cuentan con recursos asignados

Definiciéon

Este indicador nos ayudara a determinar el nivel de digitalizaciéon de los servicios
que ofrece la institucién hacia el ciudadano o administrado.

Tipo de Indicador

Eficacia

Nivel de desagregacion
geografica

Lima, Lima, Surquillo

Meta estimada (para cada
afio 2019, 2020 y 2021)

2019: 25%
2020: 60%
2021: 80%
2022: 90%

Justificacion

Este indicador permitirA monitorear el nivel en que la entidad va ejecutando
proyectos que tienen un impacto directo en los usuarios o administrados, mediante
el uso de las tecnologias de la informacién.

Limitaciones y supuestos

Ninguna

Periodicidad de las
mediciones y reporte

Anual

Fuente de datos

Reportes de proyectos

Organo responsable de
la medicion

Jefatura de Tecnologias de la Informacién

FICHA DEL INDICADOR N° 2

Objetivo Estratégico

OELI.02: Optimizar el Desarrollo Organizacional

Institucional
Accion Estratégico AEI.02.07: Transformacion digital integral de los procesos y servicios del
Institucional OSITRAN

Objetivo del PGD

OGD.02: Optimizar los procesos del OSITRAN mediante el uso de las TIC y la
sistematizacion

Nombre del Indicador

Porcentaje de proyectos de optimizacion de procesos ejecutados respecto del
total de proyectos planificados que cuentan con recursos asignados

Definiciéon

Este indicador permitira conocer el avance que tendra la institucion en la
ejecucion de acciones orientadas a la optimizacion de sus procesos. Estas
actividades consideraran la ejecucion de los proyectos clasificados como de
automatizacion de proyectos o explotacién de datos.

Tipo de Indicador

Eficacia

Nivel de desagregacion
geogréfica

Lima, Lima, Surquillo

Meta estimada (para cada
afo 2019, 2020 y 2021)

2019: 30%
2020: 50%
2021: 75%
2022: 90%

Justificacion

Con este indicador se lograran los objetivos del comité del PGD para asegurar un
proceso incremental de la implementacion del Gobierno Digital en la entidad.

Limitaciones y
supuestos

Ninguna

Periodicidad de las
mediciones y reporte

Anual

Fuente de datos

Reportes de proyectos.

Organo responsable de
la medicion

Jefatura de Tecnologias de la Informacién
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FICHA DEL INDICADOR N° 3

Objetivo Estratégico
Institucional

OEI.02: Optimizar el Desarrollo Organizacional
OEI.06: Administrar eficientemente los recursos institucionales del OSITRAN

Accion Estratégico
Institucional

AEI.02.07: Transformacion digital integral de los procesos y servicios del
OSITRAN
AEI.06.06: Servicios de Tl Eficientes en el OSITRAN

Objetivo del PGD

OGD.03: Asegurar la disponibilidad de los servicios digitales

Nombre del Indicador

Porcentaje de disponibilidad de los servicios criticos

Definicién

Este indicador nos ayudara a determinar el nivel de eficiencia de la gestion de
tecnologias de la informacion con relacién a asegurar que los servicios que ofrece
se mantienen disponibles en todo momento.

Tipo de Indicador

Eficiencia

Nivel de desagregacién
geografica

Lima, Lima, Surquillo

Meta estimada (para cada
afio 2019, 2020 y 2021)

2019: 85%
2020: 90%
2021: 95%
2022: 98%

Justificacion

La medicién del indicador nos permitira conocer el nivel de alta disponibilidad que
tiene los servicios que son ofrecidos y pueden ser consumidos en una
infraestructura con adecuado nivel de rendimiento asegurando la continuidad de
las operaciones.

Limitaciones y
supuestos

Ninguna

Periodicidad de las
mediciones y reporte

Anual

Fuente de datos

Reportes de disponibilidad de los equipos de infraestructura, servidores y de
comunicaciones. Bitacoras.

Organo responsable de
la medicién

Jefatura de Tecnologias de la Informacién

FICHA DEL INDICADOR N° 4.1

Objetivo Estratégico
Institucional

OEI.06: Administrar eficientemente los recursos institucionales del OSITRAN

Accion Estratégico
Institucional

AEI.06.06: Servicios de Tl Eficientes en el OSITRAN

Objetivo del PGD

OGD.04: Asegurar la implementacion de una Infraestructura Tecnoldgica que
soporte adecuadamente el proceso de transformacion digital.

Nombre del Indicador

Porcentaje de servicios que se consumen desde la nube

Definiciéon

Este indicador permitir4 conocer la cantidad de servicios que OSITRAN consume
de la nube, a nivel de servicios orientados a los usuarios o administrados, asi como
los requeridos para mejorar la gestion interna de la JTI.

Tipo de Indicador

Eficiencia

Nivel de desagregacion
geogréfica

Lima, Lima, Surquillo

Meta estimada (para cada
afio 2019, 2020 y 2021)

2019: 10%
2020: 30%
2021: 50%
2022: 80%

Justificacion

Este permitird conocer el nivel de innovacion para la utilizacién de tecnologias
emergentes, sobre todo, en consumo de servicios desde la nube.

Limitaciones y
supuestos

Ninguna

Periodicidad de las
mediciones y reporte

Anual

Fuente de datos

Registro de contratos con proveedores de servicios digitales en la nube.
Informacion respecto de los sistemas o aplicativos en produccién.

Organo responsable de
la medicién

Jefatura de Tecnologias de la Informacion
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FICHA DEL INDICADOR N° 4.2

Objetivo Estratégico
Institucional

OEI.06: Administrar eficientemente los recursos institucionales del OSITRAN

Accion Estratégico
Institucional

AEI.06.06: Servicios de Tl Eficientes en el OSITRAN

Objetivo del PGD

OGD.04: Asegurar la implementacion de una Infraestructura Tecnolégica que
soporte adecuadamente el proceso de transformacion digital.

Nombre del Indicador

Porcentaje de equipos con vigencia tecnoldgica

Definicién

Este indicador permitira conocer la capacidad operativa de los equipos que
conforman la infraestructura tecnolégica del OSITRAN

Tipo de Indicador

Eficiencia

Nivel de desagregacion
geogréfica

Lima, Lima, Surquillo

Meta estimada (para
cada afio 2019, 2020 y
2021)

2019: 70%
2020: 80%
2021: 90%
2022: 95%

Justificacion

Este permitira conocer si las condiciones de la infraestructura tecnolégica del
OSITRAN es la adecuada para soportar las operaciones y garantizar
disponibilidad de los servicios.

Limitaciones y
supuestos

Ninguna

Periodicidad de las
mediciones y reporte

Anual

Fuente de datos

Inventario de equipos.

Organo responsable de
la medicion

Jefatura de Tecnologias de la Informacion

FICHA DEL INDICADOR N° 5

Objetivo Estratégico

OEL.06: Administrar eficientemente los recursos institucionales del OSITRAN

Institucional
Accion Estratégico AEI.06.01: Gestion y Desarrollo del Talento Humano eficiente en el OSITRAN
Institucional AE|.06.06: Servicios de Tl Eficientes en el OSITRAN

Objetivo del PGD

OGD.05: Asegurar el correcto gobierno y gestion de los datos

Nombre del Indicador

Nivel de ejecucion de proyectos de implementacion de estandares asociados a
gobierno y gestion de datos que cuentan con recursos asignados

Definiciéon

Este indicador nos ayudara a evidenciar si se estan incluyendo dentro de los
procesos de la entidad mecanismos para garantizar la adecuada gestion de los
datos. Su medicion considerara aquellos proyectos asociados a seguridad de la
informacién, proteccién de datos personales y datos abiertos.

Tipo de Indicador

Eficacia

Nivel de desagregacion
geogréfica

Lima, Lima, Surquillo

Meta estimada (para
cada afo 2019, 2020 y
2021)

2019: 30%
2020: 50%
2021: 70%
2022: 90%

Justificacion

La medicion del indicador nos permitira evidenciar si se esta dando cumplimiento
al marco normativo en materia de gestion de datos.

Limitaciones y
supuestos

Ninguna

Periodicidad de las
mediciones y reporte

Anual

Fuente de datos

Registro de los proyectos ejecutados en materia de implementacion de nuevos
estandares asociados a gobierno y gestion de datos.

Organo responsable de
la medicién

Jefatura de Tecnologias de la Informacion
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FICHA DEL INDICADOR N° 6.1

Objetivo Estratégico
Institucional

OEI.06: Administrar eficientemente los recursos institucionales del OSITRAN

Accion Estratégico
Institucional

AEI.06.06: Servicios de Tl Eficientes en el OSITRAN

Objetivo del PGD

OGD.06: Fortalecer las capacidades y mecanismos para la gestion de las
tecnologias digitales en la entidad

Nombre del Indicador

Nivel de ejecucion de proyectos de implementacién de estandares y mejores
practicas que cuentan con recursos asignados

Definiciéon

Este indicador nos ayudara a evidenciar si se estan incluyendo dentro de los
procesos de tecnologias de la informacién mejores practicas para el
fortalecimiento y mejora de los procesos. Su medicion considerard aquellos
proyectos asociados con: COBIT, ITIL, documentacion de procesos, NTP ISO
12207:2016 y Plan de Contingencias.

Tipo de Indicador

Eficacia

Nivel de desagregacion
geografica

Lima, Lima, Surquillo

Meta estimada (para
cada afo 2019, 2020 y
2021)

2019: 25%
2020: 50%
2021: 75%
2022: 85%

Justificacion

La medicion del indicador nos permitira evidenciar si se estan incluyendo dentro
de los procesos de tecnologias de la informacién mejores préacticas para el
fortalecimiento y mejora de los procesos

Limitaciones y
supuestos

Ninguna

Periodicidad de las
mediciones y reporte

Anual

Fuente de datos

Registro de los proyectos ejecutados en materia de implementacion de nuevos
estandares o mejores practicas de TI.

Organo responsable de
la medicién

Jefatura de Tecnologias de la Informacion

FICHA DEL INDICADOR N° 6.2

Objetivo Estratégico
Institucional

OEL.06: Administrar eficientemente los recursos institucionales del OSITRAN

Accion Estratégico
Institucional

AEI.06.06: Servicios de Tl Eficientes en el OSITRAN

Objetivo del PGD

OGD.06: Fortalecer las capacidades y mecanismos para la gestion de las
tecnologias digitales en la entidad

Nombre del Indicador

Porcentaje de disminucion de la brecha de competencias de los colaboradores de
la JTI

Definiciéon

Este indicador permitira evidenciar en qué medida las acciones implementadas
estan contribuyendo a disminuir las brechas de competencias de los
colaboradores de la JTI.

Tipo de Indicador

Eficacia

Nivel de desagregacion
geografica

Lima, Lima, Surquillo

Meta estimada (para
cada afio 2019, 2020 y
2021)

2019: 15%
2020: 30%
2021: 50%
2022: 70%

Justificaciéon

La medicion del indicador aportara informacion Util respecto de la eficacia de las
actividades para acortar las brechas de competencias de los colaboradores.

Limitaciones y
supuestos

Ninguna

Periodicidad de las
mediciones y reporte

Anual

Fuente de datos

Registro de las actividades ejecutadas para el fortalecimiento de competencias de
los colaboradores

Organo responsable de
la medicion

Jefatura de Tecnologias de la Informacion

Pagina 50 de 74




Anexo D: Criterios de Priorizacion de Proyectos

Criterio

Grado de Nivel de
Contribucién a

los OEI

Alcance del Exigencia impacto en el Riesgo de no
resultado Normativa cliente o ejecutarse
beneficiario

Institucional y en
5 el usuario/ - Muy alto Muy alto Muy alto
administrado

Institucional o
4 Usuario/administrado - Alto Alto Alto
+ 1 proceso core

Solo en el usuario
3 0] Si Medio Medio Medio
Solo proceso core

Varios procesos
2 estratégicos o - Bajo Bajo Bajo
administrativos

Un proceso
1 estratégico o - Muy Bajo Muy Bajo Muy Bajo
administrativo
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Anexo E: Fichas de Proyectos

Nombre del L ) L.
Proyecto (PGD1) Implementacion del Buz6n Electronico
Ennmpal area Oficina de Gesti6bn Documentaria

interesada

Beneficiarios
(internos o externos)

Oficina de Gestion Documentaria, Ciudadanos y Administrados

Tipo de proyecto
(Marque “X”)

X | De cara al ciudadano o administrado Mejora de la Gestidn Interna

Problemas para
solucionar / Brecha a
atender

Con la implementacion del MGD, se ha implementado una gestién documental digital al
interior de la entidad, sin embargo, no se cuentan con mecanismos para notificar a los
usuarios o administrados por medios electronicos, por lo que dichos tramites son aln
soportados con medios fisicos.

Descripcion del

Desarrollo e implementacion de una herramienta tecnoldgica, mediante la cual el
OSITRAN pueda hacer llegar electrénicamente a los usuarios o administrados los

proyecto documentos en los cuales constan diversos actos administrativos que son materia de
notificacion.
- Demoras por disponibilidad presupuestal

Riesgos - Incumplimiento de los plazos previstos

- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- TrAmites més simples para los usuarios o administrados
- Ahorro de tiempos de traslado de documentos para los usuarios o administrados
- Menores costos en impresiones, tinta y servicio de mensajeria

Costo estimado

$/200,000.00

Plazo de
Implementacién

9 meses

Nombre del
Proyecto

(PGD2) Implementacion de la Mesa de Partes Virtual

Principal area
interesada

Oficina de Gestién Documentaria

Beneficiarios
(internos o externos)

Oficina de Gestion Documentaria, Organos, Unidades Organicas u Oficinas y otras
entidades publicas

Tipo de proyecto
(Marque “X”)

X | De cara al ciudadano o administrado Mejora de la Gestién Interna

Problemas para
solucionar / Brecha a
atender

Con laimplementacion del nuevo Modelo de Gestion Documental en la entidad, la emision
y despacho de documentos al interno se viene realizando de manera enteramente digital.
Sin embargo, la documentacion de externos es recibida ain en medio fisico y es
digitalizada en Mesa de Partes, lo que demanda tiempo y recursos. Ademas de ello, el
ciudadano o administrado debe dirigirse hasta le entidad par realizar cualquier tramite
documentario.

Descripcion del

Implementacion de una herramienta que permita a los ciudadanos o empresas
administradas remitir electronicamente sus documentos, sin necesidad de apersonarse a

proyecto las instalaciones de la entidad.
- Posibilidad de no cubrir el alcance desde el punto de vista del usuario final
Riesgos - Incumplimiento de los plazos previstos

- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- Mayor eficiencia en los procesos de gestion documental

- Menor uso de recursos humanos y econémicos, pues ya no seria necesaria la
digitalizacién de documentos

- Ahorros en tiempos de traslado y costos para los ciudadanos y administrados

Costo estimado

$/100,000.00

Plazo de
Implementacion

6 meses
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Nombre del
Proyecto

(PGD3) Implementacién de Sede Digital del OSITRAN

Principal area
interesada

OSITRAN

Beneficiarios
(internos o externos)

OSITRAN

Tipo de proyecto
(Marque “X”)

X | De cara al ciudadano o administrado

Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

El Decreto Legislativo N° 1412, Ley de Gobierno Digital, establece la implementacion
progresiva en las entidades de la administracién publica de la sede digital, como
mecanismo a través del se pueden recibir y remitir documentos, acceder a servicios, entre
otros.

Descripcion del

Implementacién de una herramienta tecnolégica a través del cual los ciudadanos o
administrados puedan acceder al catalogo de servicios digitales, realizar
trdmites, hacer seguimiento de los mismos, recibir y enviar documentos electrénicos.

proyecto Esto contempla, ademas, la integracion de los servicios existentes a dicha herramienta
(SAIP, Libro de reclamaciones virtual, aplicativo de visitas, mesa de partes virtual, buzén
electrénico, entre otros).
- Demoras en el inicio del proyecto por disponibilidad presupuestal

Riesgos - Incumplimiento de plazos

- No involucramiento de las areas correspondientes
- Dificultades técnicas al momento de la migracion de los servicios existentes

Beneficio a obtener

- Dar cumplimiento al marco normativo vigente
- Proveer al ciudadano de un medio centralizado para acceso a todos los servicios de la
entidad

Costo estimado

S/300,000.00

Plazo de
Implementacién

6 meses

Nombre del Proyecto

(PGD4) Implementacion de Datos Abiertos en el OSITRAN

Principal area
interesada

OSITRAN

Beneficiarios (internos
0 externos)

Administrados, usuarios y ciudadania

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o

X administrado

Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

Mediante Decreto Supremo se aprueba la “Estrategia Nacional de Datos Abiertos
Gubernamentales del Perd 2017 - 2021" y el “Modelo de Datos Abiertos
Gubernamentales del Perd” Decreto Supremo N° 016-2017-PCM. En el marco de lo
anterior se definieron acciones que fueron implementadas de manera parcial, restando
aun implementar algunas que garanticen la publicacion periédica de la informacion de la
entidad que cumpla con los criterios de datos abiertos.

Descripcion del
proyecto

El proyecto constaréa de dos fases:

Fase I: Ejecucion de las acciones necesarias para garantizar la publicacion periddica de
la data abierta en la Plataforma  administrada por la PCM.
Fase II: Desarrollo e implementacion de una nueva herramienta tecnologica para la
publicacion de datos abiertos del OSITRAN, que se integre a las herramientas existentes
como el Programa de Declaracién Estadistica y la herramienta de Solucion de Negocios.

Riesgos

- Bajo involucramiento de los 6rganos correspondientes, debido a priorizacion de
funciones

- Definiciones inadecuadas por desconocimiento del marco normativo

- Incumplimiento de los plazos previstos

- Procesos no maduros en la entidad, dificultan la generacién oportuna de la
informacion

Beneficio a obtener

- Cumplimiento del marco normativo
- Apertura de un nuevo canal para la provisién de utilidad a los usuarios y ciudadania

Costo estimado

S$/150,000.00

Plazo de
Implementacién

9 meses
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Nombre del
Proyecto

(PGD5) Incorporacion progresiva a la Plataforma GOB.PE

Principal area
interesada

OSITRAN

Beneficiarios (internos
0 externos)

Ciudadanos, usuarios o administrados

Tipo de proyecto
(Marque “X”)

X | De cara al ciudadano o administrado Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

Mediante Decreto Supremo N° 033-2018-PCM, se establece que con fecha maxima 31
de julio de 2020, los actuales portales institucionales y sus dominios de Internet deben
ser migrados a la Plataforma GOB.PE, asi mismo con fecha maxima 31 de diciembre de
2020, aquellas aplicaciones, plataformas u otros mecanismos deben ser adecuados a los
lineamientos y disposiciones emitidos por la Secretaria de Gobierno Digital, entre ellos
tomar como Unica fuente de informaciéon de tramites, servicios publicos digitales e
informacion institucional para sus canales digitales la Plataforma GOB.PE

Descripcion del
proyecto

Migracion del portal institucional del OSITRAN a la plataforma GOB.PE e incorporacion
progresiva de los tramites y servicios digitales a la misma, en cumplimiento a lo dispuesto
en el marco normativo antes mencionado.

Riesgos

- Problemas técnicos durante la integracion a la plataforma tecnolégica GOB.PE.
- Ausencia de un plan de contingencia para los servicios ofrecidos.

Beneficio a obtener

- Cumplimiento de la normatividad vigente
- Los ciudadanos y administrados conoceran los servicios que ofrece OSITRAN en un
portal Unico que ofrece una variedad informacion del sector publico y sus instituciones

Costo estimado

No Aplica, desarrollo interno

Plazo de
Implementacién

1 afio

N Bl (PGD6) Incorporacion del Portal CEU al Portal Institucional
Proyecto

_Pr|n0|pal area Gerencia de Regulacién y Estudios econémicos

interesada

Beneficiarios
(internos o externos)

Gerencia de Regulacién y Estudios econémicos, ciudadanos, universitarios

Tipo de proyecto
(Marque “X”)

X | De cara al ciudadano o administrado Mejora de la Gestidn Interna

Problemas para
solucionar / Brecha a
atender

Actualmente, la informacion sobre los Cursos de Extension Universitaria que se realizan
cada afio, se publica en un portal independiente, que se apertura por campafias, durante
la convocatoria al curso y su ejecucion. Sin embargo, éste deberia integrarse al portal
institucional para mejorar su gestion y ofrecer al usuario toda la informacion relacionada
al OSITRAN de manera centralizada.

Descripcion del
proyecto

Incorporar el Portal del Curso de Extension Universitaria al Portal Institucional.

Riesgos

- Falta de participacion de las areas responsables de facilitar la informacion requerida.
- Plataforma tecnologica carente de mecanismos de contingencia.

Beneficio a obtener

- Centralizar la totalidad de la informacion relativa a la entidad, a fin de que sea accesible
desde el Portal Institucional

Costo estimado

No aplica, desarrollo interno

Plazo de
Implementacién

6 meses
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Nombre del
Proyecto

(PGD7) Implementacién de canales virtuales de atencion al usuario

Principal area
interesada

Gerencia de Atencién al Usuario

Beneficiarios
(internos o externos)

Gerencia de Atencién al Usuario, usuarios intermedios, usuarios finales, ciudadano

Tipo de proyecto
(Marque “X”)

X | De cara al ciudadano o administrado Mejora de la Gestion Interna

Problemas para
solucionar / Brecha
a atender

Actualmente el OSITRAN cuenta con canales de atencién a los usuarios a través de los
cuales éstos pueden hacer llegar sus denuncias o reclamos, sin embargo, es necesario
desarrollar herramientas mas interactivas con los mismos, haciendo uso de las
tecnologias de la informacion.

Descripcion del

Disefiar e implementar nuevos canales virtuales que den soporte a los procesos de
atencion a los usuarios, que permitan la interaccién con los mismos de manera efectiva y

proyecto sencilla.
- Posibilidad de Rechazo o resistencia de usuarios
Riesgos - Incumplimiento de plazos

- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- Desarrollo de mecanismos que permitan mayor acercamiento a los usuarios
- Mayor capacidad de respuesta ante requerimientos de usuarios

Costo estimado

S/. 100,000

Plazo de
Implementacién

9 meses

Nombre del
Proyecto

(PGD8) Implementacién de Plataforma de Procedimientos Tributarios

Principal area
interesada

Gerencia de Supervision y Fiscalizacion

Beneficiarios
(internos o externos)

Gerencia de Supervision y Fiscalizacion, entidades prestadoras

Tipo de proyecto
(Marque “X”)

X | De cara al ciudadano o administrado Mejora de la Gestidn Interna

Problemas para
solucionar / Brecha a
atender

La GSF ejecuta como parte de sus funciones una serie de procedimientos tributarios
(fiscalizacion, verificacion, compensacion, devolucion y prescripcion tributaria), todos
ellos ejecutados de manera manual, con el soporte de herramientas ofimaticas, en las
cuales se debe verter informacion de otros sistemas existentes u otras fuentes y hacer
célculos manuales, lo que toma tiempo considerable y expone al proceso a alto riesgo
de error.

Desarrollo e implementacion de una plataforma que de soporte a los procedimientos
tributarios efectuados por la GSF, dando prioridad a la sistematizacion del proceso de

Descripcion del fiscalizacion y verificacion tributaria.
proyecto Dicho sistema debera integrarse al SGD, para el manejo adecuado de los expedientes
tributarios, asi como consumir informacion del actual Sistema de Aportes por
Regulacion.
- Bajo involucramiento de los colaboradores correspondientes debido a priorizacion
Riesgos de funciones

- Procesos no maduros, no bien definidos

Beneficio a obtener

- Mayor eficiencia en los procedimientos tributarios, menores tiempos en registro de
informacion

- Generacion automatica de reportes

- Menor probabilidad de error en calculos

Costo estimado

S/300,000.00

Plazo de
Implementacion

9 meses
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Nombre del
Proyecto

(PGD9) Implementacion del Programa de Declaracion Estadistica

Principal area
interesada

Gerencia de Supervision y Fiscalizacion

Beneficiarios
(internos o externos)

Gerencia de Supervision y Fiscalizacion y Empresas Prestadoras

Tipo de proyecto
(Marque “X”)

X | De cara al ciudadano o administrado Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

El proceso de declaracion estadistica por parte de las Entidades Prestadoras se realiza
actualmente a través de la remision de la informacion en archivos excel a un buzén de
correo electrénico, para ser procesados posteriormente en forma manual. Sin embargo,
los grandes volumenes de informacién que se procesan en soporte Excel genera alta
probabilidad de errores y pérdidas y genera a su vez dificultad en las consultas.

Descripcion del

Desarrollo de un portal web, basado en un gestor de contenidos, que reemplazara el
mecanismo actual de remision de informacion remitida por las Entidades Prestadoras
como parte del proceso de Declaracion Estadistica (envio de archivos Excel a un buzén

royecto o - ! . L
proy de correo electronico) con el objetivo de automatizar el mismo, permitiendo el
almacenamiento de la informacién en una base de datos disefiada para tal fin.
- Posibilidad de rechazo o resistencia de las Entidades Prestadoras
Riesgos - Poco involucramiento del personal de las &reas competentes

- No contar con la implementacién en los plazos previstos
- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- Automatizacion del proceso del Declaracion Estadistica, lo que alivia la carga laboral
- Menor probabilidad de errores y pérdidas de informacion

- Generacion automética de una base de datos con la informacién recopilada

- Facilidad para remitir la informacién para las Entidades Prestadoras

Costo estimado

S/. 80,000

Plazo de
Implementacién

6 meses

SOmbre ezl (PGD10) Implementacion de Plataforma de Gestidon de Tarifas y Precios
royecto

_Prlnmpal area Gerencia de Regulacion y Estudios Econdmicos

interesada

Beneficiarios
(internos o externos)

Gerencia de Regulacion y Estudios Econdmicos

Tipo de proyecto
(Marque “X”)

X | De cara al ciudadano o administrado Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

Actualmente los datos de tarifas y precios se manejan a través de herramientas
ofimaticas que no permiten automatizar los procesos, incrementando los tiempos de
respuesta en la obtencién de informacién respecto a dicha gestion.

Descripcion del

Implementacién de una plataforma que permita consolidar y automatizar todos los
datos e informacién inherente a las tarifas y precios. Asimismo, que permita a los

royecto . o )
proy usuarios y administrados hacer consulta y solicitudes.
- Posibilidad de no cubrir el alcance desde el punto de vista del usuario final.
Riesgos - Poco involucramiento de las areas correspondientes por priorizacion de funciones

- Incumplimiento de plazos previstos
- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- Informacién centralizada y ordenada.
- Posibilidad de generar informacion de manera automatica segun la necesidad
- Posibilidad de acceder a la informaciéon de manera rapida y de forma grafica

Costo estimado

S/250,000.00

Plazo de
Implementacién

9 meses
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Nombre del
Proyecto

(PGD11) Implementacion de Plataforma de Atencién al Usuario

Principal area
interesada

Gerencia de Atencién al Usuario

Beneficiarios
(internos o externos)

Usuarios finales, usuarios intermedios, ciudadania en general

Tipo de proyecto
(Marque “X”)

X | De cara al ciudadano o administrado Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

Actualmente, el OSITRAN no cuenta con una herramienta interactiva que permita al
usuario el seguimiento y trazabilidad de sus denuncias y consultas.

Descripcion del

Desarrollo e implementacion de una Plataforma que de soporte a las actividades
efectuadas por la GAU para la atencion de dichas denuncias y consultas
independientemente del medio o canal por el cual hayan sido efectuadas, asi como

proyecto asociadas a otros procesos relevantes. Dicha plataforma podr4 contar con una
interface a través de la cual el usuario realizar seguimiento y trazabilidad de sus
denuncias y consultas.
- Demoras en la ejecucion por limitaciones presupuestarias

Riesgos - Bajo involucramiento de los colaboradores por priorizacion de funciones

- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- Proceso de atencidn de denuncias y consultas sistematizado
- Facilidad del usuario para identificar el estado de su tramite

Costo estimado

S/250,000.00

Plazo de
Implementacién

6 meses

Nombre del
Proyecto

(PGD12) Implementacidn del Sistema de Retribucién del Estado

Principal area
interesada

Gerencia de Supervision y Fiscalizacion

Beneficiarios
(internos o externos)

Gerencia de Supervision y Fiscalizacion y Empresas Prestadoras

Tipo de proyecto
(Marque “X”)

X | De cara al ciudadano o administrado Mejora de la Gestidn Interna

Problemas para
solucionar / Brecha a
atender

Dificultades en el monitoreo y verificacién rapida y efectiva de la informacion de
retribuciones de las empresas obligadas.

Descripcion del
proyecto

Sistema para la supervision de las obligaciones vinculadas a la retribucion al estado
que son:

» Pagar la Retribucion al Estado.

* Declarar la determinacion de la Retribucion al Estado.

* Presentar una liquidacion anual de la determinacion y pagos de la Retribucion al
Estado.

* Presentar un Dictamen y/o pronunciamiento de sus auditores externos.

El aplicativo permitira llevar un control y monitoreo de su cumplimiento y facilitar a las
Empresas Prestadoras el cumplimiento oportuno de dichas obligaciones.

Riesgos

- Bajo involucramiento de colaboradores correspondientes, por priorizacion de
funciones

- No contar con la implementacién en los plazos previstos

- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- Proceso automatizado optimizado
- Mayor facilidad para la ejecucion de la determinacion y liquidacion por parte de las
empresas prestadoras

Costo estimado

No aplica, desarrollo interno

Plazo de
Implementacion

6 meses
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Nombre del
Proyecto

(PGD13) Optimizacion del Sistema de Aportes por Regulacion

Principal area
interesada

Gerencia de Supervision y Fiscalizacion

Beneficiarios
(internos o externos)

Gerencia de Supervision y Fiscalizacion, Empresas prestadoras

Tipo de proyecto
(Marque “X”)

X | De cara al ciudadano o administrado Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

El sistema se encuentra en produccion, sin embargo, se ha identificado la necesidad
de implementar nuevas funcionalidades al mismo, con el objeto de que otorgue no sélo
soporte a las declaraciones por parte de las entidades prestadoras, sino también a las
actividades de verificacion efectuadas por la GSF.

Descripcion del
proyecto

Definicion de las funcionalidades nuevas a implementar en el Sistema de Aportes por
Regulacién en base al analisis de los nuevos requerimientos, desarrollo e
implementacién de las mismas.

Riesgos

- Poco involucramiento del personal correspondiente por priorizacion de funciones
- Incumplimiento de plazos previstos

Beneficio a obtener

- Mayor eficiencia en el proceso de Aportes
- Registro de actividades de verificacidn realizadas por especialistas

por  Regulacion

Costo estimado

No aplica, desarrollo interno

Plazo de
Implementacién

6 meses

Nombre del
Proyecto

(PGD14) Sistema de Gestion de Controversias

Principal area
interesada

Gerencia de Supervision y Fiscalizacion

Beneficiarios
(internos o externos)

Gerencia de Supervision y Fiscalizacion

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado | X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha
a atender

Actualmente el proceso de gestion de controversias, carece de soporte informatico
alguno que permita su gestion mas eficiente.

Descripcion del

Desarrollo e implementaciéon de una herramienta tecnoldgica que permite el registro,
seguimiento y publicacién de las controversias para los interesados, dando soporte
adecuado a la gestion interna del proceso, asi como permitiendo las consultas externas

royecto . . X >

proy de los interesados. Dicha herramienta debe encontrarse enlazada con el Sistema de
Gestiéon Documental.

- Dificultades o demoras en la ejecucion por restricciones presupuestales

RiES0S - Bajo involucramiento de los colaboradores por priorizacion de funciones

9 - No contar con la implementacion en los plazos previstos

- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- Soporte tecnoldgico al proceso, lo que mejora la eficiencia del mismo

Costo estimado

S/250,000.00

Plazo de
Implementacién

6 meses
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Nombre del
Proyecto

(PGD15) Optimizacién del SIGA

Principal area
interesada

Gerencia de Administracion

Beneficiarios
(internos o externos)

Todos los Organos, Unidades Organicas y Oficinas

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado | X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha
a atender

El SIGA, si bien se encuentra en produccién, esta siendo subutilizado, principalmente
porgue no se han contemplado en el sistema todos los procesos administrativos que se
llevan a cabo en el OSITRAN.

Descripcion del

Optimizacion del Sistema Integrado de Gestion Administrativa (SIGA) con la finalidad de
mejorar su funcionamiento dada la demanda continua de requerimientos de mejora,

proyecto buscando elevar los niveles de eficiencia y satisfaccién de los usuarios internos y
externos de la Entidad.
- Posibilidad que las adecuaciones no cubran todo el proceso del OSITRAN y exista
Riesgos insatisfaccion de los usuarios

- Bajo involucramiento de los colaboradores por priorizacién de funciones
- Procesos incipientes no maduros en la entidad

Beneficio a obtener.

- Mayor eficiencia en los procesos administrativos soportados por el SIGA

Costo estimado

S/. 230,000

Plazo de
Implementacién

9 meses

Nombre del
Proyecto

(PGD16) Implementacion de Expediente electrénico version 2

Principal area
interesada

Oficina de Gestibn Documentaria

Beneficiarios (internos
0 externos)

Oficina de Gestion Documentaria

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

No se cuenta con una trazabilidad de los documentos que se generan en el marco de
los diferentes procesos de la entidad, lo que dificulta la gestién de los plazos y la
identificacion de los estados de atencién para informar a los interesados.

Descripcion del

Implementacién de la funcionalidad de creacién de expedientes en el Sistema de

proyecto Gestion Documental.
- Poco involucramiento del personal de las areas por priorizacion de funciones
Riesgos - Incumplimiento de los plazos previstos

- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- Informacién sistematizada, ordenada

- Mejora de la trazabilidad de los documentos de los procesos de la entidad

- Facilidad para identificar el estatus de los tramites y brindar informacion oportuna al
interesado

Costo estimado

S/200,000.00

Plazo de
Implementacion

6 meses
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Nombre del
Proyecto

(PGD17) Implementacién de Sistema Integrado de Supervision

Principal area
interesada

Gerencia de Supervision y Fiscalizacion

Beneficiarios
(internos o externos)

Gerencia de Supervision y Fiscalizacion

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado | X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

Actualmente la GSF no cuenta con una herramienta que permita dar soporte adecuado
a todos los procesos inmersos en la supervisién, que permita ademas la gestion
adecuada de las actividades de supervision que se realizan en campo.

Descripcion del

Implementacion de una herramienta que permita dar soporte a los procesos ejecutados
en el marco de la supervision de las infraestructuras concesionadas. Asimismo, que
permita a los Supervisores — Entidades supervisoras el llenado de la informacion

proyecto recogida en campo en una herramienta que permita disponer de dicha informacién en
tiempo real. Esto facilitaria el intercambio de informacién con la sede central, asi como
la consolidacién y procesamiento de la misma.
- Dificultades o demora en la ejecucion por restricciones presupuestales

Riesgos - Poco involucramiento de los colaboradores correspondientes

- Incumplimiento de plazos previstos
- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- Soporte en linea en los procesos de supervision “in situ”
- Contar con informacion de la infraestructura y del concesionario en forma actualizada
y el histdrico en linea

Costo estimado

$/1,500,000.00

Plazo de
Implementacién

9 meses

Nombre del Proyecto

(PGD18) Implementacion de Sistema de Gestion de Contratos

Principal &rea
interesada

Gerencia de Supervision y Fiscalizacion, Gerencia de Regulacion y Estudios
Econdmicos

Beneficiarios (internos
0 externos)

Gerencia de Supervisién y Fiscalizacién, Gerencia de Regulacion y Estudios
Econdémicos

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

Actualmente el proceso de gestion de contratos, se realiza sin ningln tipo de soporte
informatico.

Descripcion del

Desarrollo e implementacion de un sistema para el soporte al proceso de gestion de
contratos, relacionado principalmente a la emisién de opinidn sobre los nuevos

proyecto Contratos de Concesion y sobre las modificaciones a los Contratos de Concesion ya
firmados; asi como a la interpretacion de los contratos.
- Dificultades o demoras en la ejecucion por restricciones presupuestales
- Bajo involucramiento de los colaboradores correspondientes por priorizacion de
Riesgos funciones

- Incumplimiento de los plazos previstos
- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- Soporte informatico para el proceso de gestion de contratos, lo que podria mejorar
la eficiencia del mismo

Costo estimado

S/200,000.00

Plazo de
Implementacién

6 meses
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Nombre del
Proyecto

(PGD19) Implementacion de Sistema Integrado de Fiscalizacion

Principal area
interesada

Gerencia de Supervision y Fiscalizacion - Jefatura de Fiscalizacion

Beneficiarios (internos
0 externos)

Gerencia de Supervision y Fiscalizacion - Jefatura de Fiscalizacion

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

Con la emision en abril de 2018 del REGLAMENTO DE INCENTIVOS,
INFRACCIONES Y SANCIONES (RIIS) se genera la necesidad de acondicionar y
actualizar el Aplicativo del Procedimiento Administrativo Sancionador a los nuevos
procedimientos de penalidad definidos. Asimismo, dicho sistema no cuenta con todas
las funcionalidades necesarias para otorgar soporte adecuado a los procesos.

Descripcion del
proyecto

Desarrollo e implementacion del Sistema Integrado de Fiscalizacién, basado en
procesos, que permita dar soporte integral a todas las actividades efectuadas en el
marco de la fiscalizacion, incluyendo las actividades relativas al Procedimiento
Administrativo Sancionador, que permita realizar el seguimiento del estado de
procedimientos, verificar los plazos de atencion, generar alertas, realizar reportes y
consultas de los expedientes culminados almacenados. Asimismo, se adecle a lo
establecido en el nuevo REGLAMENTO DE INCENTIVOS, INFRACCIONES Y
SANCIONES (RIIS).

Riesgos

- Bajo involucramiento del personal correspondiente por priorizacién de funciones
- No contar con la implementacion en los plazos previstos
- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- Adecuado soporte a los procesos de fiscalizacion
- Alineamiento de la herramienta a los documentos normativos vigentes
- Mayor eficiencia en el proceso soportado por la herramienta

Costo estimado

$/500,000.00

Plazo de
Implementacién

18 meses

N Bl (PGD20) Optimizacion del Sistema de Control de Inversiones
Proyecto

_Pr|nC|paI area Gerencia de Supervision y Fiscalizacion

interesada

Beneficiarios
(internos o externos)

Gerencia de Supervision y Fiscalizacion y Empresas Prestadoras

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o

administrado X

Mejora de la Gestion Interna

Problemas para
solucionar / Brecha
a atender

El Sistema de Control de Inversiones, se encuentra en produccion, sin embargo, este no
cubre todos los requerimientos identificados por el usuario para el soporte adecuado al
proceso de control de inversiones. Existe la necesidad de la GSF de llevar el control de
inversiones por naturaleza del contrato mediante reportes de consulta, comparacion y
evolucion periddica.

Descripcion del

Desarrollo e implementacion de una nueva version del Sistema de Control de
Inversiones, que contemple todos los requerimientos funcionales identificados por los

proyecto colaboradores de la GSF, a fin de que de soporte adecuado al proceso de Control de
Inversiones.
- No involucramiento de los colaboradores de las areas, por priorizacion de propias
Riesgos funciones

- No contar con la implementacién en los plazos previstos
- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- Soporte tecnoldgico del proceso de control de inversiones
- Mayor eficiencia en el seguimiento de las inversiones

Costo estimado

$/100,000.00

Plazo de
Implementacion

6 meses
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Nombre del
Proyecto

(PGD21) Optimizacién del Sistema de Planeamiento

Principal area
interesada

Gerencia de Planeamiento y Presupuesto

Beneficiarios
(internos o externos)

Todos los Organos, Unidades Orgénicas y Oficinas

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

Necesidad de actualizacién y acondicionamiento del Sistema de Planeamiento a las
nuevas disposiciones del CEPLAN, asi como implementacion de mejoras identificadas
por la GPP en el marco del proceso.

Descripcion del

Implementaciéon de nuevas funcionalidades en el Sistema de Planeamiento,
actualmente en uso, para contemplar las nuevas disposiciones del CEPLAN, asi como

royecto : ! : S o > .
proy implementacion de oportunidades de mejora identificadas por el &rea usuaria.
- Bajo involucramiento del personal correspondiente debido a la priorizacion de
RiESA0S funciones
9 - No contar con la implementacion en los plazos previstos
- Procesos incipientes no maduros en la entidad
- Adecuacibn a las directrices plasmadas por el 6rgano rector

Beneficio a obtener

- Soporte adecuado al proceso de planeamiento

Costo estimado

No aplica, desarrollo interno

Plazo de
Implementacién

6 meses

Nombre del
Proyecto

(PGD22) Implementacion de mejoras al ConsuPIDE

Principal area
interesada

Gerencia de Administracion

Beneficiarios
(internos o externos)

Gerencia de Administracion

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestién Interna

Problemas para
solucionar / Brecha a
atender

Mediante Decreto Supremo N° 121-2017-PCM, se amplia la informacion
para la implementacion progresiva de la interoperabilidad en beneficio del ciudadano,
en el marco del Decreto Legislativo N° 1246, lo que hace necesarias adecuaciones al
aplicativo actual del OSITRAN que consume informacion de la PIDE.

Descripcion del
proyecto

Implementacién de adecuaciones al Aplicativo ConsuPIDE, a fin de que se puedan
incluir nuevos servicios disponibles de la PIDE.

Riesgos

- Indisponibilidad de los servicios que establece el Decreto Supremo
- Dificultades técnicas que no sean atribuibles al OSITRAN

Beneficio a obtener

- Cumplimiento de lo establecido en el Decreto Supremo
- Mayor eficiencia en los procesos que consumen la informacién asociada a los
NuUevos servicios

Costo estimado

No Aplica, desarrollo interno

Plazo de
Implementacién

6 meses
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Nombre del
Proyecto

(PGD23) Sistema de Gestion de Archivos y procedimientos archivisticos

Principal area
interesada

Oficina de Gesti6bn Documentaria

Beneficiarios (internos
0 externos)

Oficina de Gestion Documentaria, Organos, Unidades Organicas y Oficinas del
OSITRAN

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestién Interna

Problemas para
solucionar / Brecha a
atender

Actualmente la gestion de los archivos histoéricos del OSITRAN se realiza de manera
manual, con herramientas ofiméaticas, por lo que se necesita una herramienta
tecnolégica que permita la gestion sistematizada de los mismos, que disminuya los
tiempos de busqueda de la informacion y facilite su ubicaciéon. Asimismo, se requiere
una herramienta que de soporte a los procedimientos archivisticos, como préstamos
de documentos histéricos, copias simples o fedateadas de documentos entre otros.

Descripcion del
proyecto

Desarrollar e implementar una herramienta tecnoldgica que de soporte a la gestion de
archivos y que permita solicitar y realizar seguimiento a los procedimientos
archivisticos en la entidad.

Riesgos

- Incumplimiento de plazos
- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- Mayor eficiencia en los procedimientos archivisticos
- Mayor facilidad en la ubicacion de documentos histéricos
- Gestion més eficiente de los archivos histdricos de la entidad

Costo estimado

S/. 100,000

Plazo de
Implementacién

6 meses

Nombre del
Proyecto

(PGD24) Implementacién del Plan de Transicion al Protocolo IPv6

Principal area
interesada

Jefatura de Tecnologias de la Informacion

Beneficiarios
(internos o externos)

Todos los Organos, Unidades Orgénicas y Oficinas

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

Cumplimiento del D.S 081-2017-PCM y el Plan de implementacion IPV6 del OSITRAN.

Descripcion del
proyecto

Revision la infraestructura tecnoldgica actual de acuerdo con el marco de cumplimiento
del D.S 081-2017-PCM, y configurar el protocolo IPv6 en la infraestructura tecnolégica.

Riesgos

- No contar con la implementacién en los plazos previstos.

Beneficio a obtener

- IPv6 permitir que la Internet continle expandiéndose de manera constante, tanto
en términos del nimero de nodos conectados, asi como también, de la cantidad total
de trafico de datos transmitidos

- Aumento de la cantidad de direcciones IP

Costo estimado

S/108,486

Plazo de
Implementacién

12 meses
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Nombre del
Proyecto

(PGD25) Optimizacién del Sistema de Gestién Documental

Principal area
interesada

Oficina de Gestién Documentaria

Beneficiarios
(internos o externos)

Todos los Organos, Unidades Organicas y Oficinas

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestién Interna

Problemas para
solucionar / Brecha a
atender

Desde 02 de enero del 2019, se encuentra en produccion el nuevo sistema de Sistema
de Gestion Documental implementado en el marco del Modelo de Gestion Documental,
desarrollado en base a los requerimientos de los usuarios. Sin embargo, el uso mismo
del sistema como parte de los procesos permitird identificar nuevas necesidades o
casuisticas especificas que requeriran la implementacion de mejoras que fortalezcan
la herramienta (consultas, reportes u otras funcionalidades).

Descripcion del

Desarrollo e implementacion progresiva de nuevas funcionalidades en el Sistema de
Gestion Documental (SGD) que respondan a los requerimientos de las areas. Entre las

proyecto mejoras se encuentra el desarrollo del médulo de mensajeria.
- Posibilidad de que se identifigue mucha diversidad en las necesidades de reportes y
Riesgos consultas y se extienda el plazo contemplado

- Incumplimiento de los plazos previstos
- Procesos incipientes o no maduros en la entidad

Beneficio a obtener.

- Mayor eficiencia en la gestion documental institucional
- Soporte adecuado a los procesos

Costo estimado

No aplica, desarrollo interno

Plazo de
Implementacién

12 meses

NI iz (PGD26) Interconexion del SGD con la PIDE
Proyecto

_Prlnmpal area Oficina de Gestion Documentaria

interesada

Beneficiarios
(internos o externos)

Organos, Unidades Organicas u Oficinas y otras entidades publicas

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X

Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

Conforme a lo establecido en el Articulo 8° del Decreto Legislativo N° 1310, las
entidades de la administracion publica deben adecuar sus sistemas de tramite
documentario para el envio automatico de documentos electrénicos a otras entidades
a través de PIDE.
A la fecha el OSITRAN ha cumplido con implementar un nuevo Sistema de Gestion
Documental, restando su interconexion del mismo con la PIDE.

Descripcion del

Desarrollo e implementacion de adecuaciones tecnolégicas que permitan la
interconexién del nuevo Sistema de Gestiébn Documental con la Plataforma de

proyecto Interoperabilidad del Estado - PIDE, para el envio automatico de documentos digitales
a entidades publicas.
Riesgos - Problemas técnicos con la Plataforma de Interoperabilidad del Estado

- Demoras en la asistencia o atencion de consultas por parte de PCM

Beneficio a obtener

- Cumplimiento del marco normativo que viene siendo promovido por la PCM
- Ahorros en papel, tinta, asi como almacenamiento fisico de documentos
- Ahorros en tiempos de espera durante el despacho de documentos

Costo estimado

No Aplica, desarrollo interno

Plazo de
Implementacién

6 meses
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Nombre del

(PGD27) Implementacién de la ISO NTP/IEC 27001:2014 - Seguridad de la

Proyecto Informacion
Principal area Gerencia de Atencion al Usuario, Jefatura de Tecnologias de la Informacién y Oficina
interesada de Gestion Documentaria

Beneficiarios
(internos o externos)

OSITRAN

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

Mediante Resolucién Ministerial N° 004-2016-PCM se aprobd el uso obligatorio de la
NTP ISO/IEC 27001:2014 Sistemas de Gestion de Seguridad de Informacion
Requisitos, en todas las entidades Integrantes del Sistema Nacional de Informatica. Es
por ello que se requiere establecer un Sistema de Gestion de Seguridad de la
Informacion (SGSI) basado en la norma mencionada.

Descripcion del

Implementacion de los requisitos y controles establecidos por la NTP ISO/IEC
27001:2014, a fin de dar cumplimiento al marco normativo vigente y contar con

proyecto mecanismos que permitan asegurar la confidencialidad, integridad y disponibilidad de
la informacién de la entidad, bajo el alcance definido.
- Resistencia por parte de las areas involucradas en el alcance
- Poco involucramiento de las areas correspondientes por priorizacion de funciones
Riesgos - Incumplimiento de plazos previstos

- Procesos incipientes o0 no maduros en la entidad que dificulten el analisis
- Cambios en los procesos durante el proceso de implementacion

Beneficio a obtener

- Implementacioén de un proceso sistemético para gestionar la seguridad de la
informacién de los procesos dentro del alcance (confidencialidad, integridad y
disponibilidad)

- Adecuada gestion de las incidencias

- Reduccion de riesgos asociados a la seguridad de la informacion

Costo estimado

S/. 140,000.00

Plazo de
Implementacién

6 Meses

NI iz (PGD28) Certificacion en la norma ISO 27001

Proyecto

Principal area Gerencia de Atencién al Usuario, Jefatura de Tecnologias de la Informacion y Oficina
interesada de Gestion Documentaria

Beneflmarlos OSITRAN

(internos o externos)

Tipo de p“ro‘}/ecto De cara al ciudadano o administrado X | Mejora de la Gestion Interna
(Marque “X”)

Problemas para
solucionar / Brecha a
atender

Durante el primer semestre del afio 2019 se trabajara en la implementacion de la NTP
ISO/ IEC 27001:2014 la misma que responde a las exigencias del marco normativo
como a las acciones para el fortalecimiento institucional. En ese sentido, a fin de dar
mayor impulso a la gestion de la seguridad de la informacion, se considera propicio,
certificar el alcance definido.

Descripcion del

Certificacion de la NTP ISO/IEC 27001:2014, bajo el alcance definido en el proyecto

proyecto de implementacién.
- Poco involucramiento del personal vinculado a los procesos dentro del alcance del
Riesgos sistema implementado

- No contar con la implementacion en los plazos previstos
- Procesos incipientes o no maduros en la entidad

Beneficio a obtener

- Contar con mecanismos formales que aseguren la gestion de la seguridad de la
informacion

- Disminuir riesgos que puedan afectar la confidencialidad, integridad y disponibilidad
de la informacién

- Mejora de la percepcion e imagen institucional ante grupos de interés

Costo estimado

S/60,000.00

Plazo de
Implementacién

6 meses
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Nombre del

(PGD29) Implementacion de Procesos del ciclo de vida de software basado en

Proyecto NTP ISO 12207:2016
_Prlnmpal area Jefatura de Tecnologias de la Informacion
interesada

Beneficiarios
(internos o externos)

Jefatura de Tecnologias de la Informacion

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

Se aprecia la carencia de “Lineamientos para el Desarrollo y/o Mantenimiento de
Aplicativos y/o Sistemas Informaticos” en el OSITRAN que cubra el ciclo de vida del
software, desde el Analisis y Disefio de los sistemas hasta las consideraciones
requeridas para la puesta en produccién. Esto, es ademas obligatorio, conforme a lo
dispuesto mediante Resolucion Ministerial N° 041-2017-PCM, que aprueba el uso
obligatorio de la “NTP ISO/IEC12207:2016 Ingenieria de software y sistemas. Procesos
del ciclo de vida del software”, en todas las entidades publicas.

Descripcion del

Implementacién de mecanismos que permitan dar cumplimiento a lo establecido en la
NTP ISO/IEC12207:2016 Ingenieria de software y sistemas. Procesos del ciclo de vida

royecto ”
proy del software”.
- Restricciones presupuestales que demoren la ejecucién del servicio
Riesgos - No contar con la implementacién en los plazos previstos

- Procesos incipientes o no maduros en la entidad

Beneficio a obtener

- Dar cumplimiento al marco normativo
- Incrementar la eficacia y eficiencia del proceso de desarrollo del software del
OSITRAN

Costo estimado

$/60,000.00

Plazo de
Implementacion

6 meses

SOmbre ezl (PGD30) Implementacion de COBIT en la gestion internade las Tl
royecto

_Pr|n0|pal area Jefatura de Tecnologias de la Informacion

interesada

Beneficiarios
(internos o externos)

Jefatura de Tecnologias de la Informacion

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestién Interna

Problemas para
solucionar / Brecha a
atender

La complejidad y el crecimiento de la plataforma tecnoldgica empleada por la institucion
para solventar las necesidades de los procesos de supervision y administrativos
internos del OSITRAN, conlleva la adopcion de mecanismos de control en los procesos
de la gestién de tecnologias, que permitan sostener el uso adecuado y seguro de la
informacion que almacena y procesa el OSITRAN. Para tal efecto, se ha considerado
iniciar la implantacion del proceso de gobernabilidad tecnolégica.

Descripcion del
proyecto

Considerando que la implementacion de una metodologia de gobernabilidad,
comprende varias aristas de conocimiento técnico especializado, esta primera etapa
contemplaria:

- Andlisis situacional del proceso de la Gestion Informética como soporte a los
procesos, identificando deficiencias en controles informaticos y riesgos.

- Identificacion del nivel de riesgo que imposibilita el cumplimiento de los objetivos de
tecnologia alineados a los objetivos de la organizacion.

- Determinacion del nivel de madurez de los procesos tecnologicos, identificar la
brecha que existe entre las practicas existentes y las buenas practicas COBIT.

- Implementacion de métricas iniciales para medir el desempefio de cada proceso.

Riesgos

- Falta de sinceramiento del personal de la JTI sobre el nivel de madurez de los
procesos y los controles que existen actualmente.
- No involucramiento del personal de la alta direccién de la institucién.

Beneficio a obtener

- Mejorar la disponibilidad, accesibilidad y seguridad de los servicios informaticos
institucionales

Costo estimado

S/100,000.00

Plazo de
Implementacién

6 meses
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Nombre del
Proyecto

(PGD31) Documentacion e implementaciéon de Procesos de la JTI

Principal area
interesada

Jefatura de Tecnologias de la Informacién

Beneficiarios
(internos o externos)

Jefatura de Tecnologias de la Informacion

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado | X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

Si bien la JTI viene ejecutando los procesos necesarios para dar cumplimiento a su rol,
establecido mediante el Reglamento de Organizacion y Funciones, los mismos no se
encuentran documentados, lo que genera limitaciones para su medicion y la evaluacion
de su eficiencia, asi como para la identificacién de oportunidades de mejora.

Descripcion del

Mapeo e identificacion de oportunidades de mejora a los procesos que actualmente se
vienen ejecutando en la jefatura, con la finalidad de optimizar los resultados y la
productividad de los mismos, logrando el cumplimiento de los objetivos estratégicos de

royecto A . o :
proy la institucion. El alcance de los procesos, incluird procesos asociados a desarrollo,
infraestructura y operaciones, soporte y gestion de proyectos.
- Demoras en la culminacion del servicio de elaboracién del Manual de Gestion de
Riesgos Procesos y Procedimientos de la entidad, que servira de insumo para el proyecto

- No contar con la implementacion en los plazos previstos
- Personal no capacitado

Beneficio a obtener

- Contar con mecanismos para la gestion uniforme y estandarizada de los procesos
- Contar con instrumentos que permitan monitorear el desempefio de los procesos

Costo estimado

No Aplica, desarrollo interno

Plazo de
Implementacién

21 meses

Nombre del (PGD32) Ampliacion de alcance del Sistema de Gestion de Seguridad de la
Proyecto Informacion

_Pr|n0|pal area OSITRAN

interesada

Beneficiarios (internos OSITRAN

0 externos)

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

La certificacion inicial del Sistema de Gestién de Seguridad de la Informacion abarcara
los procesos de gestion documental, gestion de operaciones de Tl y atencién al
usuario. Sin embargo, existen otros procesos relevantes para la entidad, cuya
informacion es valiosa y resulta necesario establecer los mecanismos para garantizar
su seguridad y preservacion.

Descripcion del

Analizar los riesgos de seguridad de la informacién asociados a otros procesos criticos
de la entidad, inicialmente no incluidos en la certificacion de la ISO 27001 y gestionar

royecto . > . 9 - -
proy su inclusion dentro del alcance del Sistema de Gestion de Seguridad de la Informacion.
- Dificultades o demoras en la ejecucion por restricciones presupuestales
Riesgos - Bajo involucramiento de los colaboradores correspondientes por priorizacion de

funciones
- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- Contar con mecanismos formales que aseguren la gestién de la seguridad de la
informacién en otros procesos criticos de la entidad

- Disminuir riesgos que puedan afectar la confidencialidad, integridad y disponibilidad
de la informacion asociada a procesos criticos de la entidad

- Mejora de la percepcion e imagen institucional ante grupos de interés

Costo estimado

S/140,000.00

Plazo de
Implementacion

6 meses
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Nombre del

(PGD33) Implementacién de la Ley de Proteccién de Datos Personales

Proyecto

Pr|n0|pal area OSITRAN
interesada

Beneficiarios OSITRAN

(internos o externos)

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado | X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha
a atender

Mediante Ley N° 29733, ley de Proteccién de Datos Personales, se establecen
lineamientos de obligatorio cumplimiento en relacién a los datos personales contenidos
o destinados a ser contenidos en bancos de datos personales de administracién publica
y de la administracion privada, cuyo tratamiento se realiza en el territorio nacional.

Descripcion del
proyecto

Identificar las brechas en cuanto al cumplimiento de los lineamientos establecidos en la
Ley de Proteccion de Datos Personales y ejecutar las actividades pertinentes para dar
cumplimiento a las mismas.

Riesgos

- Bajo involucramiento de los colaboradores correspondientes por priorizacion de
funciones

Beneficio a obtener

- Cumplimiento normativo

- Adecuado tratamiento de la informacion sensible manejada por el OSITRAN, que
corresponde a datos personales

- Mejora de la percepcion e imagen institucional ante grupos de interés

Costo estimado

No aplica, desarrollo interno

Plazo de
Implementacién

6 meses

N Bl (PGD34) Implementacion de una solucién de Business Intelligence - Bl
Proyecto

_Pr|n0|pal area Alta Direccion

interesada

Beneficiarios
(internos o externos)

Gerencia de Supervision y Fiscalizacion, Gerencia de Regulacion y Estudios
Econdmicos, Gerencia de Atencion al Usuario

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

OSITRAN no cuenta con una herramienta que permita procesar o explotar datos del
negocio. Todos los procesamientos para el analisis y la toma de decisiones se soportan
en procesos manuales, los cuales son poco eficientes y tienen alto riesgo de error.
Ademas, esto resta la capacidad de tomar accion de manera oportuna.

Descripcion del

Implementacién de una herramienta que permita procesar y explotar, principalmente la
informacién estadistica gestionada por los procesos misionales de la institucion, a fin
de facilitar su analisis e identificar informacién relevante para la toma de decisiones
estratégicas y tacticas orientadas a la mejora del cumplimiento del rol de la institucion.

proyecto La informacién de los procesos debera ser extraida de los sistemas transaccionales y
que a través de reportes Ad-Hoc, Cubos OLAP u otras herramientas, se pongan a
disposicion de los funcionarios del OSITRAN.

- Posibilidad de no cubrir el alcance desde el punto de vista del usuario final

Riesgos - No contar con la implementacion en los plazos previstos

- Procesos incipientes no maduros en la entidad
- Resistencia de areas involucradas o poca participacion por priorizacion de funciones

Beneficio a obtener.

- Informacioén centralizada y ordenada

- Posibilidad de generar informacion de manera automatica segun la necesidad
- Posibilidad de acceder a la informaciéon de manera rapida y de forma grafica
- Informacién oportuna para la toma de decisiones

Costo estimado

S/. 400,000

Plazo de
Implementacion

6 meses
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Nombre del
Proyecto

(PGD35) Repositorio institucional de documentacion digital

Principal area
interesada

OSITRAN

Beneficiarios
(internos o externos)

Organos, Unidades Orgéanicas y Oficinas del OSITRAN

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado | X | Mejora de la Gesti6n Interna

Problemas para
solucionar / Brecha a
atender

La data resultante de los principales procesos de la entidad, se encuentra almacenadas
en las correspondientes carpetas de los érganos, no siendo accesibles de manera
rapida por otros 6rganos, asi como siendo dificultosa la extraccién de informacion
importante.

Descripcion del

Implementacion de un “Repositorio Digital”, que concentre la informacién relevante
generada por el OSITRAN (Instrumentos de Gestién, Resoluciones opiniones de
contratos, entre otros) y permita busquedas avanzadas a través de Meta data y OCR,

royecto - . ; iy . o o
proy que faciliten el acceso y manejo a la informacion solicitada. Asimismo, estara integrado
con el Sistema de Gestion Documental y el sistema de gestion de archivos.
- Dificultades o demoras en la ejecucion por restricciones presupuestales
- Bajo involucramiento de los colaboradores correspondientes por priorizacion de
Riesgos funciones

- Incumplimiento de los plazos previstos
- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- Acceso rapido a la informacién que genera el OSITRAN

- Disminucion de tiempos de busqueda de informacion valiosa

- Posibilidad de compartir informacion entre 6rganos y procesos, que ayuden a la toma
de decisiones

Costo estimado

S/ 749,472

Plazo de
Implementacién

15 meses

@i i 2/ (PGD36) Sistema de Informacién Georreferenciada
Proyecto

_Pr|n0|pal area Gerencia de Supervision y Fiscalizacion

interesada

Beneficiarios
(internos o externos)

Gerencia de Supervision y Fiscalizacion

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestién Interna

Problemas para
solucionar / Brecha a
atender

Actualmente el OSITRAN no cuenta con una herramienta que permita ingresar
informacion de manera mas eficiente, utilizando la georreferenciacién y los mapas
tematicos existentes.

Descripcion del

Desarrollo una herramienta basada en informaciéon georreferenciada, que permita la
explotacién de la informacion relacionada a todas las infraestructuras concesionadas

proyecto bajo el ambito de competencias del OSITRAN a nivel nacional, permitiendo identificar
y ubicar los activos que pertenecen a cada una de las concesiones.
- Posibilidad de que la transmisién de datos no sea oportuna debido a fallas en la
Riesgos conectividad o afectaciones de la sefial por interferencias.

- El personal que realiza la supervision debe contar con equipos con internet

Beneficio a obtener

- Permite administrar el trabajo de los colaboradores en campo y aumentar su
productividad.

Costo estimado

S/1,500,000.00

Plazo de
Implementacion

6 meses
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Nombre del

(PGD37) Busqueda de informacidn inteligente

Proyecto

Erlnmpal area OSITRAN

interesada

Beneficiarios

(internos o OSITRAN

externos)

Tipo de p“ro’é/ecto De ~ cara al ciudadano o X | Mejora de la Gestion Interna
(Marque “X”) administrado

Problemas para
solucionar / Brecha
a atender

Actualmente la informacion resultante de los procesos del OSITRAN, se encuentra
almacenada en los diversos repositorios o carpetas empleados por cada 6rgano, unidad
orgénica u oficina, dificultdndose la ubicaciéon inmediata de documentos o incluso de
contenido necesario para los procesos.

Descripcion del

Implementacion de una herramienta tecnoldgica que permite la busqueda avanzada de
cualquier tipo de informacién, a través de todos los repositorios digitales y bases de datos

royecto .
proy de la entidad.
- Dificultades o demoras en la ejecucion por restricciones presupuestales
- Bajo involucramiento de los colaboradores correspondientes por priorizacion de
Riesgos funciones

- No contar con la implementacién en los plazos previstos
- Procesos incipientes no maduros en la entidad

Beneficio a obtener

- R4pida ubicacion de documentos necesarios para los procesos
- Identificacion y ubicacion rapida de contenido valioso de los documentos
institucionales

Costo estimado

S/200,000.00

Plazo de
Implementacion

6 meses

Nombre del
Proyecto

(PGD38) Formulacion del Plan de Contingencias de TI

Principal area
interesada

Jefatura de Tecnologias de la Informacion

Beneficiarios
(internos o externos)

Organos, Unidades Orgénicas y Oficinas del OSITRAN

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado | X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

En la entidad actualmente no se cuenta con un Plan de Contingencias de TI, que
establezca el proceder ante una interrupcion que afecte a las actividades operativas,
técnicas y financieras que se desarrollan en la entidad, por lo que la vulnerabilidad actual
es alta.

Descripcion del
proyecto

Formulacion de un documento orientado a garantizar la recuperacion de la
infraestructura de Tl que soporta los servicios criticos dentro de los plazos y con el nivel
de servicio acordado y necesario, luego de la ocurrencia de un evento indeseado.

Riesgos

- Poco involucramiento del personal correspondiente por priorizacion de funciones
- Demoras en la implementacion debido a disponibilidad de recursos

Beneficio a obtener

- Reduccién de aquellos riesgos que, en caso de materializarse pueden representar
pérdidas en la entidad

- Ahorro de tiempo y dinero al afrontar y corregir situaciones adversas

- Mejora de la imagen y revalorizacién de la confianza en la entidad

- Implementacion de mecanismos que contribuyan al cumplimiento de lo establecido
en la NTP ISO/IEC 27001:2014.

Costo estimado

S/60,000.00

Plazo de
Implementacién

6 meses
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Nombre del
Proyecto

(PGD39) Implementacion de una nueva central telefénica

Principal area
interesada

Jefatura de Tecnologias de la Informacion

Beneficiarios
(internos o externos)

OSITRAN, usuarios y ciudadania

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

La vigencia tecnolégica del equipamiento de la central tecnolégica ya vencid y por ende
no se cuenta con soporte y garantia del fabricante, por lo que de haber una incidencia
o falla del mismo, no se tendria capacidad de respuesta.

Descripcion del

Instalacion de una central telefénica moderna que satisfaga los requerimientos de
comunicacién del OSITRAN y que permita contar con el servicio de soporte y garantia

royecto
proy adecuados.
- Demoras en la adquisicidn por limitaciones presupuestales
Riesgos - No contar con la implementacién en los plazos previstos

- Personal no capacitado

Beneficio a obtener

- Satisfaccion de las necesidades de comunicacion del OSITRAN
- Minimizar riesgos de incidentes que afecten las comunicaciones, debido a que se
cuenta con soporte y garantia

Costo estimado

S/550,000.00

Plazo de
Implementacién

6 meses

Nombre del
Proyecto

(PGDA40) Anélisis de vulnerabilidades (Ethical Hacking)

Principal &rea
interesada

Jefatura de Tecnologias de la Informacion

Beneficiarios (internos
0 externos)

Organos, Unidades Organicas y Oficinas del OSITRAN

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

El ultimo andlisis de vulnerabilidades de la entidad fue ejecutado en marzo de 2016,
por lo que corresponde ejecutar un nuevo analisis a fin de definir el nivel de
vulnerabilidades actuales y poder definir acciones de mejora.

Descripcion del
proyecto

Identificacion de los riesgos y vulnerabilidades en los sistemas de informacion y definir
acciones concretas que permitan dotar de mayor seguridad a las redes y sistemas de
informacion.

Riesgos

- Postergacion de la ejecucion del servicio por restricciones presupuestales

Beneficio a obtener

- Asegurar el correcto gobierno y gestion de los datos
- Mitigar los riesgos de pérdida o afectacion de la informacion de la entidad
- Cumplimiento del marco normativo vigente

Costo estimado

S/80,000.00

Plazo de
Implementacién

9 meses
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Nombre del
Proyecto

(PGD41) Servicio de diagnéstico, tunning, security de la base de datos
institucional

Principal area
interesada

Jefatura de Tecnologias de la Informacion

Beneficiarios
(internos o externos)

Organos, Unidades Organicas y Oficinas del OSITRAN

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

El ultimo diagnéstico y afinamiento realizado a la base datos se realiz6 hace dos afios,
tiempo en el cual la informacion almacenada y las transacciones realizadas en el marco
de las operaciones han aumentado de manera considerable; por lo que resulta
necesario realizar un servicio que permita hacer un nuevo diagndstico, a fin de
identificar factores que afectan negativamente el desemperio de la base de datos.

Descripcion del

Diagnéstico de la base de datos e implementacién de mecanismos para garantizar la
disponibilidad del servicio de la Base de Datos y por ende garantizar un mejor

proyecto rendimiento de los actuales aplicativos informéticos y servicios relacionados al motor
de base datos que cuenta el OSITRAN.
Riesgos - Postergacion de la contratacién por priorizacion de otras acciones

Beneficio a obtener

- Mejoras en los tiempos de respuesta para las transacciones que son requeridas por
todas las aplicaciones desplegadas en los ambientes productivos.
- Garantizar un mejor rendimiento (Performance) de la base de datos y en consecuencia
un mejor desempefio transaccional para todas las aplicaciones.

Costo estimado

S/30,000

Plazo de
Implementacién

1 mes

Nombre del
Proyecto

(PGD42) Implementacion de Seguridad Digital

Principal &rea
interesada

Jefatura de Tecnologias de la Informacion

Beneficiarios
(internos o externos)

Organos, Unidades Orgéanicas y Oficinas del OSITRAN

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestién Interna

Problemas para
solucionar / Brecha a
atender

Actualmente no se cuenta con controles y/o medidas que cumplan con la seguridad
digital de conformidad con lo establecido en el "Decreto Legislativo N° 1412: Decreto
Legislativo que aprueba la Ley de Gobierno Digital" (Art. N° 30).

Descripcion del

Implementacion de medidas que permitan mitigar los riesgos que puedan afectar la
seguridad digital en el OSITRAN, en el marco de lo establecido en el DL N° 1412. Entre

proyecto dichas medidas se considerara el aseguramiento del servicio de nombre de dominio,
entre otras.
Riesgos - Retrasos en la ejecucién de los controles y medidas establecidas por disponibilidad

de recursos econémicos

Beneficio a obtener

- Cumplimiento de marco normativo vigente

- Preservacion de la confidencialidad, integridad y disponibilidad de la informacion
digital administrada por el OSITRAN

- Soporte adecuado a los servicios y tramites digitales a implementarse en el marco
del DL 1412

Costo estimado

S/600,000.00

Plazo de
Implementacion

6 meses
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Nombre del
Proyecto

(PGD43) Implementacion de Centro de datos de contingencia

Principal area
interesada

Jefatura de Tecnologias de la Informacion

Beneficiarios
(internos o externos)

Organos, Unidades Orgéanicas y Oficinas del OSITRAN

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestién Interna

Problemas para
solucionar / Brecha a
atender

Actualmente, no se cuenta con una infraestructura alterna que opere de manera
contingente y garantice la disponibilidad de la informacién de OSITRAN en tiempo real,
asegurando la integridad de las transacciones de los servicios digitales que se
encuentran en operacion y los préximos a implementar.

Descripcion del
proyecto

Implementacion de un Centro de Datos de contingencia que permita garantizar la
seguridad de los recursos de informacion en el ambiente de los servidores, reducir
riesgos de pérdida de informacion por problemas fisicos de ambientes.
La arquitectura debe considerar cumplir con los estandares internacionales para
Datacenter tanto de ambientes como de recursos informaticos, que garanticen la
seguridad necesaria para los recursos que resguardan la informacion de la institucién.
Estos estdndares se basan en 4 pilares: Arquitectura y Acondicionamiento. Mecanica
(Ambiente, Seguridad Fisica, Proteccion de Incendios), Eléctrica (General, UPS,
Circuitos, Puesta a Tierra), Comunicaciones (Redundancia, Tipos de Infraestructura
Fisica de Cobre y de Fibra Optica).

Riesgos

- Retrasos en la ejecucion de los controles y medidas establecidas por disponibilidad
de recursos econémicos

Beneficio a obtener

- Infraestructura tecnolégica soélida y confiable
- Seguridad de los recursos informaéticos de la entidad

Costo estimado

$/300,000.00

Plazo de
Implementacién

6 meses

S?On;géfodel (PGD44) Servicio de Mesa de ayuda en la Nube, con herramienta basada en ITIL
_Pr|n0|pal area Jefatura de Tecnologias de la Informacion
interesada

Beneficiarios
(internos o externos)

Organos, Unidades Orgénicas y Oficinas del OSITRAN

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado | X | Mejora de la Gestién Interna

Problemas para
solucionar / Brecha
a atender

La Coordinacion de Servicios de TI, solo atiende requerimientos derivados por los
usuarios relacionados a problemas o fallas en el hardware, sistemas operativos o
problemas ofimaticos; siendo necesario integrar la atencion a los requerimientos por
falla de aplicaciones, para lo cual debera contar con una mesa de ayuda basada en la
aplicacion de buenas practicas y procedimientos formales para la gestion de incidentes
debidamente documentados en el marco de la gestion de servicio ITIL V3.

Descripcion del

Implementacion de un servicio de Mesa de Ayuda en la nube, disefiada para ser el punto
principal de interaccion entre la gestion de Tl y los usuarios. De acuerdo a los principios
de ITIL, el service desk es el punto Unico de contacto entre el proveedor de servicio de

royecto - S - ; e -
proy Tl y los usuarios para las actividades diarias; gestiona incidentes (perturbaciones del
servicio) y solicitudes de servicio (tareas rutinarias relacionadas con los servicios).
- Dificultades o demoras en la ejecucion por altos costos de la herramienta
Riesgos - No contar con la implementacién en los plazos previstos

- Personal no capacitado

Beneficio a obtener

- Soporte oportuno a los usuarios en la ejecucion de sus actividades diarias
- Adecuada gestion de incidentes
- Atencion oportuna de solicitudes de servicios por parte de los usuarios

Costo estimado

$/120,000.00

Plazo de
Implementacién

6 meses
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Nombre del

(PGD45) Migracion de servicios a la nube

Proyecto

_Prlnmpal area Jefatura de Tecnologias de la Informacion

interesada

Beneficiarios i

(internos o Organos, Unidades Organicas y Oficinas del OSITRAN

externos)

Tipo de p“ro‘yecto De ~ cara al ciudadano o X | Mejora de la Gestién Interna
(Marque “X”) administrado

Problemas para
solucionar / Brecha
a atender

Al 2021 la infraestructura tecnoldgica existente no contara con vigencia tecnolégica, por
lo que sera necesario renovarla o de contrario migrar a servicios en nube.

Descripcion del

Contar con una plataforma y servicios de informatica en la nube que permita garantizar

proyecto mayor disponibilidad de los principales servicios y aplicaciones de TI.
- Alto costos y por ende restricciones presupuestarias
Riesgos - Incumplimiento de los plazos previstos

- Personal no capacitado

Beneficio a obtener

- Garantizar mayor disponibilidad de los servicios y aplicativos
- Los servicios y aplicativos pueden ser accedidos desde cualquier ubicacion

Costo estimado

$/600,000.00

Plazo de

Implementacién

6 meses

@i i 2/ (PGD46) Renovacion de infraestructura tecnolégica
Proyecto

_Pr|n0|pal area Jefatura de Tecnologias de la Informacion

interesada

Beneficiarios
(internos o externos)

Organos, Unidades Organicas y Oficinas del OSITRAN

Tipo de proyecto
(Marque “X”)

De cara al ciudadano o administrado X | Mejora de la Gestion Interna

Problemas para
solucionar / Brecha a
atender

Al 2021 la infraestructura tecnoldgica existente no contara con vigencia tecnolégica, por
lo que los servicios que resulten pertinentes seran migrados a la nube, y se debera
renovar la infraestructura tecnolégica necesaria para el soporte adecuado a la
operatividad y los servicios tecnoldgicos de la entidad.

Descripcion del

Validacion de la infraestructura que requiere ser renovada, a fin de dar soporte
adecuado a la operatividad de los procesos y servicios institucionales. Gestion de la

royecto o . : .
proy adquisicion de la misma e implementacion.
- Demoras por altos costos
Riesgos - Incumplimiento de plazos previstos

- Personal no capacitado

Beneficio a obtener

- infraestructura tecnoldgica que otorgue soporte adecuado a los procesos y servicios
institucionales

Costo estimado

S/1,500,000.00

Plazo de
Implementacién

9 meses

Pagina 74 de 74




		2019-05-14T15:57:02-0500
	Lima
	Firma digital


		2019-05-14T16:20:37-0500
	Lima
	Firma digital


		2019-05-14T16:34:33-0500
	Lima
	Firma digital


		2019-05-14T17:09:31-0500
	Lima
	Firma digital


		2019-04-12T10:44:49-0500
	Lima
	Firma digital


		2019-04-12T14:58:32-0500
	Lima
	Firma digital


		2019-04-12T17:41:06-0500
	Lima
	Firma digital


		2019-04-15T09:10:06-0500
	Lima
	Firma digital


		2019-04-15T09:43:43-0500
	Lima
	Firma digital




