Resolucion de Gerencia General

N° 005-2004-GG-OSITRAN
Lima, 13 de febrero de 2004
CONSIDERANDO:

Que, conforme a lo dispuesto por el Decreto Legislativo N° 604, que aprueba la Ley de
Organizacion y Funciones del Instituto Nacional de Estadistica e Informatica, concordante con su
Reglamento aprobado por el Decreto Supremo N° 043-2001-PCM, el INEI es el organismo central y rector
de los Sistemas Nacionales de Estadistica e Informatica, responsable de promover el desarrollo de
sistemas y aplicaciones informaticas de uso comin para es sector estatal a nivel nacional;

Que los dispositivos legales precisan que el INEI norma, supervisa y evalia los métodos,
procedimientos y técnicas estadisticas e informaticas utilizados por los Organos de los Sistemas y
establece las normas y estandares nacionales para la regulacion y compatibilizacion de los sistemas de
tratamiento de la informacion;

Que, es conveniente dotar a OSITRAN con los instrumentos necesarios que permitan establecer
normas para la buena utilizacion y administracién de los recursos informaticos de la institucion.

Que en ese sentido, es necesario aprobar las Directivas de Configuracién y uso de estaciones de
trabajo, Uso del correo electronico, Uso de Internet, Administracion de las cuentas de usuario en la red
informatica de OSITRAN, Uso de software personal;

RESUELVE:

ARTICULO PRIMERO.- Aprobar las directivas presentadas, las mismas que como anexo forman parte de
la presente Resolucién.

DIR-GAF-012-04 CONFIGURACION Y USO DE ESTACIONES DE TRABAJO.

DIR-GAF-013-04 USO DEL CORREO ELECTRONICO.

DIR-GAF-014-04 USO DE INTERNET.

DIR-GAF-015-04 ADMINISTRACION DE LAS CUENTAS DE USUARIO EN LA RED
INFORMATICA DE OSITRAN.

DIR-GAF-016-04 USO DE SOFTWARE PERSONAL.

ARTICULO SEGUNDO.- Autorizar la difusién de la presente Resolucién en la Pagina Web de OSITRAN
(www.ositran.gob.pe).

ARTICULO TERCERO.- Las directivas mencionadas en el articulo primero entraradn en vigencia el
primero de marzo de 2004.

Registrese, comuniquese y archivese

JORGE ALFARO MARTIJENA
Gerente General
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NOMBRE DE LA DIRECTIVA CODIGO

DIRECTIVA SOBRE LA CONFIGURACION Y USO DE

ESTACIONES DE TRABAJO DIR-GAF-012-03
ELABORADO POR GAF APROBADO POR GG
REVISADO POR GG RESOLUCION N° 005-GG-2004-OSITRAN

VI.

GENERALIDADES

Para obtener el maximo uso de estos activos, es necesario aplicar una consistente
configuracion para un buen funcionamiento del mismo. Todo usuario de OSITRAN
debe mantener la configuracion del hardware y software definido en este documento.

OBJETIVO

Delinear especificamente los estandares en relacién a la configuracion de una
computadora de escritorio o portatil de OSITRAN.

ALCANCE

La presente directiva aplica al Supervisor de Sistemas como responsable de la
configuracion y a todo personal usuario de un computador como responsable del buen
uso del computador.

BASE LEGAL

DIRECTIVA N° 005-2003-INEI/DTNP: Normas para el uso del servicio de correo
electronico en las entidades de la administracién publica.

RESPONSABLES

El Supervisor de Sistemas anualmente debe revisar este documento para asegurar que
los estandares no pasen a ser obsoletos de acuerdo a la actual tecnologia y
requerimientos del usuario.

El Administrador de Red es responsable del monitoreo y aplicacion de los estandares
de configuracion. Asimismo para la instalacion y configuracion apropiada del software.

Todo usuario de una computadora de OSITRAN debe cumplir con los estandares
expuestos en el presente documento. Alguna configuracion o instalacion adicional no

expuesta en estos estandares debe ser coordinado con su Gerente y/o Jefe Superior y
el Supervisor de Sistemas.

NORMAS GENERALES Y ESPECIFICAS

6.1 Estandares de configuracion del hardware.




El estandar minimo de una computadora de escritorio es:

CPU Pentium Il

Tipo de Bus PCI

Cache 256 Kb

Memoria 64 Mb

Disco Duro 4 Gb Ultra Ata
Disquetera 01-3.5"1.44 Mb

CD - ROM 32X IDE

Mouse PS-2

Puerto de impresién 01

Video SVGA 8Mb Video RAM
Monitor 14”

Tarjeta de Red 10/100 MB Ethernet (integrado)
Fuente de Poder 200 Watt

Solo personal autorizado debe configurar e instalar componentes de hardware en
la computadora.

Todo requerimiento de configuracion especial debe ser coordinado con el
Supervisor de Sistemas, mediante una solicitud de requerimiento informatico.

El personal solo tiene permitido cambio de las propiedad del escritorio de la
computadora asignada.

6.2 Estandares de configuracién del software.

Todo usuario de una computadora de OSITRAN debe usar solo el software
aprobado por la Gerencia de Administracion y Finanzas.

Solo el siguiente software debe estar configurado en la estacion de trabajo.

Categoria Software Autorizado
Sistema Operativo Windows 2000 profesional
Oficina

Procesador de Texto Word

Hoja de calculo Excel

Presentaciones Power Point
Explorador de Internet Internet Explorer (Microsoft)
Correo Electronico Exchange/Outlook
Agenda Personal Schedule/Outlook
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VIL.

VILI.

Visor de formato PDF

Acrobat Reader

Antivirus Panda Platinum
Compresor de Archivos WinZip
Sistema de Centro Documentario | Winlsis

Cliente Proxy

MS Cliente Proxy

Cliente Oracle

Oracle

Cliente Centura

Deploy Centura

Video y Sonido

Windows Media Player

Solo personal autorizado debe configurar e instalar el software en la
computadora.

6.3 Recomendaciones de uso.

a) Si va alejarse del equipo por unos minutos es preferible que bloquee su equipo
(Como bloquear el equipo — vea anexo 2). Y si es por mas tiempo es mejor
apagar el equipo.

b) Al cambiar su contrasefia utilice una palabra que contenga letras y numeros.
(Como cambiar su contrasefia — vea anexo 2)

c) No cerrar las ventanas de actualizacion de antivirus al iniciar el ingreso a la red.

d) Evite el consumo de alimentos cerca del computador.

e) Los teclados, mouses, y demas equipos periférico no deben cambiar de posicion
de una computadora a otra por parte de los usuarios.

Todo requerimiento de configuracién especial debe ser coordinado con el
Supervisor de Sistemas, mediante una solicitud de requerimiento informatico.

FORMATOS

9.1 Formato: HOJA DE TRABAJO DE CONFIGURACION DE ESTACION DE
TRABAJO (Vea anexo 1)

VIGENCIA

La presente Directiva rige a partir de la aprobacion de la Resolucién respectiva.
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HOJA DE TRABAJO DE CONFIGURACION DE ESTACION DE TRABAJO

Identificacion del sistema.

ANEXO 1

Componente | Fabricante

Modelo

# Activo

# Serie

CPU

Monitor

Printer

Otro

Componentes de Hardware.

Componente

Fabricante

Modelo

CPU

Monitor

Disquetera

Mouse

Disco Duro 1

Disco Duro 2

Disco Duro 3

Lectora CD-ROM

Lectora Tape

Tarjeta de video

Tarjeta de sonido

Tarjeta de Red

Controlador de disco

MODEM

Configuracién de Hardware.

Tipo CPU:
BIOS del Sistema

Fabricante:

Velocidad del Reloj:

PNP: YES NO

Fecha de BIOS:

Memoria

Revisiéon BIOS:
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Tipo RAM: Capacidad RAM:

Asignacion de Recursos

Componente |IRQ Base 1/O Memoria Base DMA

COoM1

COM2

MOUSE

LPT1

Controlador de disco

Controlador de Video

Tarjeta de sonido

Tarjeta de red

MODEM

Otro

Configuracién de Software Estandar.

Software Fabricante Version/Revision ID Licencia

Sistema Operativo

Cliente Proxy — Conexiéon a
Internet

Cliente Oracle — Conexién a BD

Cliente de Aplicaciones
CENTURA

Programa Antivirus

Programa de Centro de
Documentacion

Procesador de Texto

Hoja de Calculo

Presentacion

Correo Electrénico

Explorador de Internet

Compresor de Archivos

Visor de PDF
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ANEXO 2
BLOQUEAR UN EQUIPO:

e Presione CTRL+ALT+SUPR.

e Haga clic en Bloquear equipo.

e Windows 2000 muestra el cuadro de dialogo Equipo bloqueado. El sistema
estd ahora bloqueado, lo que impide que nadie excepto usted o el
administrador del sistema desbloquee el sistema y vea cualquier programa o
archivo abierto.

e Nota:

e Para desbloquear el equipo, presione CTRL+ALT+SUPR, escriba su
contrasefa y, a continuacién, haga clic en Aceptar.

COMO CREAR UNA CONTRASENA SEGURA

e Tener siete caracteres como minimo.

e Estar compuesta por caracteres de cada uno de los siguientes tres grupos:
Descripcion Ejemplos

e Letras (mayusculas y minusculas) A, B, C,...; a, b, c,...

e Numéricos 0,1, 2,3,4,5,6,7,8,9

Simbolos (todos los caracteres que no se definen como letras o numeros) ™ ~

l@#$ % "&* () _+-={}[1\:";'<>72,./

Tener al menos un simbolo entre las posiciones segunda y sexta.

Ser significativamente diferente de otras contrasefias anteriores.

No contener su nombre o su nombre de usuario.

No ser una palabra o nombre comun.
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NOMBRE DE LA DIRECTIVA CODIGO

DIRECTIVA SOBRE USO DEL CORREO ELECTRONICO DIR-GAF-013-03

ELABORADO POR GAF APROBADO POR GG

REVISADO POR GG RESOLUCION N° 005-GG-2004-OSITRAN

VL.

GENERALIDADES

El correo electrénico es una poderosa herramienta que realza grandemente la
productividad y comunicacién dentro de OSITRAN. El uso de esta capacidad deberia
ser limitada en el alcance para el necesario soporte de las funciones de OSITRAN.

OBJETIVO

Delinear especificamente los estandares a usar para el manejo del correo electrénico
sobre los activos de computo en OSITRAN.

ALCANCE

Esta politica aplica a todo el personal de OSITRAN que hace uso del sistema de
mensajeria informatica.

BASE LEGAL

DIRECTIVA N° 005-2003-INEI/DTNP: Normas para el uso del servicio de correo
electronico en las entidades de la administracion publica.

RESPONSABLES

El personal que tiene asignada una cuenta de correo electrénico institucional es
responsable del correcto uso de la misma.

El Supervisor de Sistemas es el responsable de que el personal cumpla con lo
dispuesto en la presente directiva.

NORMAS GENERALES Y ESPECIFICAS
6.1 Correo electronico y OSITRAN

Todas las partes de la infraestructura de informacion de OSITRAN incluyendo la
informacion transportada por esta infraestructura es de propiedad de OSITRAN.
Esto incluye todos los correos electronicos transmitidos y recepcionados a través
de la infraestructura de red informatica de OSITRAN, todas las cuentas de correo
electronico y el almacenamiento de estos; en tal sentido estos pueden ser sujetos
de inspeccién en cualquier momento que se detecte un uso incorrecto. El correo
electronico es una poderosa herramienta de comunicacion que beneficia el




intercambio o transferencia de informacion entre OSITRAN vy otras entidades;
asimismo su uso es estimulado al personal de OSITRAN.

6.2 Pautas a considerar.

Todos el personal de OSITRAN deberian seguir estas pautas concernientes al
uso de este recurso:

El correo electrénico no esta garantizado para ser privado. Los mensajes
transmitidos a través del sistema de correo electronico o la infraestructura de red
son de propiedad de OSITRAN, por lo tanto son sujeto de inspeccién en el
momento que se detecte un uso incorrecto del mismo.

El uso del correo electronico de caracter personal debe ser moderado, ya que el
uso excesivo de envid o recepcion de correos personales puede afectar la
transmision o recepcion de correos importantes para la actividad de OSITRAN.

El software antivirus instalado en el servidor de correo electronico filtra archivos
con extensiones .bat, .asp, .exe, .dll, .mp3, .pif, .scr, .wav, .com, .pps por ser
considerados, con una alta probabilidad, archivos transmisores de virus
informatico y se incorporara otras extensiones de archivos que incrementen su
probabilidad de contagio.

El correo electronico no deberia ser usado para propdsitos comerciales o
politicos.

El personal de OSITRAN, deberia asegurar que toda comunicacion por correo
electrénico o servicio de mensajeria es utilizado de manera profesional. El uso de
lenguaje vulgar u obsceno esta prohibido.

El personal de OSITRAN no deberian revelar informacion confidencial de la
institucidn sin la aprobacion especifica del Gerente General.

Los usuarios deberian asegurar que los mensajes de correo son enviados a otros
usuarios por una necesidad especifica. La transmisién de correos electronicos a
grandes lista de distribucion o mensajes con archivos anexados de gran tamafio,
estos deberian ser evitados. En caso de requerir un envio masivo o la
transferencia de un archivo de gran tamafo debe coordinarse con el
administrador de red.

El correo electronico de OSITRAN no debe ser usado para propodsitos ilegales.
Ejemplos de esto podrian ser la transmisién de informacion de violencia,
amenazas, defraude, pornografia o materias ilegales, acoso, intimidacion o
alguna molestia a otra persona.

6.3 Falta grave.

Se considerara falta grave a:
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a) Facilitar u ofrecer la cuenta y/o buzdén del correo electrénico institucional a
terceras personas.

b) Uso del correo electrénico para propositos comerciales o financieros ajeno a la
Institucion. Envio de correos con propaganda, etc.

c) Participar en la propagacion de mensajes encadenados o participar en esquemas
de piramides.

d) Distribuir mensajes con contenidos impropios y / o lesivos a la moral. Como por
ejemplo: apologia al terrorismo, uso o distribucion de pogramas piratas, todo tipo
de pornografia, amenazas, estafas, virus o codigo hostil en general.

e) Falsificar cuentas de correo electronico.

f)  Ataques con el objeto de imposibilitar o dificultar el servicio. “mail bombing”; Dirigir
a un usuario o al propio sistema de correo electronico mensajes que tengan el
objetivo de paralizar el servicio por saturacion de las lineas, de la capacidad del
servidor o del espacio en disco.

g) Suscribirse indiscriminadamente a lista de correos. Es una version de “mail
bombing”, en que los ataques no vienen de una sola direccion sino de varias, los
cuales son mucho mas dificiles de controlar
“EL COMETER UNA FALTA RESULTARA EN UNA ACCION DE BLOQUEO DE
CUENTA POR UN DETERMINADO TIEMPO EN EL PRIMER CASO Y SI ES
REITERATIVO SE CANCELARA LA MISMA”.

NORMAS ESPECIFICAS.

6.4 Limites en la recepcion y el envio de archivos.

Se divide en 4 niveles los cuales se describen a continuacion:

Nivel 1: Este nivel se le da a los Gerentes de la Organizacion

Envio de Mensajes: 5.0 Mb o su equivalente de 5120 Kb.
Recepcién de Mensajes: 5.0 Mb o su equivalente de 5120 Kb.

Nivel 2: Este nivel se le da a los Profesionales de la organizacion

Envio de Mensajes: 3.5 Mb o su equivalente de 3584 Kb.
Recepcion de Mensajes: 3.5 Mb o su equivalente de 3584 Kb.

Nivel 3: Este nivel se le da a las Secretarias, Asistentes, Practicantes y
Auxiliares.

Envio de Mensajes: 2.0 Mb o su equivalente de 2048 Kb.
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Recepcién de Mensajes: 2.0 Mb o su equivalente de 2048 Kb.

Nivel 4: Este nivel se le da a las cuentas con fines especificos de acuerdo a un
analisis.

6.5 Limites de capacidad de almacenamiento.
Dentro de la politica de administracion de la distribucion de los recursos de
almacenamiento, se ha previsto las siguientes cuotas o limites de

almacenamiento.

Mensaje de advertencia: El mensaje de advertencia es un correo que es dirigido a
la persona que no supero el limite establecido en 30 Mb.

Prohibicién de envio: El buzén de correo no podra enviar correos cuando la
capacidad del buzén sobrepase los 31 Mb.

Prohibicion de envio y recepcion: El buzén no podra enviar ni recibir correos
cuando la capacidad del buzén sobrepase los 32 Mb.

6.6 Acceso a correo electrénico por Internet.
Seguir lo pasos del anexo 1, recordar que la contrasefia y el nombre de usuario
no deben divulgarse.
(Vea anexo 1)

VII. VIGENCIA

La presente Directiva rige a partir de la aprobacion de la Resolucién respectiva.
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ANEXO 1

Paso 1
Ingrese a Internet Explorer y digite la siguiente direccion de Internet

www.ositran.gob.pe/exchange y le aparecera la siguiente pantalla.

amir_:lr_l::rlll Dutlook Webh Access - Logon - Microzolt Intemet Explorer

| Bl Edt View Favotes ook Heb

.o = .9 [ t’ﬁ"ﬂ (ad 3|@u o B . =

 Back o Stop  Fefesh  Home | Seach Favortes Hisoy | Mal Pk Edi Discuss
| Agidkess [ ] hitp. /v, ostian, gob pedeschange/lagon a4p | ﬁ_ﬁn |

Web Access

for Microsoft (R) Exchange Server

Version 3.5 5P3
Mictosoft (F) Cutlook (TIVD) Web Access is a Mictosoft Exchange Active
Server Application that gives you private access Lo your Microsofl
Outlook or Microsoft Exchange personal s-mail account so that you can
wiew yout Inbox from atvy Web Browser. It also allows you to wiew
Exchange server public folders and the Address Book from the Wiald
Wide Web_ Anyone can post messages anonymously to public folders or
search for users in the Address Book For more information about this

Log On |ecerantes

Exchange Users Only:
Type wour alias and then
clickhere to connect to your

pereonal e-mail account,

Outlook product, click here, Public Access Clickhere to
browse Public Folders, find
0 names in the Address Book,
I+ and post messages =
1 ancnymously.
E|
kel [ [ Intemet |
Mstan | Ghpaciee | K& inbos - Mictosolt Qutiosk. |2 Microsalt Dutiook We... 10,08 AM

Paso 2
Ingrese su nombre de usuario en la casilla de Log On y presione ENTER.

Paso 3
Aparecera una ventana pequefa para ingresar los siguientes datos:

User Name: ingresara ositranorg/<nombre de usuario>,
Password: ingresara su contrasena para ingresar a la red de OSITRAN.
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Escribir contraseiia de red B 2=l

? E zcriba gu nombre de usuario v contrazefia.

Sitic: v, azibian, gob. pe
Daminio v, ozitran.gob. pe
Nombre de Iositlanolgx’ecewantes
usLario

Eont, asefia I xxxxxxxxxx >1

[™ Guardar esta contrasefia en |a lista de contrasefias

Aceptar I Cancelar

Paso 4
Presione el boton OK'y vera su correo.

Paso 5
Aparecera la siguiente ventana con sus correo. Con las opciones que tiene el
Outlook

3Mi|'_!lr_l:=II“ Dutlook Web Access - Miciozofl Internet Explotes
| Ble Edt Yiew Favokes Iook Heb

2.+ .9 332 a3 B I 5.5
. Back  Toid Stp Reflesh Home | Sesrch Favotes Histoy | Msl Pt Edt  Disouss
] Agddress IEI _hllp.ffww.cr:tlm.gab pelenchange/oal asp

:Il #Go

|@ﬂﬂ[ﬁﬁ'.ﬂ.§@|@!h1&ssn_ges 'I*hh o2 9
= ¥ [ @ From Subject: b
B Tmbox &4 0 Michelle Vivas RESUMEN PERIODISTICO DEL 05 01.00
r & Ensique Vers RE: Computadora
B 0 inasters Haotification: Inbound W al Faihere
r = | Graciela Samcher de Lipezr  Cumpleadios Fernando Llamos
rr B LincolnFlos Registro de Uauanio
r & RICARDO ROBERTO proforma
DIOSES CELIS
B4 0 Michell Vivas EDITORIALES
r B4 José Enrique Céreamo RE: Motdfication Inbound M ai Fadure
B0 Michelle Vivas RESUMEN PERIODISTICO DEL 04.01.00 oy
™ &4 0 Eongue Cervantes Castre  Comgra
r'&  JusneCalosFag Reglamentos
r & LuzMaris Bamos M. RV. Actuslizacién del Office 2000
r B4 JessicaSonano Fumsgacidn de las Oficinas =
1 == | _;H
ol 21 U Inteme
Start| GE@Rackin | Einbos - Mictosott .. |[]Microsoft Dutto. . [E] Miciosol PowesPoi. | ] Exploring-FGng. . | |54 10334M

Paso 6
Para salir presione sobre el icono de la PC y cierre el Internet Explorer.
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NOMBRE DE LA DIRECTIVA CODIGO

DIRECTIVA SOBRE USO DE INTERNET DIR-GAF-014-03
ELABORADO POR GAF APROBADO POR GG
REVISADO POR GG RESOLUCION N° 005-GG-2004-OSITRAN

GENERALIDADES

El acceso a Internet en OSITRAN es un privilegio, en tal sentido los usuarios que tienen
ese privilegio deben de afadir pautas estrictas concernientes al uso apropiado de este
recurso de informacién. Los usuarios que incumplan estas pautas estan sujetas a una
accion suspension del privilegio por un determinado tiempo. En adicion el uso
inapropiado que implica un acto criminal resultaria en una accién legal, por lo tanto es
requisito que todos los usuarios reciban y conozcan las pautas contenidas en el
presente documento.

OBJETIVO

Definir las politicas y procedimientos para el acceso a Internet a través de la
infraestructura de red de OSITRAN.

ALCANCE

Esta politica aplica a todo el personal con acceso a Internet y servicios relacionados a
través de la infraestructura de red de OSITRAN. Los servicios relacionados a Internet
incluyen todos los servicios proporcionados sobre el protocolo TCP/IP, incluyendo pero
no limitando para correo electronico, transferencia de archivos FTP, y acceso a la Word
Wide Web.

BASE LEGAL

DIRECTIVA N° 005-2003-INEI/DTNP: Normas para el uso del servicio de correo
electronico en las entidades de la administracién publica.

NORMAS GENERALES Y ESPECIFICAS
5.1 Uso aceptado.

El acceso a Internet esta dirigido para soportar las actividades propias del negocio
de OSITRAN.

En adicién al punto anterior el acceso a Internet también debe ser usado para
propdsitos educativos y de investigacion.

Si algun usuario tiene una sugerencia que constituye un uso aceptable deberia
ser autorizado por su jefe.




VI.

VIL.

5.2 Uso inapropiado.

OSITRAN, no debe usar el acceso a Internet para propositos ilegales, como por
ejemplo; transmision de violencia, pornografia, etc. O acciones referente a
defraude, robo, etc.

Asi mismo estos servicios no deben ser usados para uso recreativo o actividades
no relacionadas con OSITRAN.

La conexién a Internet no debe se usada para propdsitos comerciales y / o
politicos.

Las conexiones de acceso a Internet de OSITRAN no deben ser comercializadas,
asi como este recurso no debe ser usado para ejecutar trabajos para beneficio
personal sin la autorizacion debida.

Los usuarios no deben realizar acciones que atenten las medidas de seguridad de
los recursos de red o algun otro sistema que tengan accesibilidad a Internet.

El uso del acceso a Internet por los usuarios de OSITRAN no debe interferir con
el trafico de red por algun propdsito a menos que tenga la autorizacion del
administrador de red.

Los usuarios no deben descargar e instalar ningun software que se encuentre en
algun site en Internet sin la autorizacion del administrador de red.

‘EL REALIZAR UN USO INAPROPIADO DEL RECURSO SE DENOMINARIA
COMO UNA FALTA QUE RESULTARA EN UNA ACCION DE BLOQUEO DE
SALIDA A INTERNET POR UN DETERMINADO TIEMPO EN EL PRIMER CASO
Y S| ES REITERATIVO SE BLOQUEARIA EL ACCESO PERMANENTEMENTE”.

FORMATO

Formato de conformidad del Usuario. (Ver anexo 1)

VIGENCIA

La presente Directiva rige a partir de la aprobacion de la Resolucion respectiva.
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ANEXO 1
CONFORMIDAD DEL USUARIO.

Yo entiendo y estoy de acuerdo con las politicas de Internet y correo electrénico de la
entidad. Asi mismo comprendo que a futuro alguna violacién de estas directivas

constituiria una falta. Tengo presente que por alguna violacion a estas politicas mis
privilegios de acceso seran restringidos.

Firma del usuario Fecha
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NOMBRE DE LA DIRECTIVA CODIGO

DIRECTIVA SOBRE LA ADMINISTRACION DE LAS
CUENTAS DE USUARIOS EN LA RED INFORMATICA DE

OSITRAN DIR-GAF-015-03
ELABORADO POR GAF APROBADO POR GG
REVISADO POR GG RESOLUCION N° 005-GG-2004-OSITRAN

VI.

GENERALIDADES

Los nombres de usuario y contrasefias asociadas a estas son un componente esencial
de la seguridad en la infraestructura de red informatica de OSITRAN. Las cuentas de
usuario de la red informatica de la empresa, deberian crearse en concordancia con las
convenciones establecidas en este documento.

OBJETIVO

Delinear especificamente las convenciones en relacion a la creacion de las cuentas de
usuario de la red informatica de OSITRAN.

ALCANCE

Esta politica aplica a todo el area de red local de OSITRAN y todos los usuarios con
acceso a esta red informatica.

BASE LEGAL

DIRECTIVA N° 018-2001-INEI/DTNP: Normas y procedimientos técnicos para
garantizar la seguridad de la informacion publicada por las entidades de Ia
administracion publica.

RESPONSABILIDADES

El administrador de red es el responsable de la administracion de las cuentas de
usuario utilizadas en la red informatica de OSITRAN y todo cambio debe ser
coordinado directamente con él.

Los Gerentes o Jefes tienen la autoridad para definir la creacion o cambios de las
cuentas de usuario. El administrador de red no debe aceptar la creacién o cambio de
una cuenta de usuario de otra persona.

NORMAS GENERALES Y ESPECIFICAS

6.1 Nombre de usuario.




Cada privilegio de acceso del empleado de OSITRAN a la red informatica de esta
debe tener asignado un USUARIO y CONTRASENA. Asimismo todo nombre de
la cuenta de usuario debera ser compuesta como maximo por 12 caracteres
alfanuméricos, construidos de una combinacién de la primera letra del primer
nombre del usuario y las siguientes de su apellido por ejemplo, el hombre de
usuario para “Jorge Rodriguez” seria:

jrodriguez

En caso que haya otra persona con la misma inicial del primer nombre y el mismo
apellido, se tomara todo el apellido y se afiadird un numero, si esta sobrepasa los
12 caracteres, del apellido solo se tomara 1 letra o las que sea necesario para no
sobrepasar el limite y sera reemplazada por un numero por ejemplo.

Jorge Rodriguez jrodriguez
Jose Rodriguez jrodriguez1
Juan Rodriguez jrodriguez2
Ernesto Lewis elewis
Enrique Lewis elewis1
Esteban Lewis elewis2

6.2 Contrasena de usuario.

Las contrasefnas de usuario deberian tener como minimo 6 caracteres
alfanuméricos. Estos deben espirar cada 150 dias. Los usuarios no seran
imposibilitados a cambiar su contrasefa las veces que deseen hacerlo. La
contrasefia no debe ser la misma luego de cada cambio.

El sistema de seguridad del sistema operativo de los servidores sera configurado
para recordar con un tiempo prudencial el cambio de su contrasefia, mediante
avisos al ingreso a la red.

Cuando se cree una nueva cuenta de usuario, el administrador de la red creara la
cuenta asignandole una contrasefia temporal. El sistema de seguridad del
sistema operativo estara configurado para que el nuevo usuario cambie su
contrasefia en el primer ingreso a la red informatica de OSITRAN.

6.3 Bloqueo de cuentas.
El sistema de seguridad del sistema operativo de los servidores estara
configurado para que en el tercer intento erréneo al ingresar a la red informatica
de OSITRAN, la cuenta del usuario sea BLOQUEADA. Para desbloquear la
cuenta se tendra que avisar al administrador de red.

6.4 Expiracién de cuentas.

La red informatica de OSITRAN soporta una determinada cantidad de usuarios,
de los cuales identificamos a dos tipos de empleados, los permanentes y
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temporales, en ese sentido las cuentas de usuario de los empleados permanentes
requieren un continuo acceso a la red informatica, por lo tanto, sus cuentas de
usuario no deberian expirar.

Caso contrario ocurre con los empleados temporales, como consultores o
contratistas, que mantienen una relaciéon con la empresa por un determinado
tiempo, a este tipo de empleado se les asignara una cuenta de usuario con
expiracion, teniendo en cuenta que hubiese disponibilidad de creacién ya que va
en relacién a las licencias de software existentes de OSITRAN.

6.5 Grupos de usuarios.

El acceso a los recursos sobre la red informatica deben ser estrictamente
limitados a los usuarios con una especifica necesidad de uso de la informacion de
OSITRAN.

La seguridad de los directorios donde se almacenan los archivos de OSITRAN
debe ser manejado por asignacion de privilegios de accesos a grupos de
usuarios.

Los grupos de usuarios son un conjunto de usuarios que pertenecen a una
Gerencia o Area.

Los grupos principales de OSITRAN son:
Para acceso a los directorios:

- Presidencia

- GGeneral

- GRegulacion

- GSupervision

- GAsesorialLegal
- GAdmyFin

- Rinstitucionales
- Tcontroversia

- Ccolegiados

Para acceso a Internet

- Internet

Los usuarios pueden pertenecer a distintos grupos dependiendo de sus roles
dentro de OSITRAN o necesidad del uso de los recursos de la red informatica de

OSITRAN.

6.6 Directorios de usuario.
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Cada usuario tendra asignado un directorio en el servidor de archivos. Este
directorio tendra el mismo nombre del nombre de usuario. Se asignara el
privilegio de acceso de lectura y escritura al directorio al usuario y control total al
administrador de red.

En este directorio solo se almacenara archivos de trabajo del empleado, no debe
almacenarse musica, video o aplicaciones o archivos de caracter personal.

La capacidad del almacenamiento de este directorio debe ser como maximo de
50Mb y se controlara de acuerdo al sistema operativo de servidor instalado.

Es importante que el usuario almacene sus archivos de trabajo en este directorio,
ya que este forma parte de la informacion que es copiada diariamente a cintas
para su respaldo.

6.7 Directorios de gerencias y/o area.

Cada gerencia y/o area tendra asignado un directorio en el servidor de archivos. El
nombre de este directorio estara compuesto por las iniciales del nombre de la
Gerencia o Area. Se asignara el privilegio de acceso de creacién, eliminacion y
modificacién al grupo de usuarios asignado a este directorio y el privilegio de
control total al administrador de red.

En este directorio solo se almacenara archivos finales o de trabajo de las
Gerencias o Areas como memos, oficios, cartas, informes, etc; al igual que en el
directorio del usuario.

Esta terminantemente prohibido el almacenamiento de mdusica, video o
aplicaciones o archivos de caracter personal.

La capacidad del almacenamiento de este directorio debe ser como maximo de
100Mb y se controlara de acuerdo al sistema operativo instalado en el servidor. Si
este es sobrepasado se analizara con el responsable de la Gerencia para
determinar las medidas a tomar, que puede ser aumentar la capacidad de
almacenamiento o trasladar a cinta los archivos antiguos.

Cada directorio debe tener una estructura basica como sigue:

Directorio de
Gerencia o
Area

L Tramite
LI AfiosAnteriores

L2000

D cartas
Informes

LI Memos

L2001

| L idem
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VILI.

Ucartas

Uinformes
Memos
U oficios
L oficiosCirculares
I Presentaciones
L otros
Directorios

6.8 Otros directorios compartidos.
La red informatica de OSITRAN cuenta con dos directorios compartidos los cuales
son PUBLICO y NEGOCIOS
La informacion contenida en el directorio PUBLICO es de caracter informativo
(informacion de politicas, formatos, presentaciones, resumenes periodisticos, etc)
y asimismo es un directorio donde los usuarios de diferentes areas pueden
compartir sus archivos.
El directorio NEGOCIOS contiene informacién de los contratos de concesién y es
mas utilizado por los usuarios de Regulacién, Supervisién y Asesoria Legal.
Existe un administrador de este directorio y es el Asistente de Regulacion.

6.9 Administracién de cuentas.
Las solicitudes de creacién, desactivacion temporal o terminacién de una cuenta
de usuario, debe ser remitida al administrador de red via correo electronico o
solicitud de servicio informéatico.
El administrador de red debe tener la autoridad y capacidad para suspender
temporalmente una cuenta de usuario. Esta capacidad debe ser usada al
confirmar o sospechar una violacion de seguridad.

VIGENCIA

La presente Directiva rige a partir de la aprobacion de la Resolucién respectiva.
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HOJA DE TRABAJO DE CONFIGURACION DE ESTACION DE TRABAJO

Identificacion del sistema.

ANEXO 1

Componente | Fabricante

Modelo

# Activo

# Serie

CPU

Monitor

Printer

Otro

Componentes de Hardware.

Componente

Fabricante

Modelo

CPU

Monitor

Disquetera

Mouse

Disco Duro 1

Disco Duro 2

Disco Duro 3

Lectora CD-ROM

Lectora Tape

Tarjeta de video

Tarjeta de sonido

Tarjeta de Red

Controlador de disco

Modem

Configuracién de Hardware.

Tipo CPU:
BIOS del Sistema

Fabricante:

Velocidad del Reloj:

PNP: YES NO

Fecha de BIOS:

Memoria

Revisiéon BIOS:
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Tipo RAM: Capacidad RAM:

Asignacion de Recursos

Componente |IRQ Base 1/O Memoria Base DMA

Com1

COM2

MOUSE

LPT1

Controlador de disco

Controlador de Video

Tarjeta de sonido

Tarjeta de red

MODEM

Otro

Configuracién de Software Estandar.

Software Fabricante Version/Revision ID Licencia

Sistema Operativo

Cliente Proxy — Conexiéon a
Internet

Cliente Oracle — Conexién a BD

Cliente de Aplicaciones
CENTURA

Programa Antivirus

Programa de Centro de
Documentacion

Procesador de Texto

Hoja de Calculo

Presentacion

Correo Electrénico

Explorador de Internet

Compresor de Archivos

Visor de PDF
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ANEXO 2
BLOQUEAR UN EQUIPO:

e Presione CTRL+ALT+SUPR.

e Haga clic en Bloquear equipo.

e Windows 2000 muestra el cuadro de dialogo Equipo bloqueado. El sistema
estd ahora bloqueado, lo que impide que nadie excepto usted o el
administrador del sistema desbloquee el sistema y vea cualquier programa o
archivo abierto.

e Nota:

e Para desbloquear el equipo, presione CTRL+ALT+SUPR, escriba su
contrasefa y, a continuacién, haga clic en Aceptar.

COMO CREAR UNA CONTRASENA SEGURA

e Tener siete caracteres como minimo.

e Estar compuesta por caracteres de cada uno de los siguientes tres grupos:
Descripcion Ejemplos

e Letras (mayusculas y minusculas) A, B, C,...; a, b, c,...

e Numéricos 0,1, 2,3,4,5,6,7,8,9

Simbolos (todos los caracteres que no se definen como letras o numeros) ™ ~

l@#$ % "&* () _+-={}[1\:";'<>72,./

Tener al menos un simbolo entre las posiciones segunda y sexta.

Ser significativamente diferente de otras contrasefias anteriores.

No contener su nombre o su nombre de usuario.

No ser una palabra o nombre comun.
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NOMBRE DE LA DIRECTIVA CODIGO

DIRECTIVA DE USO DE SOFTWARE PERSONAL DIR-GAF-016-03
ELABORADO POR GAF APROBADO POR GG
REVISADO POR GG RESOLUCION N° 005-GG-2004-OSITRAN

GENERALIDADES

OSITRAN proporciona un ambiente de computo apropiado que asegura el soporte
necesario para las labores de los empleados, en ese sentido se requiere un estricto
control de los procedimientos de configuracion de software. El uso de software personal
y no autorizado sobre las computadoras de OSITRAN esta prohibido.

OBJETIVO

Delinear especificamente los estandares en relaciéon al uso de software personal sobre
las computadoras de OSITRAN.

ALCANCE
Esta politica aplica a personal que es responsable de una computadora de OSITRAN.
BASE LEGAL

4.1 DIRECTIVA 004-2003-INEI/DTNP: Norma técnica para la implementacion del
registro de recursos informaticos en las instituciones de la administracion publica.

4.2 DIRECTIVA N° 018-2001-INEI/DTNP: Normas y procedimientos técnicos para
garantizar la seguridad de la informacion publicada por las entidades de la
administracién publica.

RESPONSABILIDADES

El supervisor de sistemas debe administrar la configuraciéon de todos los recursos de
computo de OSITRAN.

Los Gerentes y/o Jefes deben apoyar esta politica. Solo los Gerentes y/o Jefes pueden
realizar la solicitud de uso de software personal para ser evaluado y aprobado por el
Gerente de Administracion y Finanzas.

Los usuarios deben seguir la presente politica. Si es encontrado un software no
autorizado, inmediatamente al Administrador de Red desinstalara sin que el usuario
tome accion.

El administrador de red debe monitorear el uso de software y reportar estas violaciones
al Gerente de Administracion y Finanzas. Cuando un software NO AUTORIZADO es
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detectado el administrador de red debe coordinar las acciones necesarias para eliminar
y retornar el sistema a la configuracion aprobada.

NORMAS GENERALES

OSITRAN a proveido un entorno comun de operacion (ECO) para todos los usuarios el
cual soporta los usos mas comunes del negocio de la Institucion. En algunos casos
puede presentarse soluciones de software externas a las utilizadas en OSITRAN que
deben ser adicionadas al ECO.

El usuario debe formalmente solicitar el uso de software personal mediante el Gerente
o Jefe de su departamento para su evaluacion y aprobacion, mediante una Solicitud de
requerimiento informatico.

El Gerente de Administracion y Finanzas junto con la evaluacién del Supervisor de
Sistemas debe otorgar la aprobacion o desaprobacién de la solicitud de uso de
software personal.

Todo aplicativo freeware, shareware, video juego y software de entretenimiento o algo
parecido esta totalmente prohibido, este no puede ser instalado, cargado o almacenado
en algun equipo de computo de OSITRAN o dispositivo conectado a la red informatica
de OSITRAN. En cuanto a los aplicativos freeware si estos son evaluados por el
administrador de red y no afecta a la seguridad de la red pueden ser instalados.

VIGENCIA

La presente Directiva rige a partir de la aprobacion de la Resolucién respectiva.
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