Resolucion de Gerencia General

Lima, o7 de Enero de 2014 N° 001-2014-GG-OSITRAN

VISTA:

La Nota N2 001-2014-GG/ODIS-OSITRAN de fecha 03 de enero de 2014, emitida por la Oficina de
Desarrollo Institucional y de Sistemas, y;

CONSIDERANDO:

Que, mediante Ley N2 26917, Ley de Supervision de la Inversion Privada en Infraestructura de
Transporte de Uso Plblico y Promocion de los Servicios de Transporte Aéreo, se cred el Organismo
Supervisor de la Inversion en Infraestructura de Transporte de Uso Pulblico - OSITRAN, como
organismo puUblico encargado de normar, regular, supervisar, fiscalizar y resolver controversias
respecto de los mercados relativos a la explotacion de la infraestructura de transporte de uso
publico;

Que, la Ley N2 27332, Ley Marco de los Organismos Reguladores de la Inversién Privada en los
Servicios Publicos, modificada por las Leyes Nimeros 27631, 28337, 28964, precisada esta tltima por
la Ley N° 29901, dicta los lineamientos y normas de aplicacidon general para todos los organismos
reguladores, encontrandose incluido dentro de sus alcances el OSITRAN, cuyo Reglamento fue
aprobado mediante Decreto Supremo N2 042-2005-PCM;

Que, el Reglamento General del Organismo Supervisor de la Inversidon en Infraestructura de
Transporte de Uso Publico - OSITRAN, aprobado mediante Decreto Supremo N° 044-2006-PCM vy
modificado por el Decreto Supremo N° 114-2013-PCM, establece como érgano del OSITRAN, entre
otros, a la Gerencia General, correspondiéndole dirigir la marcha eficiente y eficaz en los aspectos
g operativos y administrativos de la Institucidn, conforme lo establece el Manual de Organizacién y
Funciones, aprobado mediante Resolucién de Consejo Directivo N° 006-2007-CD-OSITRAN, vy
modificado por las Resoluciones de Consejo Directivo Nos. 009-2009-CD-OSITRAN y 067-2013-CD-
OSITRAN;

Que, resulta necesario aprobar la Directiva para la Gestién de Recursos Informaticos en OSITRAN,
con el fin de regular y uniformar los criterios técnicos y administrativos respecto de la tecnologia de
la informacidn que administra el OSITRAN.

De conformidad con lo dispuesto en la Ley N° 27332, Ley Marco de los Organismos Reguladores de la
Inversién Privada en los Servicios Publicos, el Decreto Supremo N° 044-2006-PCM vy sus
modificatorias;
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SE RESUELVE:

Articulo 12.- Aprobar la Directiva para la Gestidn de Recursos Informaticos en OSITRAN N2 DIR-GG-
0DIS-001-14, cuyo texto forma parte de la presente Resolucién.

Articulo 22.- Disponer que la Oficina de Desarrollo Institucional y de Sistemas efectte la capacitacion
a los érganos del OSITRAN, sobre el cumplimiento a la presente Directiva.

Articulo 32.- Publicar la presente -Resolucion en el Portal Institucional de OSITRAN
(www.ositran.gob.pe).

Registrese y comuniquese.

WILLIAM BRYS BUTRICA
Gerente General (e)

Reg. Sal. GG N° 833-14
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TiTuLo:

Directiva para la Gestion de los Recursos Informaticos en el Organismo Supervisor de la
Inversién Privada en Infraestructura de Transporte de Uso Pablico (OSITRAN).

FINALIDAD:

Establecer los lineamientos y los procedimientos de caracter administrativo, técnico y
operativo para la gestion de los recursos informdticos en el OSITRAN.

Contar con una norma interna que facilite la verificacién del cumplimiento de los
Derechos de Autor', empleando en OSITRAN tnicamente software legal en los equipos
de computo de la entidad.

Proporcionar un ambiente de computo apropiado que asegure el soporte necesario para
las labores del personal, requiriéndose un estricto control de los procedimientos de
configuracion de software, asi como el control del software no autorizado sobre las
computadoras del OSITRAN.

Regular el uso y uniformar criterios técnicos y administrativos sobre el servicio de correo
electrénico institucional, asegurando y facilitando una eficiente comunicacién, tanto
interna, como externa. El correo institucional es una herramienta de comunicacion y
productividad dentro de la organizacién; beneficia el intercambio o transferencia de
informacion entre el personal de OSITRAN y la comunicacidn con las Entidades Publicas,
Empresas, 0rganos y otros.

Regular y uniformar los criterios técnicos y administrativos sobre el servicio de Internet
en OSITRAN, asegurando y facilitando el buen acceso y uso de este recurso informatico a
los usuarios. Es primordial que el usuario haga buen uso de esta herramienta.

OBIETIVO:

Lograr una eficiente gestion de los recursos informaticos en las Gerencias y Oficinas del
Organismo Supervisor de la Inversidén en Infraestructura de Transporte de Uso Piblico
(OSITRAN).

BASE LEGAL:

4.1 Decreto Legislativo N°822, Ley sobre el Derecho de Autor.

4.2 Decreto Supremo N°013-2003-PCM, dictan medidas para garantizar la legalidad
de la adquisicion de programas de software en entidades y dependencias del

! Decreto Legislativo N°822, Ley sobre el Derecho de Autor.
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sector publico; modificado por los Decretos Supremos N°037-2005-PCM, N°002-
2007-PCM, N°053-2008-PCM, N°077-2008-PCM y N°076-2010-PCM.

Resolucién Ministerial N° 073-2004-PCM, aprueban la Guia para la Administracién
Eficiente de Software Legal en la Administracién Publica.

Resolucion Ministerial N°139-2004-PCM mediante la cual aprueban el documento
“Guia técnica sobre evaluacion de software para la Administracion Pablica”.

Ley N2 28112 - Ley Marco de la Administracién Financiera del Sector Publico.
Ley N2 28716 - Ley de Control Interno de las Entidades del Estado.

Ley N° 28493 vy su Reglamento, aprobado por Decreto Supremo N° 031-2005-
MTC, que regula el envio de comunicaciones comerciales publicitarias o
promocionales no solicitadas, realizadas por correo electrénico (SPAM).

Ley N°28612, Ley que norma el uso, adquisicién y adecuacidn del software en la
Administracion Piblica.

Decreto Supremo N°024-2006-PCM, Reglamento de la Ley N°28612; Ley que
norma el uso, adquisicién y adecuacion del software en la administracién publica.

Resolucién N° 0121-98/0DA-INDECOPI - Aprueba Lineamientos de la Oficina de
Derechos de Autor’ sobre Uso Legal de los Programas de Ordenador (Software).

Resolucién Contraloria General N° 320-2006-CG, que aprueban las Normas de
Control Interno para el Sector Puablico.

Resolucién Ministerial N2 246-2007-PCM, aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacién.
Cddigo de buenas prdcticas para la gestion de la seguridad 29 Edicién” en
entidades del Sistema Nacional de Informatica.

Mediante Resolucidn Jefatural N° 088-2003-INEl, se aprobé la Directiva N° 005-
2003-INE/DTNP "Normas para el uso del servicio de correo electrénico en las
entidades de la Administracién Publica".

Resolucién de la Comisién de Reglamentos Técnicos y Comerciales N° 001-2007-
INDECOPI-CRT que aprobd la Norma Técnica Peruana la "NTP-ISO/IEC N°

17799:2007 EDI. Tecnologia de la Informacién. Cédigo de buenas prdcticas para la

gestion de la seguridad de la informacién. 29 Edicion".

Directiva N° 010-2002-INEI/DTNP "Normas Técnicas para la Asignacién de
Nombres de Dominio de las entidades de la Administracion Publica”.

Resolucién Ministerial No. 179-2004-PCM, aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 12207:2004TECNOLOGIA DE LA INFORMACION.
Procesos al ciclo de vida del Software. 19 Edicion” en la entidades del Sistema
Nacional Informatica.

% Decreto Legislativo N°822, Ley sobre el Derecho de Autor.
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4.25

4.26

Decreto Supremo N°066-2001-PCM, que aprueba los “Lineamientos de Politica
General para promover la masificacion del acceso a Internet en el Perd”.

Ley N°27269, Ley de Firmas y Certificados Digitales.
Ley N°27444, Ley del Procedimiento Administrativo General; numeral 20.1.2°

Directiva N°10-2009-0OSCE/CD “Lineamientos para la contratacion en la que se
hace referencia a determinada marca o tipo particular”, aprobada mediante
Resolucion N°358-2009-OSCE/PRE de fecha 01 de octubre de 2009.

Mediante Acuerdo N°1604-466-13-CD-OSITRAN, de fecha 15 de julio de 2013, se
aprob¢ el nuevo Reglamento Interno de Trabajo (RIT) de OSITRAN.

Aprobado mediante Resolucién de Presidencia N°037-2008-PD-OSITRAN vy
actualizado mediante Resolucion de Presidencia N°076-2013-PD-OSITRAN vy
Resolucidn de Presidencia N°094-2013-PD-OSITRAN:

4.1 Actualizacion del Clasificador de Cargos.

4.2 Reordenamiento de los cargos en el Cuadro de Asignacion de Personal.

4.3 Modificacién del Manual de Puestos.

Mecanismo para la revision y/o actualizacidon de los documentos de gestidn,
aprobado mediante Memorando Circular N°009-10-GG-OSITRAN.

Manual de Organizacién y Funciones — MOF del OSITRAN, aprobado mediante
Resolucién del Consejo Directivo N°006-2007-CD-OSITRAN y modificado por la
Resolucion de Consejo Directivo N°009-2009-CD-OSITRAN y Resolucion de
Consejo Directivo N°067-2013-CD-OSITRAN

Resolucion de Gerencia General N°005-2004-GG-OSITRAN mediante la cual se
aprueban las siguientes Directivas:

¢ DIR-GAF-012-04 Configuracién y Uso de Estaciones de Trabajo.

o DIR-GAF-015-04 Administracion de las cuentas de usuario en la red informatica
de OSITRAN.

o DIR-GAF-016-04 Uso de Software personal.

Resolucion de Gerencia General N°057-2007-GG-OSITRAN mediante la cual se
aprueban las siguientes Directivas:

¢ Directiva N°001-2007-AGG-OSITRAN “Directiva para el uso de Servicios de
Internet en OSITRAN”.

e Directiva N°002-2007-AGG-OSITRAN “Directiva para el uso de correo
electrénico en OSITRAN".

3

Mediante telegrama, correo certificado, telefax, correo electrénico; o cualquier otro medio que permita comprobar
fehacientemente su acuse de recibo y quien lo recibe, siempre que el empleo de cualquiera de estos medios hubiese sido
solicitado expresamente por el administrado.
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4.27 Resolucidon de Gerencia General N°071-2012-GG-OSITRAN mediante la cual se
aprueba la “Directiva de Uso y de administracion de Software”.

4.28 Memorando Circular N°007-13-GG-OSITRAN (25.ene.2013), mediante el cual se
dictan una serie de politicas y medidas de seguridad a implementar
progresivamente.

4.29 Reglamento de Firmas y Certificados Digitales, aprobado por Decreto Supremo
N°052-2008-PCM.

DISPOSICIONES ESPECIFICAS:

La presente Directiva es de observancia y aplicacién obligatoria por parte de todos los
organos institucionales que conforman el OSITRAN.

Las siguientes disposiciones especificas han sido elaboradas y propuestas por la Oficina
de Desarrollo Institucional y de Sistemas (ODIS). En adelante, cuando se haga referencia
a SISTEMAS, se entendera que se refiere a la ODIS; asi mismo, cuando se haga referencia
a la GAF, se dard por entendido que se estd haciendo referencia a la Gerencia de
Administracién y Finanzas.

En esta Directiva se consolida una serie de lineamientos que el trabajador debe tener en
cuenta para la gestién adecuada® del equipamiento y licencias asignadas para la
ejecucion de sus actividades diarias.

5.1. Registro vy Eliminacidn del acceso a los recursos informaticos:

5.1.1 La Gerencia de Administracién y Finanzas (GAF), deberd informar, bajo
responsabilidad, a SISTEMAS, en un plazo no mayor a 3 (tres) dias habiles,
desde la fecha del evento, los datos del personal ingresante, cesado, con
licencia, rotado o trasladado, en periodo vacacional o de descanso fisico, asi
como, aquel que hubiera renunciado o hubiera sido sancionado con
suspension, incluido el personal de servicios terceros que hubiera accedido
a los recursos informaticos que presta SISTEMAS; ello con la finalidad de
que se actualicen los registros (estado situacional} de los usuarios, accesos
a los sistemas y servicios informaticos que brinda SISTEMAS con motivo de
la prestacién del servicio, asi como, para que se ejecute el procedimiento
de respaldo de informacion del equipo del personal en mencion, en caso
sea requerido.

4 Reglamento Interno de Trabajo de OSITRAN; articulo 22° “Son obligaciones de los trabajadores de OSITRAN las siguientes: h)
Cuidar y usar de manera adecuada los utiles de trabajo, herramientas, instrumentos, archivo documentario, equipos, etc. que se les
puedan haber proporcionado para la realizacion de sus labores, de tal modo los trabajadores responderan permanentemente por
la pérdida y/o deterioro de los bienes de propiedad de OSITRAN o de aquellos que no siendo de propiedad de la Entidad estén bajo
su custodia, salvo casos en que el desgaste de las mismas derive del uso normal”.
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De darse la situacion que un colaborador sea rotado o trasladado, se
debera retirar todos los accesos a los recursos informaticos, los mismos que
deberan ser solicitados por su nuevo Gerente o Jefe de Oficina. Del mismo
modo, en el caso que un colaborador inicie su licencia, se le retiraran todos
sus accesos a los recursos informaticos, debiendo ser solicitados por su
Gerente o Jefe de Oficina, a su retorno de la licencia.

5.1.2 los servidores y funcionarios del OSITRAN solicitaran al Jefe de SISTEMAS la
instalacion de Software para el cumplimiento de sus funciones. SISTEMAS
procederd a verificar que el OSITRAN posee la licencia requerida® para usar
dicho software. Para solicitar la instalacion o eliminacién de software se
usard el Formato N°6 “Solicitud de Acceso y detalle de recursos
informdticos”.

5.1.3 En caso de que el usuario deje de laborar, el responsable del 6rgano donde
labord el colaborador, deberd notificar a SISTEMAS, a efecto de que su
cuenta de correo electrénico sea desactivada, previa realizacién de backup,
de ser el caso. Dicha notificaciéon se realiza usando el Formato N°6
“Solicitud de Acceso y detalle de recursos informdticos”.

5.1.4 El usuario que para el cumplimiento de sus funciones necesite, ademas,
accesos adicionales® a Internet debera sustentarlo ante su jefe inmediato,
quien solicitara dicho acceso al Jefe de SISTEMAS haciendo uso del Formato
N° 6 " Solicitud de acceso y detalle de recursos informdticos". Dicho
formato debera contar con el visto bueno del Jefe del 6rgano Institucional,
en sefial de aprobacién del pedido de accesos especiales.

5.1.5 Para solicitar la creacion o eliminacién de acceso a Internet para un usuario,
debera utilizarse el Formato N° 6 “Solicitud de acceso y detalle de recursos
informdticos” .

5.1.6 Los Jefes de 6rgano Institucionales, solicitaran a SISTEMAS la creacién de
nuevos usuarios de red y correo electrénico, a través del Formato N°6
"Solicitud de acceso y detalle de recursos informaticos"; con ello SISTEMAS
brindara el perfil de acceso a la Red e Internet necesario, a fin de que el
trabajador cumpla sus funciones en el OSITRAN. El servicio es s6lo para el
cumplimiento de las funciones asignadas. La Gerencia de Administracion y:
Finanzas (GAF) tomara las previsiones del caso, a fin de que, de tratarse de
una solicitud de acceso a personal con contrato por Servicios Terceros, se
detalle claramente en su Orden de Servicio, que se le debe brindar accesos

oy

yTE\_gQ“‘S\ Reglamento Interno de Trabajo de OSITRAN; articulo 24° “La Oficina de Desarrollo Institucional y Sistemas de la Entidad es el
tnico érgano responsable de la instalacién, administracion y control de cualquier programa y/o software que sea utilizado en la
Entidad, quedando expresamente establecido que dicho personal encargado sélo podrd instalar y utilizar programas y/o software
que cuente con la debida licencia para su uso. Por lo tanto, queda terminantemente prohibido al trabajador instalar por su cuenta
cualquier tipo de programa y/o software en las maquinas de cémputo de la Entidad”.

Se entiende accesos adicionales a los siguientes accesos: Internet libre (sin ninguna restriccion), uso de correos libres o publicos
omo Gmail, Hotmail, Yahoo y otros; y uso de chats como Messenger.
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a los recursos informaticos, de manera que cumpla con las funciones para
las cuales fue contratado.

5.1.7 Para solicitar la creacién o eliminacidon de una cuenta de correo electrénico
para un usuario, deberd utilizarse el Formato N° 6 “Solicitud de acceso y
detalle de recursos informadticos”.

5.1.8 El cambio de contrasefia, de acuerdo a la politica que se maneja, caduca a
los 90 (noventa) dias; por lo que recibirdn un requerimiento automatico,
mediante el cual se le solicitara cambiar su contrasefia.

De darse el caso, que el usuario olvide su contrasefia o no pueda ingresar
con su nueva contrasefia, deberd comunicarse con SISTEMAS, de manera
que se resetee su contrasefia, y pueda ingresar a su correo electrénico
institucional.

5.1.9 Toda persona que ingrese a prestar servicios al OSITRAN debera suscribir’
el formato asignado en esta Directiva como Formato N° 5 “Compromiso de
sujecion a las normas para la Administracién y uso correcto de los
Recursos Informdticos en el OSITRAN (CAS)” y Formato N° 5A
“Compromiso de sujecion a las normas para la Administracién y uso
correcto de los Recursos Informdticos en el OSITRAN (DL N°728)”, el cual
sera incluido en el Legajo Personal correspondiente, siendo responsabilidad
de la Gerencia de Administracién y Finanzas (GAF) la implementacion vy
cumplimiento de la presente disposicion.

5.1.10 Para el personal que se encuentra bajo la modalidad de Contrato
Administrativo de Servicios (CAS) se deberd llenar el Formato N°5 o
Formato N°52. Asi mismo, en el caso de empresas que presten Servicios
de Consultoria y/o Asesoria, su personal destacado al OSITRAN, debera
llenar el Formato N°5 o Formato N°5A y de ser parte de la condicién
contractual, se incluird una cldusula de cumplimiento y observancia de lo
dispuesto en la presente Directiva.

5.1.11 El trabajador que requiera hacer uso de cuentas de correo distintas a la
que maneja el OSITRAN, por excepcion, debera llenar el Formato N°5
“Compromiso de sujecion a las normas para la Administracién y uso
correcto de los recursos informdticos en OSITRAN (CAS)” o Formato N°5A
“Compromiso de sujecion a las normas para la Administracién y uso
correcto de los recursos informdticos en OSITRAN (DL N°728)”. Como
parte del procedimiento, el solicitante deberd llenar el formato antes
indicado, dirigiéndolo a su Gerente o Jefe, seglin corresponda; para su
evaluacién y visado respectivo, de proceder.

7 Reglamento Interno de Trabajo de OSITRAN; articulo 14°.- “El trabajador deberd completar las declaraciones juradas que la
entidad estime convenientes, conforme con las disposiciones legales vigentes, recibir un documento de identidad y control

(fotocheck), y un ejemplar del presente Reglamento de Trabajo el mismo que también se encontrard a disposicion publicadoenel -~ L

intranet institucional”.
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5.1.12 Una vez que dicho Formato N°5 “Compromiso de sujecion a las normas

para la Administracion y uso correcto de los recursos informdticos en
OSITRAN (CAS)” o Formato N°5A “Compromiso de sujecién a las normas
para la Administracion y uso correcto de los recursos informdticos en
OSITRAN (DL N°728)” haya sido visado, debera ser alcanzado a SISTEMAS
mediante un “Cuaderno de Cargo”. Posteriormente, dicho formato serd
remitido la Gerencia de Administracién y Finanzas (GAF), de manera que
sea incluido como parte del legajo personal del colaborador; quedando
una copia en poder de SISTEMAS. De tratarse de personal contratado por
servicios terceros, el formato quedara en poder Gnicamente de SISTEMAS.

5.1.13 Lla creacidon de una cuenta de correo electronico debe ser solicitada

formalmente (mediante formato N°6 “Solicitud de Acceso y detalle de
recursos informdticos”) por el responsable del 6rgano solicitante al Jefe
de SISTEMAS y sera éste quien autorice su creacion.

El Formato N°6 “Solicitud de Acceso y detalle de recursos informdticos” se

encuentra publicado en la Intranet Institucional.

instalacion, Uso v Administracion del Software:

5.2.1 SISTEMAS es el Unico autorizado® a instalar o desinstalar programas

informaticos en los equipos de computo del OSITRAN; siendo necesario
para tal fin, que la instalacion o desinstalacion de los mismos se haya
solicitado via correo electronico por el Jefe del érgano, dirigido al Jefe de
SISTEMAS, justificando la necesidad de dicha instalacién o desinstalacidn. La
trasgresion de lo dispuesto, dard lugar a la aplicacién de las sanciones
disciplinarias pertinentes.

5.2.2 Se encuentra prohibida la instalacién de software®, salvo autorizacién

expresa (pudiendo ser por correo electrénico) del Jefe de SISTEMAS,
siempre que se demuestre que el software contribuird al desarrollo de sus
funciones y que el solicitante cuente con la licencia de uso, caso contrario se
debera seguir lo dispuesto en el numeral 5.2.3 “De la_instalacién del

software”.

5.2.3 De la instalacion del software:

5.2.3.1 Sélo el personal de SISTEMAS esta autorizado a revisar, instalar,
reinstalar o desinstalar el software. Para el caso de software
(libre, aplicativos, de prueba) ajenos a la institucidn, para que los

8 Reglamento Interno de Trabajo de OSITRAN; articulo 24°.

? Reglamento Interno de Trabajo de OSITRAN; articulo 24° inciso 2.a y 2.b., que a la letra dice que queda expresamente prohibida
'La instalacién no autorizada de programas de cémputo por parte del personal de la Entidad. El incumplimiento de esta norma por
,\ personal, serd sancionado como falta, ademdas de ser responsables de las consecuencias civiles y penales determinadas en la Ley
4 Derechos de Autor del Perd” y “La Entidad no aceptard ni tolerard la duplicacién ilegal de programas de computo”.
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5.2.3.2

5233

5.234

5.2.35

5.23.6

5.2.3.7

5.2.3.8

usuarios puedan hacer uso de ellos, deberdn solicitar su
instalacién al Jefe de SISTEMAS a través del Jefe inmediato; y el
personal de SISTEMAS verificard que el software sea para el
cumplimiento de las labores asignadas, asi como también, el
periodo que serd utilizado dicho software.

Dentro de los programas que pueden ser instalados, se
encuentran los llamados “parches” o “actualizaciones” que los
fabricantes distribuyen de forma gratuita para optimizar sus
productos.

Toda solicitud de instalacion de software debe ser dirigida al Jefe
de SISTEMAS via correo electrdnico, asi mismo, ésta debe estar
debidamente autorizada y justificada por parte del jefe inmediato
del solicitante.

De acuerdo a lo solicitado, el personal de SISTEMAS evaluari si
las caracteristicas técnicas del equipo a instalar satisfacen los
requerimientos minimos para su adecuado funcionamiento,
verificando también la disponibilidad de las licencias de software
con las que se cuenta.

Si el equipo satisface los requerimientos minimos y que se cuenta
con licencias disponibles, se aceptara la solicitud y se procedera
con la instalacion.

En caso requerirse la instalacion de un software, del cual no se
cuenta con la licencia respectiva, se instalara la versién de prueba
del software y se evaluard la necesidad de su adquisicién por
parte de SISTEMAS. En caso no amerite la compra del mismo, el
usuario solicitante indicard el tiempo de uso del software para el
cumplimiento de sus funciones y posteriormente se
desinstalara™.

Como resultado de una instalacién de software, SISTEMAS
procederd a suscribir y/o actualizar el informe de instalacién del
software, segin el Formato “A” — Informe de instalacién del
software.

Ninglin servidor o funcionario estd autorizado™ a instalar,
desarrollar, reproducir, distribuir, actualizar y utilizar software
respecto de los cuales el OSITRAN no cuente con la licencia
correspondiente.

** El tiempo de la instalacion del software de prueba sera de 30 (treinta) dias calendarios, dependiendo del fabricante o proveedor

del software.

™ Reglamento Interno de Trabajo de OSITRAN; articulo 24°,
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5.2.3.9 SISTEMAS procederd con la eliminacion del software obsoleto

5.2.3.10

5.2.3.11

5.2.3.12

y/o de aquellos que no cuenten con la licencia correspondiente
de acuerdo a la normatividad vigente. En el caso de que el
software sea indispensable para el desempefio de las funciones
del funcionario o servidor, cada Gerencia u Oficina sera
responsable de presupuestar y presentar su requerimiento a la
Gerencia de Administracion y Finanzas (GAF) para su adquisicién
y regularizacidn, a fin de que sea atendido por SISTEMAS.

SISTEMAS mantendrd actualizado el inventario de licencias de
software, CD-ROM y DVD’s originales, documentacion técnica y
su almacenamiento en un lugar seguro. El personal del OSITRAN
al que se le haya asignado un equipo de cémputo, asi como los
equipos de propiedad privada (casos excepcionales}) que se
utilicen en el OSITRAN, con motivo de las funciones asignadas,
estdn sujetos a revision del contenido del disco duro por personal
de SISTEMAS quien de manera inopinada, aleatoria y no
programada, podra realizar esta acciéon. De no sujetarse a esta
norma, la falta del usuario sera reportada a su Gerente o Jefe de
Oficina; en ese sentido, el personal que haga ingresar un
computador de uso personal, se sujeta a esta disposicion.

El ingreso de equipos y/o accesorios de uso particular o de
visitantes, debera ser coordinado previamente al ingreso del
equipo, con la GAF (Logistica), el mismo que obtendrd la
autorizacion de SISTEMAS, la cual verificarda el estado del
antivirus de dichos equipos. Para el caso en que el personal tenga
que traer una computadora de uso personal, a fin de realizar
labores de caracter personal, el Jefe inmediato superior, debera
solicitar autorizacion al Jefe de SISTEMAS; debiendo realizarse la
solicitud a través del correo electréonico. De darse el caso que un
proveedor o visita requiera ingresar una computadora para su
uso personal, el requerimiento de ingreso debera ser solicitado
por parte de la GAF al Jefe de SISTEMAS.

Los equipos de uso particular o de visitantes, no tendran acceso a
ninguna red o recurso informdtico de OSITRAN, salvo
autorizacién del Gerente de Administracién y Finanzas (GAF),
mediante un correo electrénico.

Ningun trabajador puede instalar ni utilizar software que no esté
permitido por la organizacion.
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5.2.3.13 No se puede insertar un software de tipo malicioso™, algtin

5.2.3.14
5.2.3.15
5.2.3.16
5.2.3.17

AT

( VO o

2 | rgean €

D & 5.2.3.18

e sopet o
5.2.3.19

componente dafiino, data corrompida, o alguna manipulacién
maliciosa en cualquiera de los sistemas de la Institucidn.

El uso o instalacion de software no licenciado, sélo se podrd
autorizar de manera temporal como versién de prueba, previa
autorizacidon expresa del Jefe de SISTEMAS.

El OSITRAN no permitira realizar copia ilegal del software, el cual
en su totalidad estd protegido por la normatividad vigente
relativa a los Derechos de Autor®.

El OSITRAN tiene copias con licencia de programas de
computadora de diferentes fabricantes, estando prohibida la
copia de software de marca registrada que utiliza el OSITRAN,
con excepcidn de las copias realizadas con fines de seguridad y
archivo (custodia), o que se estipule lo contrario en la licencia del
software.

El funcionario o servidor que requiere utilizar un software
respecto del cual el OSITRAN carece de la licencia
correspondiente, o conozca de la utilizacidn o distribucién de ese
software no se encuentre autorizado en el OSITRAN, deberd
coordinar con SISTEMAS, a fin de verificar la existencia del
licenciamiento respectivo.

Se entendera como software no autorizado:

a. Aquel que no tenga licencia.

b. Cualquier tipo de aplicacién y/o programa que no haya sido
adquirido con recursos del Estado.

¢. Que no sea utilizado para el desarrollo de las labores de los
funcionarios o servidores del OSITRAN.

d. Que permita efectuar copias ilegales.

e. Que permita la violacion de la seguridad de la informacién.

SISTEMAS implementara un Inventario anual® del software
instalado en los equipos de cdmputo y elevard un informe a la
Gerencia General; dicho inventario deberd realizarse segin el
Formato “B” — Instalacién del software y resumen de la licencia.

© Reglamento Interno de Trabajo de OSITRAN; articulo 24°, acépite 24.3 que a la letra dice “Cada equipo de cémputo de la Entidad
estd dotado con un software de antivirus, quedando el personal obligado a utilizar periddicamente este software (cuando menos
una vez por semana) para revisar su disco duro. Igualmente deberd hacerlo cada vez que inserte en su equipo cualquier tipo de
periférico de almacenamiento y/o unidad de almacenamiento externo (diskette, USB, CD o similares] de tal forma que el software
de antivirus estard en la capacidad de monitorear en tiempo real todos los archivos que utilicen los usuarios, siempre y cuando éste )

se encuentre activo”.

B Decreto Legislativo N°822, Ley sobre el Derecho de Autor.
* Se realizard un Informe Anual, el mismo que podra elaborarse entre los meses de mayo a noviembre.
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5.2.3.20 En caso encontrarse instalado algun software que no hubiera sido

5.2.3.21

5.2.3.22

5.2.3.23

autorizado por SISTEMAS, se procederd a desinstalarlo,
verificando las condiciones en que fue instalado el mismo,
comunicando dicha situacion, de ser el caso, al Jefe de érgano del
usuario que mantiene dicho software.

El software es considerado un activo de la institucién, por lo que
corresponde a SISTEMAS, en coordinacién con la GAF, tener
actualizado el inventario de licencias originales de todo el
software que OSITRAN haya adquirido.

SISTEMAS ejecutard un seguimiento semestral al software
instalado en las computadoras de OSITRAN, a través del escaneo
de los discos duros, utilizando para ello una herramienta
especializada; esto a efectos de validar la informacién obtenida
en el inventario anual. Dicho seguimiento podrd realizarse de
manera selectiva e inopinada.

SISTEMAS mantendrd un inventario de la documentacién sobre
las licencias del software adquirido por OSITRAN. Esta
documentacion deberd incluir: discos compactos utilizados para
instalar el software (si los hubiese), manuales de uso (en el caso
se posea de manera fisica) y documentacion técnica, de ser el
caso, las licencias originales de uso, asi como, copia de las
facturas y érdenes de compra que acrediten la adquisicién del
software.

5.2.3.24 El personal de SISTEMAS evaluard de forma periddica las

5.2.3.25

5.2.3.26

5.2.3.27

actualizaciones de los programas instalados en los equipos,
asimismo, cada vez que se realice el inventario anual de software,
el Jefe de SISTEMAS, previo analisis, debera evaluar la renovacion
de las licencias con que cuenta la institucion o la adquisicion de
nuevas licencias.

SISTEMAS custodia de las licencias de software originales, asi
como, de los CD, DVD y documentaciéon con que viene dicho
software, incluidas las copias de las tarjetas de registro
completadas

SISTEMAS determinarda un lugar apropiado para proteger la .
documentacién vy licencias del software instalado en los equipos
de OSITRAN.

SISTEMAS, es responsable de la custodia de todas las licencias
de software originales, discos CD/DVD ROM y documentacion
técnica.
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5.2.3.28 Los funcionarios y servidores del OSITRAN no podran prestar,
otorgar, ceder o vender, a persona alguna, software con licencias
del OSITRAN.

5.2.3.29 Ningun funcionario o servidor puede utilizar o distribuir software
de su propiedad en las computadoras o redes del OSITRAN, ya
que se pone en riesgo la integridad y seguridad de la

informacion.

5.2.3.30 Ningtn funcionario o servidor, bajo ninguna circunstancia, puede
usar el software del OSITRAN para propdsitos ajenos a las
labores de la Institucién.

5.2.4 SISTEMAS realizard de manera periddica la difusién® de temas relacionados
al uso del software legal y su importancia en la seguridad informatica entre
los usuarios de OSITRAN, a fin de que comprendan y apliquen las normas de
uso de software, asi como, que identifiquen si un software y/o su uso es

institucion.

procesos:

OSITRAN.

legal y que aprovechen las ventajas del activo de software, usado por la

5.2.5 El proceso de administracion del software comprende los siguientes
a. Revisidn de los activos de software instalados en las computadoras del

b. Acciones para corregir los incumplimientos de la presente Directivay la
legislacién, a fin de mantener la Directiva y los procedimientos
actualizados, asi como evitar su incumplimiento en el futuro.

c. Supervisiones no programadas, las mismas que seran informadas al

Jefe del érgano del trabajador que incumpliera con alguna norma aqui

S\TRG™ especificada
O%\/ogo 2
= ox? 5.2.6 SISTEMAS llevard a cabo las supervisiones, procurando realizarlas con la
5 LFMRFAN Ef
'3, & menor interrupcion de tiempo para el usuario.
N o
\\55$O°98§"F

5.2.7 No obstante que las computadoras de los colaboradores de OSITRAN

puedan contar con otros software, el Software basico (minimo) instalado en

las computadoras es el siguiente:

a) Sistema Operativo Microsoft Windows.
b) Suite de Ofimatica Microsoft Office, conformada por:
i. Word.

ii. Excel.

iii. Power Point.
c) La Suite de Ofimatica basada en software Microsoft.
d) Cliente de correo electrénico Microsoft Outlook.
e) Navegador Web Microsoft Internet Explorer.
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f) Antivirus.

g) Visualizador Acrobat Reader.
De acuerdo a stock del almacén, SISTEMAS proporcionard al personal un

mousepad.

5.2.8 SISTEMAS es responsable de la administracién y custodia del software y
licencias de propiedad del OSITRAN, a fin de garantizar su correcta

utilizacion.

5.3, Administracion de Sistemas de

5.3.1 SISTEMAS es

-~

niormation:

responsable de la administracion, implementacion,
mantenimiento y mejora continua de los sistemas de informacién que
utiliza el OSITRAN, a fin de garantizar la sostenibilidad de las operaciones y
la correcta optimizacion de los procesos operativos de la institucion.

5.3.2 Los érganos del OSITRAN, que necesiten implementar un sistema de
informacién, deberan coordinar con SISTEMAS, a fin de que ésta pueda
evaluar, supervisar, planificar, implementar e implantar de forma correcta

e Persona que recibe el bien.

dicha solucién y en cumplimiento de la Norma Técnica Peruana NTP
N°12207 que regula el Ciclo de Vida de los Sistemas (MCVS), normada por la
Oficina Nacional de Gobierno Electrénico e Informatica (ONGEI).

5.3.2 SISTEMAS basa sus operaciones en la Norma Técnica Peruana NTP N°12207
gue regula el Ciclo Vida del Desarrollo del Software (MCVS) aprobada por
Resolucion Ministerial de la Presidencia del Consejo de Ministros N°179-
2004-PCM, la misma que obliga su aplicacién en todas las entidades
publicas del Sistema Nacional de Informatica (SNI).

4.1  SISTEMAS, con la finalidad de garantizar un adecuado control del
movimiento®® del parque informético (equipos) y facilitar el control e
instalacidn de partes y/o piezas, hard uso del Formato N°3 “Acta de entrega
y/o recepcion de equipamiento y material de computo”, en el cual se
consignara los siguientes datos:

¢ Organo donde labora la persona que recibe el bien.

e Cantidad.

e Numeros de Serie.

e Detalle del bien (equipo, partes y/o piezas) que se recibe y/o entrega.

'8 Reglamento Interno de Trabajo de OSITRAN; articulo 24 acapite 2.d que a la letra dice “Los equipos de cémputo no podrén
moverse, sin la autorizacion expresa de la Oficina de Desarrollo Institucional y de Sistemas y los movimientos seran realizados
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e Cddigo Patrimonial; a ser asignado por parte de la GAF (Logistica).
e Fecha en que se recibe y/o entrega el bien.
e Firma de quien entrega y recibe el bien.

El referido documento, garantizara y controlara que las partes, piezas y/o
equipamiento informatico sean recibidos por quien corresponda, para lo
cual se remitira una copia del formato con que se recibid el bien.

5.4.2 El ingreso y retiro” de bienes informaticos de los usuarios (de propiedad
personal) y/o terceros, se realizard de acuerdo al Formato N2 4
“Declaracién Jurada de Bienes y Equipos de Propiedad Particular”, siendo
necesario el visado y conformidad de la GAF, para el control patrimonial y
del Jefe de SISTEMAS (en caso de equipos de computo), a fin de efectuar su
registro y control respectivo, utilizando el formato antes indicado.

El original del formato N° 4 “Declaracién Jurada de Bienes y Equipos de
Propiedad Particular” quedarda en poder del propietario de los bienes
muebles. Este formato se encuentra publicado en la Intranet Institucional.

Las copias se distribuirdn a la GAF, para ser remitidas al responsable de
Seguridad y Vigilancia y al responsable de Control Patrimonial (GAF), segln
corresponda.

La institucion no se responsabiliza por la custodia de los bienes de
propiedad de los usuarios o de terceros que ingresan a la Sede
Institucional, ni asumird costo alguno por su pérdida, hurto, robo,
sustraccion o dafio; sin perjuicio que la Gerencia de Administracién y
Finanzas (GAF) efectte las investigaciones y acciones que estime
pertinentes’para hallar a los responsables.

5.4.3 Los usuarios estan prohibidos de:
5.4.3.1 Pegar stickers en los equipos informaticos.

5.43.2 Rociar directamente sobre los equipos informaticos liquidos
para ambiente.

5.4.3.3 Colocar y/o apilar documentos u otros objetos sobre los equipos
informdticos, y en ubicaciones que obstruyan o impidan su
adecuada ventilacién y uso.

5.4.3.4 Ubicar los equipos informaticos en una posicién distinta a la
instalada por SISTEMAS. El usuario no podrd modificar esta
ubicacidn sin autorizacion de SISTEMAS y ésta accién deberd ser
realizada por los técnicos correspondientes.

7 Reglamento Interno de Trabajo de OSITRAN; articulo 25 indica que “Queda expresamente prohibido a los trabajadores: g. Retirar
sin lo debida autorizacién los bienes de OSITRAN. h. Manejar, operar, conducir y/o retirar de las instalaciones de OSITRAN, equipos,
vehiculos, que no les han sido asignados por ser ajenos a la gestion de los mismos, salvo autorizacién expresa y previa del drea -
correspondiente”.
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5435

5436

5.4.3.7

5.4.3.8

5.4.3.9

5.4.3.10

5.43.11

5.4.3.12

Dejar los equipos portatiles (Laptop, discos externos, entre
otros) y sus accesorios, sin la debida supervisiéon y en lugares
inseguros, como aquellos que en los que exista transito de
personal ajeno a la institucion.

Al cesar en la prestacion del servicio, el personal debera
entregar los equipos de cdmputo a la GAF, previa verificacion
técnica por parte del personal de SISTEMAS. Dichos equipos
seran utilizados, distribuidos o reubicados en los 6rganos que
carezcan de ellos. SISTEMAS entregara al Gerente General, una
propuesta de la ubicacién a donde deben distribuirse dichos
equipos de computo.

Conectar artefactos eléctricos (como hervidores de agua) sobre
la linea eléctrica estabilizada de uso exclusivo para los equipos
informaticos, o sobre los estabilizadores de corriente.

Trasladar los equipos informaticos a otros 6rganos, sin la
autorizacién escrita del Jefe del Organo, GAF y SISTEMAS. Se
usara para este fin el Formato N° 1 “Autorizacion de salida de
bienes patrimoniales” y solo para este caso deberd anadirse a
este formato el V°B® de SISTEMAS. Este formato se encuentra
publicado en la Intranet Institucional.

Abrir, asi como, extraer y/o cambiar componentes de los
equipos informaticos (computadoras, Laptops, impresoras). Esta
accién debera ser realizada por los técnicos de SISTEMAS; y un
mal uso puede hacer que se pierda la garantia del equipo; lo cual
serd responsabilidad del funcionario o servidor al que se
encuentre asignado el equipamiento.

Compartir informacién a través de la red y/o guardar
informacién (en los discos duros o en directorios compartidos
por los servidores para el resguardo de la informacion) que no
esté relacionado con el cumplimiento de sus funciones
asignadas, debiendo ser estos Unicamente de caracter
institucional.

Instalar programas informaticos en las computadoras sin
autorizacion. Esta accidn debera ser realizada tnicamente por
parte de los técnicos de SISTEMAS.

Modificar los parametros vy/o configuracién de Ilas
computadoras y/o impresoras de la Institucidon, asi como el
software y/o sistema operativo instalado (como por ejemplo,
cambiar los IPs o darle la capacidad a una computadora para
gue ésta pueda recibir llamadas telefénicas o cualquier otro
tipo de acceso o conexidn remota que permita intrusiones
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no autorizadas a la red de la Institucidn). Esta accidn solo
podra ser realizada por los técnicos de SISTEMAS.

5.4.3.13 Conectarse a redes inaldmbricas internas sin la autorizacién
escrita del Jefe del organo del usuario y de SISTEMAS. Esta
accion debera ser realizada por los técnicos de SISTEMAS.

5.4.3.14 Conectarse por cualquier medio a cualquier red inaldmbrica
externa.

5.4.4 Los usuarios de los equipos informaticos deben:

5.4.4.1 Guardar el debido cuidado, al ingerir alimentos y/o bebidas cerca
de los equipos informaticos, asi como, colocar y/o manipular
liguidos en su cercania.

5.4.4.2 Mantener alejados del CPU vy monitor, todo elemento
electromagnético como imanes, teléfonos, radios etc.

5.4.4.3 Conservar limpio el mouse y utilizarlo sobre un mousepad,
verificando que la superficie esté siempre limpia.

5.4.4.4 Ubicar y mantener el equipo alejado del polvo y la luz solar
directa, si cuenta con fundas de proteccion utilizarlas después de
haber apagado el equipo. De darse una remodelacién del local, se
debe coordinar con SISTEMAS, a fin de identificar el impacto de
dichos trabajos en la ubicacién de los equipos y las conexiones de
red.

| E.cERvANTES |
g o / 5.4.4.5 Guardar equipos informdticos que no estén usando. Todo equipo
=Bz~ informatico que no esté en uso deberd ser entregado a SISTEMAS

con conocimiento a la GAF, para su distribucion segin las

O%\ﬁ;g;:; necesidades técnicas/operativas de la Institucién. Para la entrega
Voo VN de equipos informaticos que no se estén usando se usard el

f‘% L FJ;AN §} Formato N° 3 “Acta de entrega y/o recepcién de equipamiento y
%i{’fsowo‘?;\f;f material de computo” y solo para este caso deberd afiadirse a

este formato el V°B° de la GAF. Este formato se encuentra
publicado en la Intranet Institucional.

5.4.4.6 Si por Politicas de Seguridad Institucional, se instalara un
protector de pantalla para los monitores de las
computadoras, éste no debe ser modificado por el usuario de la
computadora u otra persona.

De ser el caso que OSITRAN defina un protector de pantalla para
ser usado en las computadoras de la institucién, éste no podra ser
cambiado.

5.4.4.7 Si por Politicas de Seguridad Institucional, se le instalara algin
fondo de pantalla, éste no debe ser modificado por el usuario de
la computadora u otra persona.
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De ser el caso que OSITRAN defina un fondo de pantalla para ser
usado en las computadoras de la institucion, éste no podra ser
cambiado.

5.4.4.8 Cuando el usuario deje de usar su computadora y se ausente de su
puesto de trabajo, deberd bloquearla y/o apagarla, para evitar
que otra persona utilice su cuenta sin su permiso y/o
conocimiento.

5.4.5 La GAF coordinard con el servicio de limpieza, a fin de recomendarle que
evite rociar directamente sobre los equipos informaticos liquidos para
ambiente.

5.4.6 La distribucidn y asignacion de equipos informaticos debera ser
autorizada en forma escrita por el Jefe del Organo del usuario, la GAF y
SISTEMAS, considerando las necesidades de trabajo de los usuarios y la
cantidad de equipos asignados a ellos, para dicho fin se usara el Formato
N°3 “Acta de entrega y/o recepcion de equipamiento y material de
cémputo” y sélo para este caso, debera afadirse a este formato el V°B°
del Jefe del Organo del usuario, la GAF y SISTEMAS. Este formato se
encuentra publicado en la Intranet Institucional.

5.4.7 Los wusuarios dardn a los equipos informaticos un uso cuidadoso vy
apropiado a sus fines, con el objeto de evitar su deterioro e incorrecta
utilizacion™.

5. Proceso de adguisicion de Bienes y Servicios informaticos, asf como,

Contratacian de Personal:

En los casos que corresponda, SISTEMAS coordinard con la Oficina de
Planificacion y Presupuesto (OPP), y que estan relacionados con los procesos
vinculados con la mejora continua y planes estratégicos vinculados a los proyectos
de Tecnologia de la Informacion. Los érganos que requieran el desarrollo de un
Sistema de Informacion, deberan realizar las coordinaciones con SISTEMAS, a fin
de que se fijen claramente las especificaciones funcionales, asi como, la
responsabilidad en la determinacidn de la funcionalidad, la misma que debe estar
a cargo del érgano requirente, mientras que las especificaciones de caracter
tecnoldgico y la respectiva responsabilidad quedara a cargo de SISTEMAS.

SISTEMAS establece el costo estimado que se requerird para las actividades
contenidas en el Plan Anual de Adquisiciones (PAC), en funcidn a la disponibilidad
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de los recursos para cada afio de ejecucion. Dicha disponibilidad presupuestal
corresponde ser otorgada por la Oficina de Planificacion y Presupuesto (OPP).

En ese sentido, SISTEMAS deberd determinar el ndmero de licencias necesarias
para su adquisicién o renovacién, debiendo incluirse en el Plan Anual de
Adquisiciones (PAC) de cada afio fiscal.

A continuacion se pasa a detallar los procedimientos para la adquisicion de bienes
y servicios, asi como, para la contratacién de personal técnico, y de servicios
relacionados con los recursos de Tecnologia de la Informacién:

5.5.1 Para la descripcion de los bienes y servicios a contratar no se hara
referencia a marcas o nombres comerciales, patentes, disefios o tipos
particulares, fabricantes determinados, ni descripcion que oriente la
adquisicidon o contratacion de marca, fabricante o tipo de producto
especifico. S6lo serd posible solicitar una marca o tipo de producto
determinado, cuando ello responda a un proceso de estandarizacidn
debidamente sustentado.

5.5.2 Cada vez que se formule un requerimiento de compra de equipos de
computo, se debera considerar el costo del software y las licencias del
sistema operativo y software de ofimatica, segin lo prevén las normas de la
Oficina Nacional de Gobierno Electrénico e Informética (ONGEI).

5.5.2 Servicios de contratacién de Personal, para el desarrollo de los siguientes
trabajos:
= Digitalizacion.
®=  Documentacion de sistemas.
= Gestidn de Proyectos de Tecnologias de la Informacién.
= Gestion de Calidad de Servicios Informaticos.
= Administracion de Base de Datos.
=  Administracion de Seguridad de informacién.
»  Administracion de Redes y Comunicacion.
* Andlisis Funcional de soluciones informaticas.
¥ Disefio funcional y de Base de datos.
®  Programacion de sistemas de informacion.
®  Configuracién de soluciones informaticas.
= Disefio grafico.
= Soporte técnico.
= |mplementacidn de sitios web.
= Capacitaciéon en informatica, sistemas, comunicaciones y tecnologias
emergentes.
» Cableado estructurado.

5.5.3 Servicio de mantenimiento de equipos de informatica, que incluye el -
mantenimiento de:
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= UPS.

554

5.55

5.5.6

5.5.7

= Computadoras {Desktop y Laptop).
= Servidores.

®* |mpresoras.

= Scanner.

= Pozo a tierra para el Data Center.

Servicio de alquiler de equipos informaticos, a fin de satisfacer la demanda
interna del OSITRAN.

SISTEMAS es el Unico ¢rgano autorizado a aprobar el Formato N°2
“Requerimiento de Bienes y/o Servicios Informdticos”, el cual deberd estar
acompaiiado del Informe Técnico respectivo, el mismo que expondra la
justificacion de la compra solicitada. Para el caso de suministros no serd
necesario el referido informe técnico. En Formato N°2 debera ser rubricado
por el responsable del 6rgano requirente.

La GAF debera tener en cuenta, bajo responsabilidad, que para atender este
tipo de requerimientos informaticos, el expediente del érgano solicitante
debera contar con un Informe Técnico elaborado por SISTEMAS que
justifique lo solicitado, asi como de contar con el Formato N° 2
“Requerimiento de Bienes y/o Servicios Informdticos” correspondiente
(puede descargarse de la Intranet). Para tal efecto, el 6rgano usuario
solicitara el Formato N°2 y en el caso de adquisicion de software, se deberd
presentar el “Informe Técnico Previo de Evaluacion de Software” de acuerdo
al Decreto Supremo N° 024-2006-PCM que reglamenta la Ley N2 28612
“Ley que norma el uso, adquisicién y adecuacion del Software en la
Administracion Publica”, el mismo que debe ser publicado en el Portal Web
Institucional. Una vez aprobado el Formato N°2, es responsabilidad del
usuario, darle el trdmite respectivo para su adquisicion.

En concordancia con las normas de austeridad, SISTEMAS verificara
permanentemente la distribucién racional® de los equipos informaticos
(Computadoras de escritorio, Laptops, impresoras, fax, scanner, u otros
recursos informaticos) para optimizar el uso adecuado de los mismos. Asi
mismo, emitird pronunciamientos de cardcter técnico, respecto a la
contratacién, mejora y/o adquisicion de servicios vinculados a las
Tecnologias de la Informacién y/o compra de bienes informaticos, los
mismos que deberdn ser cumplidas y acatadas por todos los érganos del
OSITRAN.

*® Reglamento Interno de Trabajo; articulo 24° acapite 2 que a la letra dice “La Entidad dotard a cada empleado cuya funcidn asi lo
amerite, de un equipo de computo que tendrad las licencias de software necesarias para que pueda cumplir con sus labores”, asi
como, el inciso 2.c indica que “El personal a quien se le haya asignado un equipo de computo es responsable de darle el uso
decuado y respetar sus condiciones de uso”.
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5.5.8 A continuacidn se indican los procedimientos y los bienes y servicios a
adquirir y/o contratar, y que previa a su adquisicién, requeriran la

evaluacion de SISTEMAS:

5.5.8.1 Servicios de Consuitoria y Asesoria que tengan relacién con la
planificacion y/o gestion de proyectos de tecnologia de la
informacion, andlisis de soluciones de tecnologia de informacién,
prototipos de sistemas, disefio funcional de sistemas, disefio de
Base de Datos de soluciones de tecnologia de informacién,
desarrollo e implantacién de proyectos de tecnologias de la
informacion, planes estratégicos de informética, planes de
sistemas y planes operativos informaticos, asociados a SISTEMAS.

5.5.8.2 Adquisicidn de componentes para equipos de informdtica, entre
los que podemos incluir:

s Memorias USB.
» Tarjetas de red.

*  Unidades de CD/DVD para lectura y/o grabacién.
®  Discos duros Internos y Externos.
= Bancos de memoria.

®  Tarjeta de video.
= Teclado.
= Mouse.

5.5.8.3 Servicio de almacenamiento de medios de respaldo de informacién

(custodia externa).

5.5.8.4 Adquisicién de cualquier producto de software, tal como:

= Software base.

= Software utilitario.
= Software aplicativo.

5.5.8.5 Adquisicion de equipos informaticos, tales como:

= Access Point.
®=  Router.

= Equipos de computacién personal.

= |mpresoras.
=  Servidores.
" Scanner.

= Switches (Concentradores).

=  Camara de video (Web Cam).

v Cdmara fotografica.

= Filmadora o grabadora de video.

= Proyector.

= Switch core y/o switch de acceso.

5.5.8.6 Instalacion y/o reubicacién de puntos de voz y datos, dentro de los - o

ambientes del OSITRAN.
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5.5.9

5.5.10

5.5.11

5.5.8.7 Implementacion y/o mejoras de los servicios de transmisioén de voz,
datos y video.

5.5.8.8 Equipos de proteccion informatica, tales como:
= UPS.
= Estabilizador de voltaje.
»  Supresor de picos.

Todas las adquisiciones de bienes informéticos y de Licencias de Software,
seran previamente recepcionadas por la GAF (Almacén) de OSITRAN vy
luego deberan ser entregadas a SISTEMAS, el mismo que procederd a su
revision y evaluacién, a fin de emitir la conformidad técnica, antes de
proceder a su entrega y/o instalacion a los usuarios finales.

Todas las adquisiciones de equipos informaticos que incluyan software
integrado deberdn ser reportados a SISTEMAS, a fin de proceder con
verificar la existencia de la licencia de uso y la actualizacion del inventario
de software o en su defecto con su eliminacién.

Conformidad de Bienes y/o Servicios:

La GAF (Logistica) debera tener en cuenta, bajo responsabilidad, que para
solicitar la conformidad de los bienes y/o servicios, deberd enviar a
SISTEMAS, toda la documentacion requerida, a fin de iniciar el proceso de
conformidad técnica. En ese sentido, teniendo en cuenta si se trata de un
Bien o Servicio, se debera remitir la siguiente documentacion:

5.5.11.1 Bienes: Orden de Compra, Guia de remisiéon de entrega, Factura,
Formato N°2 y Especificaciones Técnicas con el que se compro el
bien; y especificaciones Técnicas de la propuesta (ofertadas) de
la empresa ganadora que entrega el bien.

5.5.11.2 Servicios: Orden de Servicio, Contrato fedateado, Factura,
especificaciones técnicas del servicio y especificaciones técnicas
ofertadas por la empresa ganadora del servicio, a fin de
comparar ambas especificaciones técnicas. Asimismo, se debe
remitir el Formato N° 2, solamente la primera vez que se solicita
la conformidad del servicios.

5.5.11.3 Servicios de desarrollo o mejoras a los Sistemas de Informacion:
GAF (Logistica) debera comunicar el inicio del servicio al érgano
usuario y a SISTEMAS, remitiendo copia de la orden de servicio,
contrato fedateado, términos de referencia, especificaciones
técnicas ofertadas por la empresa ganadora y el Formato N°2.

5.5.12 Entrega de Bienes por parte del Almacén:

5.5.12.1 SISTEMAS administrara de manera conjunta y coordinada con la .
GAF (Almacén), el Formato N°7 “Entrega de Bienes por parte de -
la GAF (Almacén)”; a fin de implementar un registro de la
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documentacién recibida y procesada como parte del
procedimiento de conformidad, de los bienes sefialados en el
Formato N°2 “Requerimiento de Bienes y/o Servicios
Informadticos”.

5.5.12.2 Este formato, una vez completado por parte del Técnico de
SISTEMAS, debera ser escaneado y remitido al correo electrénico
del lJefe de SISTEMAS, a fin de darse por aceptada la
documentacion, e iniciar el proceso de evaluacidn respectivo.

5.5.12.3 La documentacion complementaria, detallada en este documento,
serd escaneada y remitida inmediatamente sea recepcionada por
parte del Técnico al Jefe de SISTEMAS, de manera de asegurar que
se cuente con la totalidad de la misma y que el expediente se
encuentre completo.
5.6. Soporte Téconico informatico:

5.6.1 SISTEMAS, es la encargada de brindar seguridad a la informacién en medios
magnéticos del OSITRAN, de administrar y mantener operativos los sistemas
de informacion, brindar soporte técnico a los equipos informaticos en todas
y cada uno de los organos del OSITRAN, asi como, de garantizar las
comunicaciones, ademas de proponer y velar por el cumplimiento de las
Directivas y procedimientos que involucran el manejo de los equipos
informaticos, programas, aplicaciones y de la informacién contenida en
éstos.

5.6.2 Las solicitudes de servicios de soporte técnico seran canalizadas al anexo
484. Opcionalmente, via correo electréonico a la cuenta
apoyo_odis@ositran.gob.pe.

5.6.3 SISTEMAS y la empresa o persona que ésta determine, en caso se trate de un
servicio de outsourcing, son las tinicas autorizadas a brindar soporte técnico
{reparacion, mantenimiento, traslado de equipo informatico) y/o cualquier
otra accidon que involucre la manipulacién de cualquier equipo informético
dentro y fuera de las instalaciones del OSITRAN.

5.6.4 SISTEMAS, es responsable de mantener interconectados cado uno de los
diferentes 6rganos que se encuentren fuera del local institucional, de ser el
caso. Ademads de garantizar el soporte técnico correspondiente.

5.7. Uso del Correo Electrdnico:

5.7.1 El Software MS Outlook proporciona una solucion integrada para
administrar y organizar mensajes. Serd el Unico software y de uso
obligatorio por el usuario que dispone de un computador personal
durante su permanencia en el OSITRAN. El personal técnico de SISTEMAS
estara a cargo de su configuracidn.
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5.7.2

5.7.3

El MS Outlook maneja hasta tres niveles de prioridad en los mensajes
(baja, Normal y Alta). El usuario debe elegir una de ellas, de acuerdo a la
importancia del mensaje.

Para el caso de los Gerentes, Jefes de los drganos y supervisores “in situ”,
el acceso a las cuentas de correo electrénico del dominio OSITRAN, podra
ser a través de cualquier navegador de Internet Explorer; las excepciones
se manejaran previa autorizacién del Gerente General.

El limite de recepcidn y envio de archivos, son los siguientes:

Directivos, Gerentes y Jefes de Oficina:

a. Envio de Mensajes: 20 MB o su equivalente de 20,480 Kb.
b. Recepcién de Mensajes: 20 MB o su equivalente de 20,480 Kb.

Profesionales v Asistentes:
c. Envio de Mensajes: 10 MB o su equivalente de 10,240 Kb.
d. Recepcién de Mensajes: 10 MB o su equivalente de 10,240 Kb.

El limite de capacidad de almacenamiento:

El usuario de correo electrénico debera aplicar la politica de resguardo de
informacién, que consiste en guardar la informacién de la casilla del
correo institucional en la carpeta .pst. Este procedimiento le permitira,
aparentemente, ampliar la capacidad de almacenamiento de su correo,
para cuyo efecto tendra que seguir el procedimiento descrito en el Anexo
N°02, cada vez que note que tiene mucha informacion en la casilla de
correo o finalmente cuando el servidor de correos le envie un mensaje de
advertencia.

Este mensaje aparecera cuando la capacidad de almacenamiento de su
correo institucional esté al limite y estd relacionado con la capacidad de
almacenamiento que se da en 4 (cuatro) niveles:

Mensaje Asunto Nivel 1: Nivel 2: Nivel 3: Nivel 4:
Directivos | Gerentes Profesionales Asistentes
y Jefes de
Oficina
Es un correo
para
Mensaje de | solicitarle
advertencia | que
resguarde la 4GB 2GB 1GB 512MB
informacion
de su cuenta
de correo.
Aparecerd
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cuando estd
por alcanzar
los ...

No podra
Prohibicién | enviar

de envio correos si no
hizo el :
resguardoy 4GB 2GB 1GB 512M8B
la capacidad
del buzdn
sobrepasa

Prohibicion | No podra
de envioy | enviar ni B o
recepcién | recibir -
correos y la
capacidad
del buzén
sobrepase
fos ...

4GB 2GB 1GB 512MB

5.7.4 El correo electrénico institucional es una herramienta de comunicacién e
intercambio de informacidn oficial, intra e inter institucional, para facilitar
la prestacion del servicio; no es wuna herramienta de difusién
indiscriminada de informacion.

5.7.5 Tener una cuenta de correo institucional, compromete y obliga a cada
usuario a aceptar las normas establecidas por OSITRAN y a someterse a
ellas.

5.7.6 El usuario deberd utilizar la cuenta que le ha sido asignada para tener
acceso a los servicios de internet, correo electronico y a la red interna.
Esta cuenta de usuario es personal e intransferible.

5.7.7 El propietario de una cuenta de correo electrdnico es responsable de
todas las actividades que se realizan con su cuenta de correo
proporcionada por el OSITRAN. Cualquier usuario que deje su cuenta de
correo abierta en un lugar pablico, es responsable de todo aquello que se
realice desde dicha cuenta; asumiendo las sanciones que se le pudieran
imponer.

5.7.8 Las cuentas de correo asignadas por OSITRAN deben usarse para
actividades que estén relacionadas con el cumplimiento de las funciones
institucionales.

5.7.9 las notificaciones institucionales pueden efectuarse mediante correo
electrénico conforme el numeral 20.1.2 de la Ley N°27444, Ley del -
Procedimiento Administrativo General.
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5.7.10 De la cuenta de correo electrénico.

a.

la cuenta de correo electrénico es personal, intransferible e
irrenunciable, asimismo, el tener una cuenta de correo electrénico
institucional se compromete y obliga a cada usuario a aceptar las
normas establecidas por la Institucién y a someterse a ellas.

Cuando una persona deje de laborar, no debera eliminar sus correos
electrénicos y/o la informacion de su computadora, ya que ésta
pertenece a la institucién. De retirarse de la institucién, deberd
proporcionar los PSTs que pueda mantener en su computadora; no
debiendo eliminarlos y entregarlos a SISTEMAS.

El nombre de la cuenta de correo electrdnico institucional para cada
usuario estara formado por la letra inicial del nombre del usuario
seguido inmediatamente del apellido paterno, ligado con el simbolo
@ al nombre de dominio de la Institucion (establecido por la Directiva
N°010-2002-INEI/DTNP "Normas Técnicas para la Asignacién de
Nombres de Dominio de las entidades de la Administracion Publica".
En caso de existir dos construcciones similares, el administrador de
correo electrénico en coordinacién con la persona involucrada,
acordardn el nombre de la cuenta de correo.

Actualmente se utilizan otras alternativas, en caso ya existiese una
cuenta de correo electrénico similar:

i.  Primera letra del primer nombre + Apellido + <dominio>.
ii. Primera letra del primer nombre + Primera letra del segundo
nombre + apellido + <dominio>.
iii.  Primera letra del segundo nombre + Apellido + <dominio>.
iv.  Primera letra del primer o segundo nombre + apellido + Primera
letra del segundo apellido + <dominio>.

. Cada usuario es responsable de las acciones efectuadas mediante el

uso de su correo electrénico utilizando su cuenta asignada para tal fin.

La informacién contenida y/o emitida por los equipos informaticos y
los mensajes de correo electrénico no podran reproducirse o utilizarse
para fines ajenos a las funciones de la Institucion.

Al pie de cada mensaje, los usuarios deberan enviar una identificacién
tipo autofirma, a fin de que permita al receptor del correo identificar
formalmente a su autor, de manera que esté vinculada tnicamente a
él y a los datos a que se refiere el mensaje, permitiendo detectar
cualquier modificacion posterior al contenido del mismo, garantizando

asi la identidad del titular y que éste no pueda desconocer la autoria: ' -

de la comunicacién; complementariamente podria incluir la direccion
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de correo electrénico en la firma; a pesar que ésta ya fue incluida de
manera automatica en la cabecera del mensaje:
Hoyro Niete Mongo

‘z 5 OS ITRA N Jzfe de Relociones institudioneles

{ 430 5115 - onexo 337
& mudetoBositran.gob.pe

5.7.11 Del uso adecuado del correo electronico.

a. Uso de Contrasefias:

o El usuario tiene la obligacion y responsabilidad de notificar
inmediatamente a SISTEMAS sobre cualquier uso indebido® y/o
no autorizado de su contrasefia y/o cuenta de correo.

° Es responsabilidad del usuario mantener la confidencialidad de su
clave de acceso a la cuenta de correo, proporcionada por la
Institucidn. Cada vez que se le asigne una cuenta de correo por
primera vez o se le cambie la contrasefia a solicitud del usuario,
éste debe asegurarse de modificarla por una que solo él conozca.

e  Cuando el usuario deje de usar la computadora (sea dentro o
fuera del OSITRAN) que usé para acceder al correo, debera cerrar
el software de correo electrénico, para evitar que otra persona
use su cuenta de correo. Otra opcidn de seguridad, es bloquear el
equipo y/o apagarlo, para evitar que otra persona use su cuenta
de correo sin su permiso.

e Los usuarios que tengan acceso a los servicios de Internet, correo
institucional y red interna, deben establecer una contrasefia y
mantenerla en secreto para que no pueda ser utilizada por otra
persona.

b. Lectura de Correo:

e lLos usuarios de las cuentas de correo electrénico
institucional deberdn leer frecuentemente sus mensajes, asi
como depurar permanentemente los mensajes innecesarios para
mantener espacio disponible en su cuenta de correo.

e No abrir correos electrénicos de remitentes sospechosos o
desconocidos®’, especialmente los que tienen archivos adjuntos
de contenido llamativo (premios, sorteos, viajes), ya que se
aprovechan de esta manera para dafiar el equipo que tienen

% Reglamento Interno de Trabajo de OSITRAN; articulo 24° acdpite 1, que a la letra dice “Hacer una utilizacion indebida de los
sistemas que la Entidad proporciona para el mejor desarrollo de los servicios. Especificamente, el trabajador deberd observar el uso
debido del correo electrénico de acuerdo a lo dispuesto en el presente Reglamento. El correo electrénico es uno de los medios mds
importantes que se utiliza en la Entidad para obtener una fluida comunicacion del personal tanto interna como externamente,
reflejandose en cada uno de estos mensajes de comunicacion la imagen de la Entidad”.

# Reglamento Interno de Trabajo de OSITRAN; articulo 24° acapite 1.c que a la letra dice “En los casos que el personal reciba
comunicaciones electrénicas de direcciones desconocidas queda prohibido de abrir dichos correos, debiendo proceder de manera
inmediata a su eliminacidn. El personal serd responsable de todas las consecuencias econémicas que pudieran tener en la red y
servidores de la entidad por cualquier activacion de virus desde la computadora que le haya sido asignada para el desempeiio de
su labor”.
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P
E.CERYANTES
e}

asignado, asimismo, tener especial cuidado con los correos
electrénicos recibidos en otros idiomas de remitentes conocidos,
va que puede tratarse de un virus; es preferible eliminar dichos
correos electrdnicos y/o comunicarse con SISTEMAS.

Al recibir un mensaje que se considere ofensivo o no deseado a su
persona o cualquier otra persona, deberd marcarlo como SPAM
(correo no deseado} de su mismo cliente de correo, con el
objetivo de-que el servicio de correo guarde estas direcciones
para que en un futuro las envie directamente a la bandeja de
SPAM; en caso persistir este tipo de correos electrdnicos, deberd
proceder a llamar a un técnico de soporte de SISTEMAS, el cual
evaluara la direccién de correo electréonico que estd ocasionando
el problema, para su posterior analisis y solucion.

Sin embargo, en el manejador de correo actual, existe una opcién
en el entorno Web que permite al mismo usuario marcar estos
correos como “Correos no deseados” evitando que se repitan y/o
proliferen; lo cual puede ser administrado por el propio usuario
final.

¢. Envio de Correo:

Utilizar siempre el campo "asunto”, a fin de resumir el tema del
mensaje.

Expresar las ideas completas, con palabras y signos de puntuacion
adecuados en el cuerpo del mensaje, debiéndose revisar el texto
que lo compone vy los destinatarios, con el fin de corregir posibles
errores de ortografia, de forma o fondo.

Enviar mensajes bien formateados y evitar el uso generalizado de
letras mayusculas.

No utilizar tabuladores, ya que existe software administrador de
correo que no reconoce este tipo de caracteres, lo cual puede
generar la introduccion de caracteres no vélidos en el mensaje.
Evitar enviar mensajes a personas que no conoce, a menos que
sea por un asunto oficial que los involucre.

Los usuarios que se ausenten de la Institucidén (vacaciones u otro
motivo) deberan habilitar la opcidn de respuesta automatica de
"fuera de oficina”, que consigne ademas la fecha de retorno vy
funcionario o servidor alterno de contacto, para que el remitente
pueda oportunamente derivar sus comunicaciones a otras
instancias, hasta su retorno. Para obtener dicha configuracién
podra coordinarlo con SISTEMAS, a fin de que se le configure en
su computadora.

El contenido, documentacién y/o informacién remitida por el
correo electrénico institucional es de responsabilidad del usuario
que origind dicho envio.
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d. Espacio {cuota) asignado, tipos y tamafio de envio de los mensajes:

= los envios de correos electronicos no deben de exceder del
tamafio de 20 (veinte) MB en caso de Directivos, Gerentes y Jefes
de Oficina, y 10 (diez) MB para Profesionales y Asistentes. Se
podrd enviar como maximo a 50 (cincuenta) destinatarios por
correo, esto con la finalidad de no saturar las redes de
comunicacion del OSITRAN que perjudiquen los demés servicios
gue se brindan a los usuarios.

= SISTEMAS determinard técnicamente cuales son los tipos de
archivos que no se podran enviar por la cuenta de correo, a fin de
proteger los activos de informacion y darle continuidad al servicio.
Si fuera estrictamente necesario enviar algtn tipo de archivo
denegado por SISTEMAS esto deberd ser solicitado mediante la
autorizacion escrita del Jefe del 6rgano usuario hacia SISTEMAS.

e. Vigencia de los mensajes:
= FEvitar en lo posible enviar mensajes con archivos adjuntos a
grupos de usuarios.
= |os usuarios deben dar mantenimiento diario a la informacién de
su cuenta de correo Institucional, manteniendo y organizando los
archivos enviados y recibidos y/o depurando la informacién
irrelevante.

f. De las responsabilidades y obligaciones del Usuario:

®  Los usuarios de las cuentas de correo electrénico institucional son
responsables de todas las actividades que realizan desde su
cuenta de correo electrénico. Por lo tanto, OSITRAN no se hace
responsable por lo que se haga o diga en nombre de una cuenta
de correo electrénico particular.

®=  Asi mismo, se considerard como oficial, todo documento enviado
o recibido en forma interna. El trabajador al recibir un mensaje
gue considere ofensivo, cuestionable o ilegal, deberd comunicar al
Jefe de SISTEMAS, de manera que sea evaluado y se tomen las
acciones gue correspondan.

®  Se recomienda que, los correos electrénicos que adjunten
documentos que no son propios del remitente, deberan citar
siempre la fuente de origen y/o los autores, con la finalidad de
respetar los Derechos de Propiedad Intelectual®.

5.7.12 Del uso inadecuado del correo electrdnico:

a. Se considera falta grave el facilitar u ofrecer la cuenta y/o buzdn del
correo electrénico Institucional a terceras personas, conforme a lo

Wik 2 Decreto Legislativo N°822, Ley sobre el Derecho de Autor.

Pégina 31 de 68




DIRECTIVA PARA LA GESTION DE RECURSOS
INFORMATICOS EN OSITRAN DIR-GG-ODIS-001-14
ELABORADO POR ODIS | APROBADO POR GG
REVISADO POR GG | RESOLUCION N° 01-2014-GG-OSITRAN

sefialado en la Directiva N° 005-2003-INEI/DTNP del Instituto
Nacional de Estadistica e Informatica (INEI).

b. Se considera falta grave la suplantacion o uso no autorizado de la
cuenta de otra persona.

c. Se considera uso inadecuado del correo electrénico Institucional las
siguientes actividades:

vi.

vil.

viii.

iX.

Utilizar el correo electronico Institucional con fines ajenos a la
Institucion®, ,

Participar en la propagacion de mensajes encadenados o
similares.

Distribuir mensajes con contenidos impropios y/o lesivos a la
moral; o que afecten la imagen de terceros, de la Institucion u
otras Entidades Publicas.

Falsificar las cuentas de correo electrénico.

El envio de mensajes a grupos de discusion (listas de
distribucion, listas de correo y/o "newsgroups”, entre otros)
que comprometan la informacién de la Institucién o violen las
Leyes del Estado Peruano.

La inscripcion a listas de correos, las cuales no estén
relacionadas directamente con su trabajo. Algunas listas de
correos generan cantidades masivas de correos a los
subscriptores por lo que se satura el correo institucional
Ataques con el objeto de imposibilitar o dificultar el servicio
“Mail Bombing”; dirigir a un usuario o al propio sistema de
correo electrénico mensajes que tengan el objetivo de
paralizar el servicio por saturacion de las lineas, de la
capacidad del servidor o del espacio en disco.

Intentar o apoderarse de claves de acceso de otros usuarios,
acceder y/o modificar mensajes de otro usuario.

Enviar mensajes para la difusion de noticias o correos
electrénicos de autores anénimos.

d. Difusién y/o uso inadecuado:

Difusién de contenido inadecuado:

Son considerados contenidos inadecuados todo lo que
constituya complicidad con hechos delictivos, por ejemplo:
apologia del terrorismo, uso yfo distribuciéon de programas
piratas, todo tipo de pornografia, amenazas, estafas, virus
informaticos, entre otros. Adicionalmente, no se debera enviar o
crear mensajes y/o documentos con contenido discriminatorio
por razén de raza, género, credo, ideas politicas u origen social o
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vi.

e. Que

opi

nacional, o que puedan ser catalogados como hostigamiento
sexual.

Uso del correo electrénico para propdsitos fraudulentos,
comerciales o financieros y/o publicitarios ajenos a la institucién,
que atenten contra la legalidad, la propagacién de mensajes
destructivos, mensajes obscenos y que contengan opiniones que
atenten contra el honor de terceros.

Uso no autorizado del servidor de correo institucional para
enviar correos personales.

Envié de forma masiva de publicidad o cualquier tipo de correo
no solicitado (SPAM), asi como, participar en la propagacion de
mensajes encadenados o irrelevantes, esquemas de piramides o
propaganda comercial (SPAM).

Distribuir mensajes con contenidos impropios y/o lesivos a la
moral, son considerados contenidos impropios todo lo que
constituya complicidad con hechos delictivos, por ejemplo:
apologia del terrorismo, uso y/o distribucion de programas
piratas, todo tipo de pornografia, amenazas, estafas, esquemas
de enriquecimiento piramidal, virus o cédigo hostil en general.
Dirigir a un usuario o al propio sistema de correo electrénico,
mensajes que tengan el objetivo de paralizar el servicio por
saturacion de las lineas, de la capacidad del servidor de correo, o
espacio en el disco del usuario.

da prohibido el envio de mensajes de correo electrénico entre el

personal de la institucidn y otras personas que no pertenezcan a la
misma, en los cuales se divulguen, comenten o expresen hechos,

niones o cualquier tipo de informacién relacionada a

controversias, problemas, funcionamiento, politicas, personas o
cualquier otra situacién o asunto interno del OSITRAN, que puedan
poner en entredicho su reputacion o imagen, aunque la
informacién divulgada no sea de naturaleza confidencial.

f. Queda prohibido el uso de medios que permitan facilitar Ia
recoleccion de direcciones electrdnicas, tales como la
comercializacién de bases de datos de direcciones de correo
electrénico.

g. Queda prohibido realizar manipulaciones técnicas sobre el campo
del "Asunto" a fin de evitar los sistemas y programas de bloqueo
y/o filtro.
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5.7. 13 Del uso de las Listas de Distribucion:

a. Evitar suscribirse por Internet a listas ajenas® a la funcién institucional,
para evitar saturacion en la recepcién de mensajes.

b. Cada 6rgano - podra contar su. respectiva - Lista - de - Distribucion,
pudiendo comunicarse entre ellos mismos sin intervenir en otras listas
distintas a las de su 6rgano.

c. SISTEMAS se reserva el derecho de determinar que listas de
distribucidon seran moderadas. Una lista moderada, es aquella que
debe autorizarse el contenido del envio de su informacion, existiendo
en ese sentido, un filtro previo a su difusidon. El criterio por el cual
podria pasar una lista a ser moderada, sera definido por el responsable
{duefio de la informacién) de la lista de distribucién.

d. No debe utilizarse el correo electréonico de OSITRAN en suscripciones a
listas de correos electrénicos externos que saturen el normal tréfico de
mensajes en el servidor.

5.7.14 De la seguridad del correo institucional:

El software antivirus™ instalado en el servidor de correo electrénico filtra
archivos con extensiones .bat, .asp, .exe, .dll, .mp3, .pif, .scr, .wav, .com,
.wma, .wmv, .ogg, .avi, .mov, .jar, .war, .tar, .js, .sh, .mp4, .flv, .fla por ser
considerados con una alta probabilidad, archivos transmisores de virus
informédtico y se incorporard otras extensiones de archivos que
incrementen su probabilidad de contagio.

5.7.15 No se podrd enviar correos electrénicos a cuentas externas libres y/o
gratuitas (del tipo @gmail.com, @hotmail.com, @yahoo.com, etc.). Esta
politica tendra como excepcion a los funcionarios y personas que se sirva
designar cada Gerente.

5.8, Uso de almeacenamiento removibie:

5.8.1 El uso de los medios de almacenamiento removibles (USB’s, memorias
flash, discos duros externos, Ipods, celulares, etc.) sobre la infraestructura
para el procesamiento de informacion de OSITRAN, no esta autorizado. Los
Gerentes y Jefes de Oficina, estan exceptuados de esta restriccion.

5.8.2 De la autorizacion de acceso a un dispositivo movil:

* Reglamento Interno de Trabajo de OSITRAN; articulo 24 acapite 1.a que a la letra dice “Por tanto queda prohibido el uso del
mismo para: a. Cualquier tipo de envio o recepcion de comunicaciones ajenas o no vinculadas con la labor que realiza el trabajador
en la Entidad”.

* Reglamento Interno de Trabajo de OSITRAN; articulo 24° acapite 4, que a la letra dice “Todas aquellas personas que no usen
adecuadamente el antivirus y/o desactiven de sus equipos el antivirus y como consecuencia de esta accién se produzcan daiios al
equipo, la red y/o servidores de la Entidad, seran sancionadas de acuerdo a ley, siendo ademds responsables de las consecuencias
econdmicas que generen para la Entidad”.
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5.8.2.1 El uso de un dispositivo personal para acceder a recursos de

5.8.2.2

5.8.2.3

5.8.24

5.8.2.5

informacién de OSITRAN es voluntario y estd sujeto a las
condiciones de la presente Directiva.

La conexion de un dispositivo mévil personal de propiedad de un
usuario a un recurso de informacién de OSITRAN, requiere de la
autorizaciéon de Jefe del érgano usuario, dicha autorizacion se
puede realizar mediante correo electrénico al Jefe de SISTEMAS.

A los usuarios que administran informacién clasificada como
confidencial, no les estd permitido acceder a recursos de
informacién de OSITRAN desde dispositivos méviles personales.
Estos usuarios, cuando corresponda, seran provistos de dispositivos
moviles de propiedad de OSITRAN.

Solo se permitira conexion a un recurso de informacién de OSITRAN
a los dispositivos mdviles de un usuario, que son soportados por
SISTEMAS.

El dispositivo mévil personal debe tener configurado los controles
de seguridad exigidos por el OSITRAN, antes de acceder a un
recurso de informacion del OSITRAN. La lista de controles es la
siguiente:

Control Detalle

Mecanismo de | Contrasefia de encendido o autenticacion.
autenticacion

Inicio de sesion En caso de contrasefa, al menos un passcode
{codigo) de 4 digitos no consecutivos.

Blogueo por | Habilitado al menos después de 5 minutos.

inactividad

Antivirus Obligatorio para dispositivos basados en
Android y Windows. Ejemplo: Lookout o
similar.

Hardware Puertos infrarojos y Bluetooth deshabilitados.

Aplicaciones Para el caso de Apple, el dispositivo no debe
estar con jailbreak. Es decir, no debe existir la
app Cydia.

Servicio de | Servicio de ubicacién habilitado. Para el caso

ubicacién del | de Apple debe estar activado el iCloud. Para el

dispositivo (GPS) caso de Android lookout o similar.

Tarjeta de | Si el dispositivo cuenta con tarjeta de
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memoria memoria; se debe habilitar la encriptacién de

5.8.3

tarjeta de memoria. La Ginica excepcidn son los
archivos multimedia.

5.8.2.6

El usuario permitird la instalacion de un agente o aplicacién en su
dispositivo mévil personal, cuando OSITRAN asi lo requiera. El
propésito del agente incluye, pero no limita a, garantizar los
controles de seguridad adecuados y la vinculacién del dispositivo a
los recursos de informacién del OSITRAN.

Del uso del dispositivo moévil personal:

5.8.3.1

5.8.3.2

5833

5.8.3.4

5.8.3.5

5.8.3.6

5.8.3.7

5.8.3.8

5.8.3.9

El usuario firmard un acuerdo de uso, comprometiéndose a
cumplir las politicas de seguridad, detalladas en esta Directiva.
Dicho compromiso se encuentra escrito en el “Compromiso de
Sujecion a las Normas para la Administracion y uso correcto de
los recursos informdticos en OSITRAN”, Formato N°5 y Formato
N°5A, dependiendo del tipo de contrato del colaborador.

El uso del dispositivo moévil personal fuera de las instalaciones de
OSITRAN vy/o fuera del horario laboral (sdbados, domingos,
descanso, vacaciones) no implica trabajo en horas extras, ni
teletrabajo, ni trabajo en dias de descanso o vacaciones.

El usuario se conectard a los recursos de informacién del OSITRAN
utilizando el servicio de comunicacién de datos contratado por el
usuario para su dispositivo.

£l usuario utilizard Gnicamente el acceso a los recursos de
informacion del OSITRAN desde su dispositivo movil personal, sélo
para fines laborales.

El acceso a los recursos de informacion del OSITRAN, desde un
dispositivo moévil personal, debera ser utilizado para propdsitos
relacionados al negocio de la entidad.

El usuario no debera deshabilitar los mecanismos de seguridad
implementados en el dispositivo mévil personal.

El usuario deberd aceptar que en cualquier momento se le puede
revocar el acceso a los recursos de informacién del OSITRAN
desde su dispositivo mévil personal.

El usuario accederd a los recursos de informacion del OSITRAN,
Unicamente bajo los mecanismos provistos por la Empresa,
llamese correo electrénico, Internet y red institucionales.

El usuario tiene prohibido el almacenamiento, copia,
sincronizacién o reenvio de informacién de la empresa contenida
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5.8.4

5.85

en su dispositivo moévil personal a cualquier otro dispositivo que
no sea de propiedad del OSITRAN.

5.8.3.10 El usuario tiene prohibido el almacenamiento, copia,
sincronizacién o reenvio de informacién del OSITRAN contenida
en su dispositivo mévil personal a un servicio publico. Esta
restriccién incluye, pero no se limita a, sitios de correo pablico,
sitios cloud de almacenamiento en linea vy/o sitios de
compartimento de archivos en linea.

5.8.3.11 El usuario autoriza la revisidn, atin cuando en virtud de ésta, se
haya accedido a informacién confidencial, sin que ello signifique
violacién de su informacién personal, o violacién de sus derechos
constitucionales a la privacidad y a la reserva de sus
comunicaciones.

5.8.3.12 En caso de cese, o si el usuario decide no acceder a recursos de
informacion del OSITRAN desde su dispositive movil personal, el
usuario deberd eliminar toda la informacion de la Entidad que
pudiese existir en su dispositivo. Esta eliminacion estd sujeta a
verificacion por parte de SISTEMAS. El usuario tendrd prohibido
conservar una copia de la informacion de OSITRAN.

5.8.3.13 El usuario no debe permitir el acceso a la informacién del
OSITRAN contenida en su dispositivo movil personal, a otra
persona.

5.8.3.14 OSITRAN podra interponer contra el trabajador que incumpla las
politicas aqui establecidas las medidas administrativas y laborales
permitidas legalmente, pudiendo incluso interponer acciones
judiciales si el incumplimiento hubiese acarreado algin perjuicio
para el OSITRAN.

De la pérdida del dispositivo:

5.8.4.1 En caso de pérdida de un dispositivo moévil personal, se deberd
reportar la pérdida a SISTEMAS. El usuario estd obligado a cambiar
de manera inmediata la contrasefia de los recursos de informacién
que son accedidos desde el dispositivo.

5.8.4.2 Después de una pérdida y/o robo, el usuario deberd enviar un
comando para el borrado remoto de la informacién que pudiese
estar almacenada en su dispositivo mdévil, para no comprometer la
informacion del OSITRAN. El usuario permitira que SISTEMAS
verifique el borrado de la informacion.

De la revisién del uso de los dispositivos:

5.8.5.1 SISTEMAS revisara periédicamente el cumplimiento de la presente
Directiva.
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7
W3

5.6.1

5.9.2

5.93

5.9.4

5.9.5

5.9.6

5.9.7

5.8.5.2 De detectarse alguna aplicacidn que sea considerada riesgosa para
la seguridad de la informacion del OSITRAN, ésta sera borrada del
dispositivo movil.

. Uso de i3 Red, Internet & Intransls

Ningtin funcionario o servidor bajo ninguna circunstancia, podra conectar
dispositivos moviles para acceso a Internet, camaras Web, Switches
(concentradores) y Dispositivos moviles de Almacenamiento de Datos a los
equipos informaticos del OSITRAN, sin autorizacién del Jefe de SISTEMAS.
En caso el usuario necesite utilizar algin dispositivo para cumplir con sus
funciones laborales, el Jefe del drgano requirente, deberd solicitar la
autorizacion respectiva, para lo cual deberd enviar un correo electrénico
dirigido al Jefe de SISTEMAS, el cual evaluard y se encargara de tomar todas
las precauciones de seguridad de la informacion, con la finalidad de evitar
riesgos y congestiones en la Red, asi como proteger los activos de
informacidn del OSITRAN.

El servicio de INTRANET es una herramienta de uso interno del OSITRAN,
mediante la cual se facilita la comunicacion e interrelacién entre el
personal, permitiendo la distribucidon masiva, acceso oportuno y en tiempo
real a la informacién de interés general (Portal Web) y de caracter interno
{Intranet).

La Oficina de Relaciones Institucionales (ORI) coordina la publicacion y
verifica la actualizacién de la informacion en el servicio de intranet y Portal
Web, con los érganos competentes.

SISTEMAS brinda el soporte y asistencia técnica para el funcionamiento del
servicio de Intranet e Internet; mientras que la Oficina de Relaciones
Institucionales (ORI) actualiza el contenido de la Intranet y Portal Web.

Estd terminantemente prohibido compartir carpetas para la difusion de
archivos que no estén relacionados con las funciones propias del OSITRAN
(musica, videos, fotos, etc.); el incumplimiento de lo dispuesto generara las
sanciones correspondientes.

Por motivos de seguridad de la informacién no se deberd compartir
carpetas con permisos de acceso para todos, solo se debera agregar a los
usuarios que necesitan tener acceso a la misma; previa autorizacién del Jefe
de 6rgano. La solicitud de accesos a dichas carpetas es gestionado a través
de SISTEMAS, y se realiza a través del Formato N°6 “Solicitud de Acceso y
detalle de recursos informdticos”, el mismo que se puede descargar de la
Intranet.

Queda prohibido el uso de programas de mensajeria no institucionales
{(chat, messenger, etc.), salvo la autorizacidn otorgada al personal que por
sus funciones lo requieran. Para tal efecto, el jefe del 6rgano deberd
efectuar una solicitud formal (con documento o correo electrénico) al Jefe
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de SISTEMAS, justificando dicho requerimiento. SISTEMAS evaluard el
pedido y se encargara de tomar las medidas de seguridad necesarias para la

instalacién del programa y otorgar los permisos respectivos, de ser
aprobado por SISTEMAS.

5.9.8 Los usuarios de Internet del OSITRAN se encuentran prohibidos de:

a. Descargar mdsica, videos musicales o de entretenimiento; acceder a
lugares obscenos que distribuyan material pornogréfico, entre otros;
asi como utilizar los servicios de radio, televisién y juegos haciendo uso
de Internet” o realizar cualquier actividad que congestione o sature el
ancho de banda del OSITRAN.

b. Efectuar llamadas telefénicas usando alglin software para este
propésito.

5.18. Control Patrimonis! de Bienas informaticos:

5.10.1 SISTEMAS comunicarda a la GAF (Logistica), dando cuenta de los
suministros o consumibles agotados (toner de impresoras), para su
incineracion y/o destruccién, segln sea el caso.

5.11. Servigio de Telefonia:

5.11.1.1 SISTEMAS proporciona y garantiza el soporte técnico (software) del
servicio de telefonia fija (Central Telefénica CISCO), el mismo que
debe ser utilizado” de forma exclusiva para la prestacién del
servicio.

5.11.1.2 Con la finalidad de garantizar el uso racional y adecuado de las
lineas telefdnicas, la GAF es la encargada de autorizar la asignacion
y reasignacidon de equipos y lineas moviles, de acuerdo a lo
solicitado por algin drgano. Respecto a los anexos, éstos seran
solicitados por los Titulares de Organo, mediante el Formato N° 06
“Solicitud de Acceso y detalle de recursos informdticos” dirigido a
SISTEMAS.

5.11.1.3 La GAF asignard mensualmente una cantidad maxima de consumo
telefénico (Bolsa de minutos), esto seglin las necesidades de
trabajo de cada dérgano. Si algin d6rgano requiriera minutos
adicionales, deberd ser solicitado por parte del Titular del Organo,

% Reglamento Interno de Trabajo de OSITRAN; articulo 24 acdpite 5 que a Ia letra dice “estd terminantemente prohibido hacer uso

ajenos a la Entidad o de indole personal. El costo por el uso indebido o no autorizado de estos medios serd de cargo del infractor,

independientemente de las sanciones a que hubiera lugar”. .
” Reglamento Interno de Trabajo de OSITRAN; articulo 26 que a la letra dice “El servicio telefénico y otros relacionados con él (fax,

Internet, correo electronico, etc.) son para uso exclusivo del trabajador. Su utilizacién para asuntos de indole personal, se limitan a

casos de seria necesidad, previa autorizacién del Superior Jerdrquico correspondiente”.
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mediante un correo electrdnico dirigido a la GAF; luego de lo cual,
la GAF derivard, de ser el caso, dicho correo electrénico al Jefe de
SISTEMAS, para su respectiva atencion.

5.11.1.4 - La GAF es la encargada de la contratacion, el pago del servicio de

telefonia (contratos, pago de facturas, etc.), asi como la asignacion
y reasignacion de los teléfonos y anexos, en coordinaciéon con
SISTEMAS, que se encarga de la parte técnica (Software y
configuracion del equipo - telefdnico), siendo el hardware
{equipamiento) de estricta competencia de la GAF.

5.11.1.5 SISTEMAS asignara al usuario el nimero de anexo telefénico que

corresponda.

5.11.1.6 la actualizacién del Directorio de Anexos Telefdonicos sera

centralizada en SISTEMAS; para ello, se servira de la informacion
que le provean los diferentes érganos. En ese sentido, cada vez
que se realice el movimiento fisico de una persona dentro de un
6rgano, entre érganos o fuera de la Institucion, deberd comunicarse
dicho movimiento a SISTEMAS, a fin de realizar el cambio de
nombre de anexo y modificacion en el Directorio de Anexos
Telefénicos.

5.11.1.7 Se podrd acceder al Directorio de Anexos Telefénicos a través de la

Intranet, donde deberd ser publicado por parte de SISTEMAS, a fin
de que pueda ser leido por cualquier colaborador de la Institucién.

Supervisidn y uso adecuado de los recursoes informaticos:

5.12.1

5.12.2

5.12.3

SISTEMIAS, de manera inopinada, revisard vy supervisara
periédicamente el correcto uso del servicio de Internet; debiendo
informar a la Gerencia General cualquier caso donde se haya
comprobado lo contrario, de manera que se tomen las medidas
correctivas correspondientes.

Al usuario que transgreda lo establecido en la presente directiva, se le
bloquearad la cuenta por un determinado plazo y si esta falta fuera
reiterativa y/o falta grave, se le cancelara el servicio de internet. Estas
medidas se aplican independientemente del proceso administrativo
disciplinario y de las sanciones de suspension, destitucién y otros a que
hubiera lugar, segln sea el caso y la gravedad, conforme a los
procedimientos sancionadores contemplados en el Reglamento
Interno de Trabajo (RIT).

La administraciéon del servicio de Internet, a cargo del personal de
SISTEMAS, no ejerce ningln control sobre el contenido de la
informacién proveniente de Internet o de quien la genere.
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5.12.4 la administracién del servicio de Internet, tiene la autoridad para
controlar y negar el acceso a sitios Web que violen {o dispuesto en la
presente Directiva o interfiera con los derechos de otros usuarios.

5.12.5 Se considera falta grave al uso inadecuado de la red e internet®:

5.12.5.1

5.12.5.2

5.12.53

5.125.4

El uso de Internet en cualquier actividad que sea lucrativa o
comercial de caracter individual; asi como el uso del servicio
de correo para propdsitos fraudulentos, publicitarios o para
la propagacidn de mensajes no relacionados con la
actividad laboral.

Utilizar los recursos de OSITRAN para ganar acceso no
autorizado a redes y sistemas remotos.

Utilizar los servicios de red para juegos a través del servicio
de Internet o red interna.

La suplantacién o uso no autorizado de la cuenta de otra
persona.

5.12.6 Responsabilidades del usuario que administra un equipo de cémputo:

5.126.1

5.12.6.2

5.12.6.3

5.12.64

5.12.6.5

Cada usuario es responsable de las acciones efectuadas
mediante el uso de Internet, asi como de las paginas a las que
accede desde su computadora y/o cuenta de usuario
asignada; debiendo mantener bloqueada su computadora
cuando no se encuentre trabajando con ella o cuando se
ausente de su lugar de trabajo.

El usuario deberd utilizar la cuenta de red que le ha sido
asignada para tener acceso a los servicios de Internet, correo
electrénico y red interna. Esta cuenta de usuario es personal
e intransferible.

Cualquier usuario que acceda a otra red nacional o
internacional por medio del servidor que da el servicio de
salida a Internet, debe acatar las reglas que rijan las mismas.

El usuario es responsable exclusivo por cualquier informacién
obtenida de Internet por medio del servicio de
comunicaciones de OSITRAN.

En ninglin caso, OSITRAN se hace responsable por los
conceptos emitidos a través de la red o por el uso mal
intencionado o ilegal de la misma por parte de los usuarios, o
el dafio causado a terceros por el uso no apropiado de los
servicios habilitados.

€Reglamento Interno de Trabajo de OSITRAN; articulo 24°.
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5.12.6.6 Debido al alto nivel de seguridad con el que se debe contar
en la Institucion, las claves de acceso al servidor Web, correo
electrénico y red interna deberdan ser estrictamente
confidenciales y personales.
5.12.7 Del uso inadecuado del servicio de Internet:

5.12.7.1

5.12.7.2

5.12.7.3

5.12.7.4

5.12.7.5

5.12.7.6

5.12.7.7

5.12.7.8

5.12.7.9

Los servicios de Internet no deben ser usados para uso
recreativo o actividades no relacionadas con OSITRAN.

La conexidn a internet no debe ser usada para propdsitos
comerciales y/o politicos.

Las conexiones de acceso a Internet de OSITRAN no deben
ser comercializadas, asi como, no deben ser usadas para
ejecutar trabajos para beneficio personal, sin la autorizacion
debida.

Los usuarios no deben realizar acciones que atenten contra
las medidas de seguridad de los recursos de red o algin otro
sistema que tengan accesibilidad a Internet.

El uso del acceso a Internet por los usuarios de OSITRAN no
debe interferir con el trifico de red por algin propésito, a
menos que tenga la autorizacion del Jefe de SISTEMAS.

Los usuarios no deben descargar e instalar ningin software
que se encuentre en algin Website en Internet, sin la
autorizacién del Jefe de SISTEMAS.

El uso de programas de mensajeria, debe estar aprobado y
validado por el jefe inmediato y su uso no debe interferir con
las funciones de los colaboradores de OSITRAN.

No se debe descargar o instalar programas que modifiquen la
configuracién de la computadora como son protectores de
pantalla, fondos de pantalla, temas de escritorio, sonidos u
otros similares.

No se debe instalar u ocupar el trifico de la red para
descargar archivos ajenos a las funciones de OSITRAN como
son archivos de imagenes, miusica, videos, juegos u otros
similares.

5.12.7.10 No debe hacerse uso irracional, deficiente y desconsiderado

de los recursos disponibles de espacio en disco,
acumulando material no relacionado con el aspecto laboral
o software no autorizado o licenciado, proveniente de
Internet.
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5.12.7.11

5.12.7.12

5.12.7.13

5.12.7.14

5.12.7.15

5.12.7.16

No se debe acceder a cualquier tipo de comunicacién entre
usuarios, como los Chats, IRC, NewGroup o similares, no
autorizados por el Jefe de SISTEMAS.

No se debe acceder a lugares obscenos, que distribuyan
material pornografico, material subversivo, ofensivo, en
perjuicio de terceros y que rifian contra la moral y las
buenas costumbres; asi como, no se debe redistribuir dicho
material a través del correo electrénico o medio similar.

No se debe poner informacidén en la red que atente contra
los Derechos de Terceros®.

No se debe intentar apoderarse de claves de acceso de
otros usuarios, acceder y/o modificar archivos de otros
usuarios; y, en especial, los pertenecientes a la institucién u
otras instituciones.

No se debe utilizar servicios en linea donde predomine el
uso indiscriminado de audio y/o video o actividades de
descarga masiva de informacién, para fines ajenos a las
labores inherentes del usuario o sin la autorizacion
respectiva.

No se debe acceder mediante el servicio de Internet
asignado a contenidos que puedan estar relacionados con
servidores generadores de SPAM o VIRUS, o que puedan
contener programas que permitan romper las claves de
acceso, u otros que puedan entenderse como contenidos
que puedan utilizarse con fines no licitos o no autorizados
y/o daiiinos, tanto para OSITRAN como para terceros.

5.13 Politicas de Backup parz el Centro de Cémputo de OSITRAN:

[#51
ook
£

5.13.1 Adjunto a esta Directiva, en anexo, se incluyen las Politicas de Backup
para el Centro de Cédmputo de OSITRAN.

5.13.2 Dichas politicas son de cumplimiento obligatorio por parte del Analista de
Redes y Telecomunicaciones de OSITRAN.
Disposiciones de seguridad:
5.14.1 Las contrasefias o claves de acceso asignadas a cada usuario son de
cardcter personal y confidencial, siendo responsable de su uso adecuado.

5.14.2 No usar contrasefias que sean facilmente deducibles, las cuales se sugiere
deberdn estar formadas con una combinacién de ndmeros, letras y -

%, = Decreto Legislativo N°822, Ley sobre el Derecho de Autor.
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5.14.3

5.14.4

5.14.5

5.14.6

5.14.7

simbolos. Se sugiere una longitud minima de 8 (ocho) caracteres. Si
necesita ayuda de como conformar una clave segura puede solicitar
apoyo de SISTEMAS.

Las contrasefias tienen un minimo de 6 (seis) caracteres alfanumeéricos. Su
estructura es la siguiente:

Las contrasefias deben contener caracteres de tres de las siguientes
categorias:

Los caracteres en mayusculas (A- Z).

Caracteres en mintscula de idiomas europeos (a-z).
Digitos en base 10 {del 0 al 9).

Caracteres alfanuméricos:

~@H#S%BN&* _-+="[\(J{}[]:; 1.2 <>,/

o0 T o

Contrasefia caduca a los 90 (noventa) dias; asi como, no se pueden volver
a usar las dltimas 4 (cuatro) contrasefas.

El cambio de contrasefia se encuentra también disponible mediante las
opciones del Sistema Operativo de cada estacion de trabajo activando las
teclas “Control + Alt + Suprimir’ y escogiendo la opciéon “Cambiar
contrasefia” del Menu; esto afectara directamente a la contrasefia de la
cuenta de Red y del correo electrénico.

Cuando los usuarios se alejen de sus sitios o suspendan sus labores
temporalmente, deberan dejar los equipos bloqueados o cerrar su
sesion de trabajo, asimismo, después de concluidas sus labores diarias
deberan apagar el o los equipos asignados (esto incluye monitor,
computadora, proyectores, parlantes, discos externos, estabilizadores,
supresores de pico, impresoras, escaner, fotocopiadoras, entre otros),
como medida de ecoeficiencia.

Cuando los usuarios concluyan sus labores diarias, deberan dejar todos
los artefactos desconectados de la red eléctrica para asi poder evitar
cualquier posibilidad de cruce eléctrico y/o incendio que pudiera
perjudicar a los equipos informaticos (esto incluye hervidores,
microondas, filtros de agua, radios, televisores, ventiladores, cargadores
de celulares, entre otros), también en resguardo de las medidas de
ecoeficiencia.

Los usuarios deberdn utilizar dnicamente los servicios para los cuales
estan autorizados. No podran utilizar la cuenta de otra persona, ni
intentar apoderarse de claves de acceso de otros usuarios, como
tampoco deberan intentar burlar los sistemas de seguridad bajo ninguin
motivo; el usuario afectado, o aquel que advierta una incorrecta
utilizacién de las contrasefias o claves debera informar a SISTEMAS para
la adopcion de las medidas correspondientes.
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Los usuarios no deberan acceder a cuentas que no sean las propias
haciendo uso de conexiones remotas, tampoco estdn autorizados a
establecer comunicaciones entre una computadora de la Institucion y
cualquier otro equipo informdtico ajeno a la Institucién, sin la
autorizacion de SISTEMAS.

Queda prohibido el uso de equipamiento informatico ajeno a la
Institucién sin la autorizacién escrita del Titular del érgano del usuario y
de SISTEMAS.

Queda prohibido encriptar carpetas y/o archivos, sin la autorizacién
escrita del Titular del 6rgano del usuario y el apoyo de SISTEMAS, a
efectos de evitar pérdida de informacién ante una falla del sistema
operativo. Dichos mecanismos de seguridad solo podrédn ser utilizados
por el usuario autorizado, y serd responsabilidad exclusiva de éste la
custodia diligente y confidencial de dichos mecanismos, asi como
cualquier dafio y perjuicio que eventualmente pudiera derivarse de su
falta de diligencia.

Los usuarios a los cuales se les asigne equipos informaticos, Internet,
correo electrénico y software, seglin corresponda, haran uso de los
mismos para fines del cumplimiento de sus trabajos asignados, siendo
estos Gnicamente de cardacter institucional.

El uso de los equipos informaticos, correo electrénico, software y la
informacién consultada mediante el uso de Internet, debe apoyar
directamente las funciones relacionadas en el campo de Ia
responsabilidad laboral del usuario y/o servir como herramienta
para su desempefio, o para el cumplimiento de las actividades
contratadas, segtin sea el caso.

De acuerdo a lo establecido en la Norma Técnica Peruana “NTP-ISO/IEC
17799:2007 EDI. Tecnologia de la Informacién. Cédigo de buenas
practicas para la gestion de la seguridad 22 Edicién” aprobada por
Resolucién Ministerial N2 246-2007-PCM; de cumplimiento obligatorio a
todo el personal del OSITRAN (sean funcionarios, servidores u otros); asi
como para aquellas personas que brindan servicios a la misma entidad
(locadores de servicios, consuitores, contratistas terceras partes u
otros); las medidas de seguridad de la Informacién son:

i. Estd terminantemente prohibido conectar dentro de las instalaciones
del OSITRAN cualquier equipo informadtico sin antes coordinar y tener
la autorizacién escrita (documento formal o correo electrénico) de
SISTEMAS a fin de mantener la integridad y seguridad de la red del
OSITRAN.

ii. El personal que se ausente de su lugar o puesto de trabajo debera
asegurarse de no dejar expuesta la informacién relevante de la
institucién que tenga a su cargo o que maneje. Por tanto, deberd
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vi.

vii.

adoptar las medidas de seguridad minimas como el blogqueo de la
pantalla de su equipo, el ordenamiento y resguardo de documentos.
El usuario se compromete a respetar la propiedad intelectual y/o
licencias de software, no debiendo copiar o redistribuir programas o
licencias de software, sin autorizacion expresa de SISTEMAS. Se
prohibe terminantemente utilizar programas o recursos para los
cuales no exista una licencia o autorizacién de uso vdlida a nombre
de la Institucion.

. El usuario debera ejecutar el antivirus en los diferentes dispositivos

de almacenamiento (CD, DVD, Memorias USB, entre otros)
previamente al uso de la informacion que contenga éste. Se prohibe
el uso de discos magnéticos o cualquier otro medio de
almacenamiento de informacion, sin que haya sido verificado como
libre de virus.

La pagina de inicio a Internet, configurada por defecto en los
browsers de las computadoras, es la pagina de la Intranet de la
Institucion, la cual no puede ser modificada por tratarse de una
politica del servidor de dominio de la red.

El incumplimiento de las disposiciones contenidas en la presenta
Directiva acarrea responsabilidad por parte del servidor o
funcionario, quien sera sancionado de acuerdo a la gravedad de la
falta.

Asimismo, en el caso de las personas y/o empresas (no trabajadores
del OSITRAN) que bajo cualquier modalidad contractual presten
servicios a esta institucion, el incumplimiento de la presente Directiva
podra ser causal de resolucion de contrato.

5.14.14 OSITRAN, a través del Jefe de SISTEMAS, autorizara el acceso total o
parcial a Internet segun las tareas asignadas a cada usuario. En algunos
casos, y por temas de seguridad, puede que no se otorgue dicho acceso,
en atencidn a la funcién que desempeiia el usuario.

A15.1

Del use de recurses compartidos en servidor de archivos:
5

5.15.2

5.15.3

El usuario debera clasificar los archivos digitales y relevantes por periodos
fiscales, los cuales deberan ser catalogados como Informacién histérica; a
fin de realizar una adecuada clasificacién por periodo y poder dar el
adecuado tratamiento de almacenamiento y seguridad a la informacién a
la data historica generada (archivos de ejercicios fiscales anteriores).

Se debe restringir la excesiva subdivision de carpetas, lo cual no debera
ser mayor a 5 niveles de subdirectorios/subcarpetas, en los recursos
compartidos generados.

E!l nombre de una carpeta/subdirectorio no deberé exceder de 20 (veinte)
caracteres.
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5.154

5.155

5.15.6

5.15.7

5.15.8

5.15.9

El nombre de un archivo no debera exceder a 20 (veinte) caracteres. Por
tanto, la identificacién de un archivo ubicado en un subdirectorio de nivel
5 contendrd un maximo de 200 (doscientos) caracteres.

Se deberd clasificar y no estar mezclados dentro de la misma
carpeta/directorio lo que son: archivos de trabajo de usuarios y los
archivos/documentos finales que tienen validez legal inclusive.

Los archivos de trabajo de usuarios, deben ser almacenados en los discos
duros de las estaciones de trabajo de cada usuario o segin politica de
almacenamiento (en servidores) para este tipo de informacién que pueda
definir o establecer la institucion. Por ejemplo, en esta categoria estdn
incluidos los proyectos y/o borradores y/o modelos de memorando,
cartas, oficios, notas personales y/o todo aquel archivo similar que esta
sujeto a la alteracidn y/o modificacion como parte del desempefio de la
tabor del usuario.

Los archivos/documentos finales deben ser almacenados
obligatoriamente en el servidor de archivos; es decir, todos aquellos
documentos generados y emitidos que son respaldo o sustento digital de
los diferentes procedimientos/procesos de la institucidn y que a su vez
representan sustento legal y digital de documentos fisicos emitidos. Por
ejemplo, informacién histérica catalogada relevante, documentos de
informes finales de obras, estudios, proyectos, actas digitalizadas,
archivos de planillas, legajos de personal, bases de datos de aplicaciones,
similares, etc.

Los archivos/documentos finales deberan guardarse en formatos de
archivo no modificables y con seguridad embebida, es decir etiquetado
contra pérdida de informacion (Data Loss Protection — DLP) y
encriptacién. Sin embargo, el DLP no se encuentra habilitado debido a
gue se requiere de un minimo de 2 GB de memoria RAM en estaciones de
trabajo, para un rendimiento adecuado del equipo y aplicacién, segin
recomendacién de fabricante. Una vez implementado el DLP, se lograra
bloguear la copia de archivos, envio por correo electrénico, impresion,
etc. de los archivos catalogados como confidenciales.

Catalogacidén de informacion almacenada en los servidores de archivos de
OSITRAN:

5.15.9.1.1 Informacion Publica: La informacién clasificada como tal
puede hacerse publica sin ninguna consecuencia para el
OSITRAN; es decir, los datos no son confidenciales. La
integridad de datos no es vital. La pérdida del servicio debido a
ataques maliciosos es un peligro aceptable.

5.15.9.1.2 Informacion Interna: El acceso externo a estos datos se ha de
evitar, pero esta informacidon puede hacerse publica. Las
consecuencias no son criticas. El acceso interno es selectivo. -
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5.15.9.1.3 Informacion restringida y altamente restringida: Los datos a
esta clase de informacién son confidenciales dentro de la
empresa y protegidos contra el acceso externo. Si estos
archivos llegan a ser accesados por personas no autorizadas,
podria influir en la eficacia operativa de la institucion;
causando una importante pérdida econdmica y/o de imagen,
asi como, su acceso podria proporcionar una ganancia
significativa para un-ente externo o causar una importante
caida en la credibilidad y confianza de la institucion. La
integridad de datos es vital.

El proceso de clasificacién de la informacién, se dard progresivamente,
como parte del proceso de implementacion del Sistema de Gestién de la
Seguridad de Informacién (SGSI) en el OSITRAN.

Dol Régimen Disciplinario:

5.16.1 El Jefe de SISTEMAS, con conocimiento de la Gerencia General, podra
bloquear el acceso a las paginas que considere violatorias de algunas de
las consideraciones anteriores, que pongan en riesgo la integridad y
seguridad de la red o que se consideren de contenido inapropiado y/o
lejos de las funciones de OSITRAN.

5.16.2 SISTEMAS llevara un registro de las supervisiones realizadas, en el que se
consignara la fecha y las observaciones que se realicen, de ser el caso,
debiendo ser suscrito por el técnico a cargo de la supervisién y por el
usuario de la computadora inspeccionada. De requerirse, se elevara un
informe técnico, determinando los aspectos del incumplimiento, para su
respectiva sancion, de ser el caso.

5.16.3 El incumplimiento de las disposiciones contenidas en la presente Directiva
acarrea responsabilidad por parte del funcionario o servidor encargado, el
mismo que sera sancionado de acuerdo a la gravedad de la falta.

5.16.4 En caso que SISTEMAS compruebe que algtin funcionario o servidor haya
incurrido en cualquiera de los puntos arriba descritos, procederd a elevar
el informe correspondiente a las instancias competentes, a fin de que
éstas procedan, segun la normativa contemplada en el Reglamento
Interno de Trabajo.

5.16.5 Al usuario que transgreda lo establecido en la presente Directiva se le
blogueard la cuenta por un determinado plazo y si esta falta fuera
reiterativa y/o falta grave, se le cancelara el servicio.

Estas medidas se aplican independientemente del procedimiento
administrativo disciplinario y de las sanciones de suspension, destitucidon y
otros a que hubiera lugar, segln sea el caso y la gravedad, conforme a los
procedimientos sancionadores aplicables en OSITRAN.
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DISPOSICIONES CONMIPLEMIENTARIAS:

El incumplimiento de las disposiciones previstas en la presente Directiva, en la
medida que constituyan acciones sancionables conforme al Decreto Legislativo N°
728 — Ley de Fomento del Empleo, Decreto Legislativo N2 1057, que regula el
Régimen Especial de Contratacion Administrativa de Servicios y a la Ley N2 27815 -
Ley del Cédigo de Etica, serd sancionado conforme lo establecido en dichas
normas y sus respectivos reglamentos.

El Jefe de SISTEMAS debera supervisar el cumplimiento de la presente Directiva.

El Asistente de Soporte Técnico deberd efectuar las revisiones periédicas (fisica y/o
virtuales) con la finalidad de verificar la existencia de alglin software instalado que
no cuente con la licencia respectiva; de encontrarse alguno, se procedera con la
desinstalacion respectiva.

Todo el personal de OSITRAN deberd cumplir con lo dispuesto en la presente
Directiva.

La violacién de la presente Directiva serd comunicada por el Jefe de SISTEMAS al
Jefe inmediato superior del infractor.

El Analista de Red y Telecomunicaciones, y/o el Asistente de Soporte Técnico, en
representacién de SISTEMAS,; son los encargados de administrar, operar y
supervisar los sistemas informaticos y de redes de OSITRAN.

Sifusidn:

La presente politica interna sobre uso de software debera ser difundida por el Jefe
de SISTEMAS a todo el personal de la institucién, con apoyo de la Oficina de
Relaciones Institucionales (ORl).

: Wigencia:

Se deja sin efecto las siguientes normas, y demas disposiciones internas, en tanto
se opongan a las normas aprobadas en la presente Resolucién:

6.3.1 Resolucién de Gerencia General N°071-2012-GG-OSITRAN, la misma que
aprueba la Directiva DIR-ODIS-001-12 “Directiva de Uso y de Administracién
de Software”.

6.3.2 Resolucién de Gerencia General N°057-2007-GG-OSITRAN, la misma que
aprueba las siguientes Directivas:

a. Directiva N°001-2007-AGG-OSITRAN para el uso de servicios de Internet
en OSITRAN.

b. Directiva N°002-2007-AGG-OSITRAN, para el uso de correo electrénico .-

JEEES

en OSITRAN.
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6.3.3. Resolucion de Gerencia General N°005-2004-GG-OSITRAN mediante la cual
se aprueban las Directivas:

a. DIR-GAF-012-04 Configuracién y Uso de Estaciones de Trabajo.

b. DIR-GAF-015-04 Administracion de las cuentas de usuario en la red
informatica de OSITRAN.

¢. DIR-GAF-016-04 Uso de Software personal.

Esta Directiva es de caracter permanente y entrard en vigencia a partir de su
aprobacién.

GLOSARIO DE TERMINOS:

CHATS.- Canales de charla en tiempo real presentes en numerosas paginas Web. El mas
popular es el canal IRC {(IRC-denominacién hispana para los que hablan espafiol).

Computador personal.- Computadora asignada a los usuarios para el desarrollo exclusivo
de las tareas encomendadas para el cumplimiento de sus labores en OSITRAN.

Correo electrénico.- El correo electrénico, o e-mail, es el medio por el cual se pueden
intercambiar mensajes utilizando un dispositivo electrénico.

Correo institucional.- Es el correo electronico de una entidad; y se trata de una
herramienta de comunicacién y productividad dentro de la organizacién que beneficia el
intercambio o transferencia de informacién entre el personal de OSITRAN y la
comunicacién con las Entidades Prestadoras, Estado, Usuarios y otras entidades. Es
primordial que el usuario haga buen uso de esta herramienta y conozca las sanciones si
no lo hiciera.

FTP.- File Transfer Protocol. Método muy comun para transferir uno o mas ficheros de
un ordenador a otro. FTP es un medio especifico de conexidén de un sitio Internet para
cargar y descargar ficheros.

GOPHER.- Programa de bdsqueda y exploracién de bases de datos publica en Internet.
Interface.- Medio con el cual se puede interactuar con una computadora.

Internet.- Es una gran comunidad de computadoras conectadas entre si por medio de
lineas de comunicaciones especiales.

IRC.- Charla Interactiva Internet. Protocolo para conversaciones simultdneas que permite
comunicarse entre si a varias personas en tiempo real.

Mail bombing.- Envio indiscriminado y masivo de mensajes de correo electrdnico.

Navegador.- Es un programa que provee una interface para acceder y ver archivos en
Internet.

Newsgroup.- Grupo de discusién sobre determinado tema, en Internet u otras redes. - .

Hay literalmente miles de newsgroups en Internet que cubren cada tema.
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Red Interna de OSITRAN .- Es una red privada cuyos recursos sélo estdn disponibles para
el personal de OSITRAN.

Servidor.- En una red, se denomina servidor a una computadora compartida por
miltiples usuarios. Existen servidores de datos, servidores de archivos, servidores de
impresion, etc. Los servidores son computadoras de gran potencia que se encuentran a
disposicion de los usuarios. Cuando los usuarios de internet se intercomunican, en
realidad, lo hacen a través de los Servidores.

Software.- Conjunto de programas, documentos, procesamientos y rutinas asociadas
con la operacién de un sistema de computadoras; es decir, la parte intangible o légica de
una computadora.

SPAM.- Por SPAM podriamos entender una practica de promocién de una pagina web o
de un producto mediante el envio masivo de mensajes de correo electrénico a
receptores que no han pedido recibir esta informacion.

TCP/IP.- Protocolo de control de transmisiones/Protocolo Internet. Es el protocolo
estandar de comunicaciones en red utilizado para conectar sistemas informaticos a
través de internet.

Usuario.- Persona que hace uso de un ordenador.

Virus.- Los virus informaticos son programas de ordenador que se reproducen a si
mismos e interfieren con el hardware de una computadora o con su sistema operativo
(el software bdasico que controla la computadora). Los virus estan disefiados para
reproducirse y evitar su deteccion.

Website (Sitio Web).- Se denomina sitio al conjunto de paginas “Web” agrupadas bajo
una direccién dnica. Es muy comin confundir pagina con sitio: el sitio Web es una
agrupacion de paginas.

WWW (World Wide Web).- Sistema de Informacién distribuido con mecanismos de
hipertexto. Es el universo de servidores http, que permiten mezclar texto, graficos y
archivos de sonido juntos. Posiblemente, el servicio mdas conocido de Internet.

ANEXDOS:

FORMATO N° 1 AUTORIZACION DE SALIDA DE BIENES PATRIMONIALES

FORMATO N°2 REQUERIMIENTO DE BIENES Y/O SERVICIOS INFORMATICOS
ACTA DE ENTREGA Y/O RECEPCION DE EQUIPAMIENTO Y

FORMATO N° 3 MATERIAL DE COMPUTO

FORMATO N° 4 DECLARACION JURADA DE BIENES Y EQUIPOS DE PROPIEDAD

PARTICULAR
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FORMATO N° 5A

FORMATON°6

FORMATO N°7

ANEXO N°1

COMPROMISO DE SUJECION A LAS NORMAS PARA LA
ADMINISTRACION Y USO CORRECTO DE LOS RECURSOS
INFORMATICOS EN OSITRAN (CAS)

COMPROMISO DE SUJECION A LAS NORMAS PARA LA

ADMINISTRACION Y USO CORRECTO DE LOS RECURSOS
INFORMATICOS EN OSITRAN (DL N°728)

SOLICITUD DE ACCESO Y DETALLE DE RECURSOS
INFORMATICOS

ENTREGA DE BIENES POR PARTE DE LA GAF (ALMACEN)

POLITICAS DE BACKUP PARA EL CENTRO DE COMPUTO
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FORMATO N° 6
Solicitud de acceso y detalle de recursos informaticos

RSBV

Resolucién Ministerial N°246-2007-PCM que aprueba la NTP-ISO/IEC 17799:2007 "Cédigo de buenas prdcticas para la gestidn de la sequridad de

la informacion. 2a Edicién ™

Versién 1.7

DATOS DEL GREAND SOUTTANTE:

Organo: )
Ay 3
(siglas) | ] pellidos y Nombres del Titular del Organo l I
Otticina: l ] Apellidos y Nombres del Jefe de fa Oficina:
(Siglas)

DATOS DEL BIRFD BENEROARIG:

Apeltido Paterno: { l Apellido Materno: l |
Nombres: ‘ | DNI/ Pasaporte: ] ]
Cargo: l |

Condicién Laboral: D CAS D DLN"728 D Servicios Terceros o Practicante

ACCESD A RECURSOS MIFCRATIONS:

Requerimiento de: CREACION Y/0 ACTUALIZACION D ELIMINACION D

Seyvicios a solicitar:

St No
Acceso a Red D D si No si No i No
00 nn]E— =N

De elegir 51, sirvase llenar el Formato 5

OO0 [ N[ e [ [ ]
Numero de Anexo Telefénico ::]
Con Acceso a USB / CD-DVD D D

i i Espacifiqus segiin Tabla adjunta: TABLA DE RECURSOS COMPARTIDOS DE INFORMACION
Acceso a Servidor de Archivos D D pecifique seg Hu
Internet D D

ACCESD A& SISTENAS DE INFORMACION {DESARRCLLO ¥/O MANTRNMMIENTO DE APLICANODNES):

Acceso Correo QSITRAN
{Fuera de las instataciones)

Requerimiento de: CREACION Y/O ACTUALIZACION D ELIMINACION D

Sistemas a solicitar Médulo St No Perfit / Rol

5i No
Sistema de Gestién Administrativa D D Logistica D Administrador General
)

Administrador Adquisiciones

No

l Aprobacion Requerimientos

Regquerimientos

O D OO OO B0 OO e

l Reportes |

D ]:‘ I Administrador I
l Reporte l

D D I Administrador !
I Reporte ]

Presupuesto D D l Administrador I

[ Reporte I

Personal D D I Administrador |

| Reporte I

L)) 0] ) O ) e e e

I [
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FORMATO N° 6
Solicitud de acceso y detalle de recursos informaticos

Resolucién Ministerial N°246-2007-PCM que aprueba fa NTP-1SO/IEC 17799:2007 "Cddigo de buenas prdcticas para la gestion de la seguridad de
la informacion. 2a Edicién "

Versién 1.7
Sistemas a solicitar si No

Sistema de Administracién Financiera D D

(SIAF)

Sistema de Trémite Documentario

(sACA] 1]

Perfil / Rol si No

Sistema de Correlativos D D l:] ,:]
tsicoR) OO

Qtros Sistemas:

Observaciones:

SR
©yope| ¥
1 4. corord

<%
<

V* B* Titular del Grgano

V* B Jefe de Oficina

AV »
0 VPRe
E. CERYA
. 1o . VB Analista de Base de Datos y
V* 8* Soporte Técnico- QDIS — _opis recia:
Og\ ;
g OBO %
R
J.LEON 2
E@q &
O mbrructis
m\\ V° 8 Recepditn- ODIS
/ O\ /oo 4
2 =3
1%7’ FAN 2 VB Anafista de Rodes e e
Y & ¥ Telecomunicaciones - ODIS VB 3ofe deta ODIS
o, < FECHA: FECHA:
2% 509 9%
‘OBSERVACIONES:
Pigina2de3

De requerir apoyo en el llenado de este formulario, puede comunicarse al anexo 484.
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Oficina de Desarrollo Institucional y de Sistemas (ODIS)

FORMATO N° 6 N OE SOUTTID

Solicitud de acceso y detalle de recursos informaticos

Resolucién Ministerial N°246-2007-PCM que aprueba la NTP-ISO/IEC 17799:2007 "Cddigo de buenas prdcticas para la gestién de la seguridad de
la informacién. 2a Edicion ™
Version 1.7

TASLA DE RECURSTS CONEPARTIDCS DE IRFORNMATON - OSITRAN
\\OSITRANORG.GOB.PELOGISTICA > ) [\\OSITRANORG.GOB.PEVGERENCIAS
SEGUIMIENTOLOGISTICA COLEGIADO
CARTAS CDIRECTIV
CARTAS FANZA ESTECONOM
CONTRATOS ESCANEADOS GERGENERAL
INFORMES LEGAL
INVENTARIO 2012 NORMAS_LEGALES
MEMORANDOS o
NOTAS orp
BASES DE LOS PROCESCS PRESIDENCIA
ORDENES DE COMPRA DIGITALZADAS PROCPUBLICA
ORDENES DE SERVICIO DIGITAUZADAS A8t
CONTROLREG SIAF TRIBUNAL
\\OSITRANORG.GOB,PE\CONTABILIDAD : : L WOSITRANORG.GOB.PE\GS
IRFORMES DOCUMENTOS ESCAHEADOS
HOTAS DOCUMENTOS GESTION
ARQUED FOTOS INSPECCION
RECIPROCAZ GS_TRAMITE
ANAUSIS INFORMACION _CD
ANAUSIS ALCIERRE 2012 SUPERVISION
AUSTERIDAD 2005 TREN ELECTRICO
AUSTERIDAD 2004 \\QSITRANORG,GOB, PE\GSIDATA
€OA2013 (KFORME_DE_AVANCE
coA2013 MULTIMEDIA
COARESPORTE2013 PUBLICO
CURSO CAFAE MEF-2012 TESORERLA_CDS
FEBRERO OB,
FORMATOS GESTIONTI I |
WPUESTOS G5_GRE_GAL | |
HORMAS B.PE\GRE ;"
OTROS{CONTABIIDAD) ANUARICS
OTROS CONTA ESTUDIOS ECONOMICOS
PENDIENTES NEGOCIOS
VIAJES DE SUPERVISION INFO REGULACION
VIATKOS
\\OSITRANORG.GOB, PEVERSONAL S g : OBSERVACIONES:
CUADRO DE NECESIDADES
INFORMACION HISTORICA
FLOR
JENRY
ROSA
ACTIVIDADES PERSONAL
ASISTENCIA
BIENESTARLABORAL
CERTIFICADOS TRABAID
CONFORMIDAD DE SERVICIO
CUMPLEARDS
DESCANSOS MEDICOS
DIRECTIVAS
DOCUMENTOS ERVIADOS A CEHDOC
FORMATOS
FOTOCHECK
HORMATIVA CAS
PENDIENTES 2013
RELACION PERSONAL
TOR
TRAMITE
Gob. GAFY.
2081
012
GAF
CONSTANCIAS
::i:::::::‘m V* B Titular det Grgano V* B* Jefe de Oficina
GOB. GAFY
CARPETA PRIVADO ‘ ,
\\OSITRANORG.GOB,PE\PATRIMONIO
INVENTARIO 2012 I I
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Formato N° 7 “Entrega de Bienes por parte de la GAF (Almacén)”
(Este formato serd llenado por parte del Técnico de la ODIS)

Por el presente, se hace entrega de la documentacién de la GAF (Almacén) al Técnico de la Oficina
de Desarrollo Institucional y de Sistemas (ODIS), para su evaluacidn respectiva, a fin de que se
alcance la conformidad u observacion respectiva, siendo la siguiente:

a) Descripcion del Bien:

b) Fecha de Entrega al Técnico de {a ODIS: / /
¢} Hora de Entrega al Técnico de la ODIS: :
d) Numero de Orden de Compra:
e) Organo del solicitante del bien:
f) NGmero de Guia de Remision:
g} Nuamero de Factura:

h) Cantidad:
i} Marca:
j)  Modelo:

k) Se adjuntan especificaciones técnicas: (SI} {NO)
[) Nuamero de atencidn del Formato N° 2 “Requerimiento de Bienes y/o Servicios Informdticos”:

m) Empresa que entrega el Bien:

{© vego “Z\n) Otros comentarios / Observaciones:

| E. CERYANTES

Entregado Recibido
GAF (Almacén) Técnico de la ODIS

Nota Importante a fin de que la documentacidn se dé por aceptada por parte de la UTI-MINAG:

La Oficina de Desarrollo Institucional y de Sistemas (ODIS) manejara de manera conjunta y coordinada con la GAF
(Almacén), el Formato N°7 “Entrega de Bienes por parte del Almacén”; a fin de implementar un registro de la
documentacion recibida y procesada como parte del procedimiento de conformidad, de los bienes sefialados en el
Formato N°2 “Requerimiento de Bienes y/o Servicios Informadticos”.

Este formato, una vez completado por parte del Soporte Técnico, deberd ser escaneado y remitido al correo
electrénico del Jefe de la Oficina de Desarrollo Institucional y de Sistemas (ODIS), a fin de darse por aceptada la
documentacidn alcanzada al Soporte Técnico de la ODIS, e iniciar el proceso de evaluacion respectivo.

La documentacion complementaria, detallada en este documento, serd escaneada y remitida inmediatamente sea
recepcionada por parte del Soporte Técnico de al Jefe de la Oficina de Desarrollo Institucional y de Sistemas (ODIS}),
de manera de asegurar que se cuente con la totalidad de la misma y que el expediente se encuentre completo.
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FORMATO N° 5A: COMPROMISO DE SUJECION A LAS NORMAS PARA LA ADMINISTRACION Y
USO CORRECTO DE LOS RECURSOS INFORMATICOS EN OSITRAN (DL N°728)

La presente Declaracion deberd ser llenada a mano y con letra de imprenta por parte del solicitante

Sefior

Titular del 6rgano del OSITRAN:
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Bajo el régimen laboral de la actividad privada (Decreto Supremo N° 003-97-TR-Texto Unico Ordenado del
Decreto legislativo N° 728).

Con el cargo de ..
en OSITRAN, dec!aro bajo juramento que hare uso correcto de los recursos mformat:cos (correo electromco
Internet y computadora) asignados por parte de la institucidn, a fin de cumplir mis labores.

A continuacidén, sustento las razones de trabajo, por las cuales requiero se me brinde acceso a correos
electronicos distintos al que cuenta el OSITRAN:

En ese sentido, tengo pleno conocimiento del Reglamento Interno de Trabajo del OSITRAN, y me sujeto a lo
que indican los articulos que correspondan, debiendo cumplir con lo siguiente:

Capitulo V: De los derechos y obligaciones de los trabajadores

Articulo 29. Sin perjuicio lo previsto en la legislacion penal, civil, laboral y administrativa, todo
trabajador de OSITRAN estd prohibido de:

8.- Retirar o disponer de los bienes, servicios o infraestructura con que cuenta la entidad, sin la debida
autorizacion o utilizarlos para asuntos ajenos al cumplimiento de sus funciones.

Capitulo XV: Régimen disciplinario.

Articulo 84. Son consideradas faltas graves disciplinarias del trabajador sujeto a sancion:

d) El uso o entrega a terceros de informacién reservada del empleador; la sustraccién o utilizacién no
autorizada de documentos de la empresa; la informacion falsa al empleador con la intencion de
causarle perjuicio u obtener una ventaja; y la competencia desleal.

Asimismo, declaro tener pleno conocimiento que este documento, debidamente firmado y visado, formara
parte de mi informacién personal, entendiendo que podria ser sancionado de dar mal uso a los recursos
informaticos, antes sefialados.

=/ {Firma)
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OSITRAN

FORMATO N° 5: COMPROMISO DE SUJECION A LAS NORMAS PARA LA ADMINISTRACION Y USO CORRECTO DE LOS
RECURSOS INFORMATICOS EN OSITRAN {CAS)

La presente Declaracidn debera ser llenada a mano v con letra de imprenta por parte del solicitante

Sefor
Titular del 6rgano del OSITRAN:

Por el presente, yo
1HENTIFICAAO CONM DNTN® .ottt icrtnnascsssie et eses e stsresbeseesteressesssssessesassssessansensassrasesessessentonssmesmsstsrensessasssssnssne

Bajo el régimen laboral del Decreto Legislativo N° 1057, que regula el Régimen Especial de Contratacién Administrativo
de Servicios — CAS

CON ] CATEO A8 weererecerereccerereusireseesenessssmmssseneaseresasseassessaseacasosnersseeramas sessasessstesntassstsesssstessssse srtsssosssrtssassassrssressssnsonns
en OSITRAN, declaro bajo juramento que haré uso correcto de los recursos informaticos (correo electrénico, Internet y
computadora) asignados por parte de la institucion, a fin de cumplir mis labores.

A continuacidn, sustento las razones de trabajo, por las cuales requiero se me brinde acceso a correos electrénicos
distintos al que cuenta el OSITRAN:

En ese sentido, tengo pleno conocimiento de fa Resolucidén de Presidencia Ejecutiva N° 107-2011-SERVIR/PE, (vigente
desde el 28 de febrero de 2012, con Resolucion N° 170-2011-SERVIR/PE), y me sujeto a lo que indican los articulos que

Reglas y lineamientos para la adecuacidn de los instrumentos conforme a los cuales las entidades ejercen el poder
disciplinario sobre los trabajadores contratados bajo el régimen laboral especial del Decreto Legislativo N°1057.
Articulo 6°.- Alcances del poder disciplinario

El poder disciplinario sobre los trabajadores contratados bajo el régimen CAS comprende la potestad de
sancionar el incumplimiento de cualquier clase de obligacién, tanto de origen contractual como legal,
administrativo o funcional, sin perjuicio de la responsabilidad civil y/o penal en que pudiera incurrir el
trabajador.

Contrato Administrativo de Servicios- CAS, firmado con OSITRAN

Clausula Octava: Obligaciones Generales del Trabajador

Literal d) No divulgar, revelar, entregar o poner a disposicién de terceros, dentro o fuera del centro de trabajo salvo
qutorizacion expresa de LA ENTIDAD, la informacién proporcionada por ésta para la prestacién del servicio y, en
general, toda informacién a lo que tenga acceso o la que pudiera producir con ocasidn del servicio que presta,
durante y después de concluida la vigencia del presente contrato.

Literal e) Abstenerse de realizar acciones u omisiones que pudieran perjudicar o atentar la imagen institucional de
LA ENTIDAD, guardando absoluta confidencialidad.

Literal f} Adoptar las medidas de seguridad que garanticen la integridad de la documentacion que se proporciona.
Literal h} Otras que establezca la entidad o que sean propias del puesto o funcién a desempefiar.

Asimismo, declaro tener pleno conocimiento que este documento, debidamente firmado y visado, formara parte de mi
¥iNformacién personal, entendiendo que podria ser sancionado de dar mal uso a los recursos informéticos, antes

(Firma)
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Fecha:

I FORMATO N°4 - DECLARACION JURADA DE BIENES Y EQUIPOS DE PROPIEDAD PARTICULAR

Por la presente, Yo
Identificado con DNI domiciliado en
en mi calidad de trabajador de en la modalidad de
DECLARO BAJO JURAMENTO QUE LOS BIENES DESCRITOS A CONTINUACION, SON DE PROPIEDAD Y USO PARTICULAR DEL SUSCRITO:

ITEM Nombre del Bien Estado Marca Modelo Tipo Color Serie Dimensiones
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Titular del 6rgano Responsable de Control Patrimonial

Funcionario - Servidor - Terceros
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FORMATO N° 3

ACTA DE ENTREGA y/o RECEPCION DE EQUIPAMIENTO Y MATERIAL DE COMPUTO
N°........ -20 -OSITRAN

Entrega Recepcion

Enlaciudad de LImMa, ..o
(Indicar la fecha en letras Dia, Mes y Afio)

mediante el presente documento el Organismo Supervisor de la Inversién en Infraestructura

de Transporte de Uso Publico - OSITRAN, a través de la Gerencia de Administracién y Finanzas

(GAF), sito en la Av. Republica de Panama 3659 — San Isidro, procede a la entrega y/o recepcion

del siguiente equipamiento Informatico al sefior;

(Indicar el Nombre del Usuario que recibe el bien)

QUIEN 1ADOMA BN ... e
(Indicar el érgano y lugar donde labora o area de trabajo).

En fe de lo cual firman la presente acta en 03 (ires) ejemplares.

ENTREGUE CONFORME RECIBi CONFORME
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FORMATO N° 2

REQUERIMIENTO DE BIENES Y/O SERVICIOS INFORMATICOS

DATOS GENERALES:

ORGANO

DIRECCION

OFICINA

NOMBRE DEL SOLICITANTE

TIPO DE REQUERIMIENTO:

ADQUISICION DE EQUIPO

DETALLE:

Codigo Descripcion del item Cantidad

JUSTIFICACION:

EVALUACION:

Responsable de la evaluacion

Aprobado por: Fecha: e

Evaluador de la Oficina de Desarrollo Institucional y de Sistemas

Aprobado por: Fecha:

Jefe de (a Oficina de Desarrollo Institucional y de Sistemas
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FORMATO N° 1 - AUTORIZACION DE SALIDA DE BIENES PATRIMONIALES

LIMA,

=T oL ) OSSNSO NY . identificado €on........ccooviiiiiie s estd autorizado
para retirar de este local, los bienes patrimoniales que se detallan a continuacién, por los siguientes motivos:

Motivo
Destino

Autorizacién : Disposicién Superior

Referencia : Segtin se detalla a continuacion

—~id

Estado del Bien: Inoperativo / Operative

Ve Be Firma de la persona que retira el bien
Jefe del 6rgano de donde sale el bien Sr(a).
DNI:

Ve B°

Gerencia de Administracién y Finanzas (Logistica y Control Patrimonial)

S\TR 4 -
O\ oo ¥
Seguridad ylo Vigilancia Seguridad y/o Vigilancia

Salida Retorno

Fecha: Fecha:

Hora: Hora:



